Do Zarzgdu V Stuzby Kontrwywiadu Wojskowego podlegajg przekazaniu
informacje dotyczace:

e przypadkéw stwierdzonego naruszenia przepisébw o0 ochronie informaciji
niejawnych krajowych od klauzuli ,poufne” wtgcznie,

e wynikow postepowania wyjasniajgcego w sprawie naruszenia przepiséw
dotyczacych informacji miedzynarodowych o klauzuli stanowigcej odpowiednik
,zastrzezone”,

e przypadkéw stwierdzonego naruszenia badz podejrzenia naruszenia
przepisow dotyczgcych informacji miedzynarodowych o klauzuli stanowigce;j

odpowiednik klauzuli ,poufne” i wyzszej.

UWAGA:
Naruszenie = obowigzujgcych  procedur bezpiecznej eksploatacji systemu
teleinformatycznego, nie jest jednoznaczne z naruszeniem przepisOw o0 ochronie

informacji niejawnych.

Informacja z przeprowadzonego postepowania wyjasniajgceqo, przesytana

na podstawie art. 17 Ustawy dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(tj. Dz. U. z 2024 r., poz. 632) oraz § 5 ust. 1 pkt. 13 i 14 Rozporzgdzenia MON
Z dnia 19 grudnia 2013 r. w sprawie szczegotowych zadan petnomocnikéw ochrony
w zakresie ochrony informacji niejawnych w jednostkach organizacyjnych podlegtych
Ministrowi Obrony Narodowej lub przez niego nadzorowanych (Dz. U. z 2022r.,

poz. 322) do SKW, powinna zawiera¢ co najmniej nw. dane:

I. Obejmujace czynnosci wstepne:
1) data/termin wystgpienia zdarzenia.
2) dane osoby zgtaszajgcej naruszenie.
3) wskazane przepisy o ochronie informacji niejawnych, ktére mogly zostac
naruszone.
4) szczegobty dotyczgce komisji powotanej do wyjasnienia incydentu:
- punkt do Rozkazu dziennego (Nr i data),

- skiad osobowy?.

! osoby wchodzgce w sktad komisji majacej wyjasnic zaistniate zdarzenie powinny posiada¢ poswiadczenia bezpieczenstwa
do klauzuli co najmniej rownej klauzuli naruszenia
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. Obejmujace czynnosci wyjasniajgce naruszenie

5) ustalenia komis;ji:

treSciwy i zwiezty opis etapdw zaistniatego incydentu,

dane personalne osob, ktére spowodowaty zdarzenie oraz:

* posiadane przez nich poswiadczenia bezpieczenstwa (do jakiej klauzuli),

* posiadane przez nich zaswiadczenie stwierdzajgce odbycie szkolenia
w zakresie ochrony informacji niejawnych (czy w szkoleniu uwzgledniono
informacje niejawne miedzynarodowe, data odbycia szkolenia),

w przypadku, gdy postepowanie dotyczy incydentu zaistniatego na systemie

teleinformatycznym:

* wskazanie systemu/-éw teleinformatycznego/-ych, na ktorym/-ych
zdarzenie miato miejsce,

* okres$lenie, czy osoby, ktére wywotaty zdarzenie posiadaty na nim/nich
zatozone konta - jeSli tak nalezy wskaza¢ rodzaj konta (uzytkownik,
administrator lokalny, itp.),

* dane dotyczace uzytych w incydencie nosnikow (ptyta CD, pendrive,
prywatny, stuzbowy, do kogo nalezat, itp.),

w przypadku, gdy postepowanie dotyczy zniszczenia materiatdw fizycznych:

* informacje dotyczgce niszczarki/innego sposobu zniszczenia — czy spetniaty
wymogi do zniszczenia konkretnej klauzuli,

w przypadku, gdy oswiadczenia/wyjasnienia przyjete od o0sob, ktore

spowodowaty incydent, majg kluczowe znaczenie dla postepowania

wyjasniajgcego — nalezy przytoczyc ich tresé.

[ll. Obejmujace czynnosci koncowe:

6) sformutowane wnioski zawierajgce jednoznaczne stanowisko komisji okres$lajgce:

czy doszto do ujawnienia / zagubienia / nieuprawnionego dostepu? do informaciji

niejawnych,

przyczyne zaistniatego naruszenia (np. nieznajomosc¢ przepisow, rutyna, itp),
czy zdarzenie miato charakter incydentalny/pojawia sie cyklicznie?,

czy doszlo do naruszenia przepisbw o ochronie informacji niejawnych

(wskazac jakich).

2 Wskaza¢ okreslony rodzaj naruszenia przepisow, ktory bedzie miat swoje odzwierciedlenie w opracowanej ocenie
stanu zabezpieczenia informacji niejawnych za dany rok kalendarzowy.
8 Czy cykliczno$¢ odnosi sie do 0séb popetniajgcych naruszenie, czy do charakteru naruszenia (system o.i.n. w JO nie zadziatat).
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7) zalecenia komisji odno$nie opisywanego zdarzenia.

8) informacje dodatkowe w zakresie:
- wyciggnietych konsekwencji wobec oséb, ktére spowodowaty naruszenie,
- uzytych srodkdbw majgcych na celu zapobiezenia wystgpienia podobnego

naruszenia w przysztosci,

- innych okolicznosci, majgcych wptyw na wynik postepowania.

9) informacje o =zapoznaniu sie przez kierownika jednostki organizacyjnej
z wnioskami i zaleceniami z przeprowadzonego postepowania wyjasniajgcego
(data zapoznania).
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