SLUZBA KONTRWYWIADU WOJSKOWEGO
BIURO £LACZNOSCI | INFORMATYKI

02-007 Warszawa, ul. Oczki 1, tel. (22) 684-13-33, fax. (22) 684-17-71

WYTYCZNE
SLUZBY KONTRWYWIADU WOJSKOWEGO
W SPRAWIE POWOLYWANIA | ODWOLYWANIA
KANCELARII KRYPTOGRAFICZNYCH

Na podstawie art. 5 ust. 1 pkt 3 i 5 ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz. U. Nr 104,
poz. 709, z pézn. zm.) oraz w celu wykonania art. 10 ust. 1 oraz art. 11 ust. 2i 3
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228), ktora powierza Stuzbie Kontrwywiadu Wojskowego nadzor
nad funkcjonowaniem systemu ochrony informacji niejawnych w jednostkach
organizacyjnych pozostajgcych w jej wtasciwosci, a Szefowi Stuzby Kontrwywiadu
Wojskowego takze nadzér nad systemem ochrony informacji niejawnych
w stosunkach Rzeczypospolitej Polskiej z innymi panstwami lub organizacjami
miedzynarodowymi i wydawania dokumentéw upowazniajgcych do dostepu
do informacji niejawnych Organizacji Traktatu Pétnocnoatlantyckiego, Unii
Europejskiej lub innych organizacji miedzynarodowych, w zwigzku z koniecznoscig
zapewnienia merytorycznego wsparcia dla jednostek organizacyjnych pozostajgcych
we wiasciwosci Stuzby Kontrwywiadu Wojskowego, zaleca sie stosowanie
ponizszych regut postepowania w zakresie powotywania i odwotywania kancelarii
kryptograficznych:

WARSZAWA, DNIA 22 MAJA 2012 R.
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§1.

Rozdziat 1

Definicje

Okreslenia uzyte w wytycznych w sprawie powotywania i odwotywania

kancelarii kryptograficznych, zwanych dalej ,wytycznymi”, oznaczaja:

1)

2)

3)

4)

3)

6)

7)

8)

9)

BLl SKW - Biuro tgcznosci i Informatyki SKW,

Certyfikat Upowaznienia Kryptograficznego (CUK) - Certyfikat

Upowaznienia Kryptograficznego w rozumieniu § 2 pkt 5 zarzgdzenia;

dokument kryptograficzny - dokument kryptograficzny w rozumieniu
§ 2 pkt 6 zarzgdzenia;
jednostka organizacyjna — jednostke organizacyjng w rozumieniu

§ 2 pkt 13 zarzgdzenia;

kancelaria kryptograficzna — kancelarie kryptograficzng w rozumieniu

§ 2 pkt 14 zarzgdzenia;

kierownik jednostki organizacyjnej — kierownika jednostki organizacyjne;j
w rozumieniu § 2 pkt 15 zarzgdzenia;
kierownik  kancelarii  kryptograficznej — kierownika kancelarii

kryptograficznej w rozumieniu § 2 pkt 16 zarzadzenia;
Krajowy Organ Generacji i Dystrybucji (KOGD) - Krajowy Organ
Generacji i Dystrybucji w rozumieniu § 2 pkt 18 zarzadzenia;

material kryptograficzny — materiat kryptograficzny w rozumieniu

§ 2 pkt 20 zarzgdzenia;

10) Oficer Bezpieczenstwa Systemoéw Lacznosci i Informatyki (oficer

BStil) — Oficera Bezpieczenstwa Systeméw tgcznosci i Informatyki

w rozumieniu § 2 pkt 21 zarzadzenia;

11) Organ Bezpieczenstwa Systemoéw tacznosci i Informatyki (OBSL.il)

— Organ Bezpieczenstwa Systeméw tgcznosci i Informatyki w rozumieniu

§ 2 pkt 22 zarzadzenia;

12) petnomocnik ochrony — petnomocnika do spraw ochrony informaciji

niejawnych, o ktorym mowa w art. 14 ustawy o ochronie informac;ji

niejawnych;
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§ 2.

13) personel BSL.il — personel BStil w rozumieniu § 2 pkt 24 zarzgdzenia;
14) produkt kryptograficzny — urzgdzenie lub narzedzie kryptograficzne;

15) RCZBSIiUT - Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci

i Ustug Teleinformatycznych;
16) SKW - Stuzba Kontrwywiadu Wojskowego;

17) stacja kryptograficzna — stacje kryptograficzng w rozumieniu § 2 pkt 35

zarzadzenia;

18) system kryptograficzny — system kryptograficzny w rozumieniu § 2 pkt 36

zarzadzenia;

19) Szef Krajowego Organu Generacji i Dystrybucji (Szef KOGD) — Szefa
Krajowego Organu Generacji i Dystrybucji w rozumieniu § 2 pkt 37

zarzadzenia;

20) ustawa o ochronie informacji niejawnych - ustawe z dnia 5 sierpnia

2010 r. o ochronie informaciji niejawnych (Dz. U. Nr 182, poz. 1228);

21) zastepca kierownika kancelarii kryptograficznej — zastepce kierownika

kancelarii kryptograficznej w rozumieniu § 2 pkt 46 zarzgdzenia;

22) zarzadzenie - zarzgdzenie Nr 58/MON Ministra Obrony Narodowej z dnia
22 grudnia 2011r. w sprawie szczegdlnego sposobu organizacji
i funkcjonowania kancelarii  kryptograficznych  (Dz. Urz. MON
Nr 25, poz. 403);

23) zaswiadczenie o funkcjonowaniu kancelarii kryptograficznej
- dokument potwierdzajgcy przygotowanie personelu oraz zdolnos¢
pomieszczenia do zapewnienia wymaganej ochrony materiatéw i produktow

kryptograficznych;

24) ZBIN SKW - Zarzad Bezpieczenstwa Informacji Niejawnych SKW;

Rozdziat 2

Przepisy ogdine

Za wilasciwg ochrone materiatéw kryptograficznych odpowiada kierownik

jednostki organizacyjnej.
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§ 3.

§ 4.

§ 5.

§ 6.

§7.

§ 8.

§9.

W jednostkach organizacyjnych, w ktorych wykorzystuje sie lub planuje sie
wykorzystywa¢ materiaty kryptograficzne, tworzy sie Organy Bezpieczenstwa
Systemow tgcznosci i Informatyki (OBSLil) oraz utrzymuje sie powotane lub

powotuje sie kancelarie kryptograficzne stacjonarne lub polowe (mobilne).

Personel OBSLil musi posiada¢ poswiadczenia bezpieczenstwa nie nizsze niz
klauzula krajowych materiatow kryptograficznych  ewidencjonowanych,
przechowywanych i udostepnianych przez kancelarie kryptograficzng oraz
rownowaznie poswiadczenia bezpieczenstwal/certyfikaty NATO lub UE, jesli
w kancelarii kryptograficznej planuje sie ewidencjonowanie, przechowywanie
i udostepnianie materiatow kryptograficznych pochodzgacych z wymiany

miedzynarodowej.

Kierownik jednostki organizacyjnej odsuwa pisemnie (min. rozkazem, decyzja,
zarzgdzeniem) od petnienia obowigzkow w kancelarii kryptograficznej personel

BSt.il nie posiadajgcy poswiadczenia bezpieczenstwa, o ktorym mowa w § 4.

Wymagania bezpieczenstwa fizycznego i technicznego dla pomieszczen

kancelarii kryptograficznych okresla zarzgdzenie.

Wymagania bezpieczenstwa fizycznego i technicznego oraz ochrony fizycznej
dla polowych (mobilnych) kancelarii kryptograficznych okresla zatagcznik nr 1

do wytycznych.

W  przypadku eksploatacji w kancelarii kryptograficznej systemow

teleinformatycznych nalezy stosowac sie do odrebnych przepisow.

Rozdziat 3
Powolywanie kancelarii kryptograficznych

Kierownik jednostki organizacyjnej, powotujgc kancelarie kryptograficznag,
okresla maksymalng klauzule tajnosci materiatdw kryptograficznych,

ktére ma rejestrowac, przechowywac i udostepniac.

§ 10. Kierownik jednostki organizacyjnej w celu powotania

oraz utrzymania funkcjonowania kancelarii kryptograficznej:

1) okresla klauzule przetwarzanych materiatéw kryptograficznych krajowych
i miedzynarodowych (NATO lub UE);

2) wyznacza oficera BSt.il;
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3)

4)

wyznacza etatowy personel kancelarii kryptograficznej, w tym kierownika
kancelarii kryptograficznej, zastepce kierownika kancelarii
kryptograficznej, w zaleznos$ci od potrzeb: szyfranta (szyfrantéw), kuriera
(kurierow) oraz dodatkowych cztonkéw personelu kancelarii. Personel
kancelarii kryptograficznej moze petni¢ funkcje personelu kancelarii
kryptograficznej stacjonarnej oraz polowej (mobilnej) w tej samej

jednostce organizacyjnej;

zapewnia, aby osoby wymienione w pkt 2-3 posiadaty poswiadczenia
bezpieczenstwa (krajowe Iub miedzynarodowe) wiasciwe do klauzuli
tajnosci materiatow kryptograficznych, okreslonych w pkt 1 oraz by osoby
te posiadaty odpowiednie zaswiadczenia potwierdzajgce ukonczenie

specjalistycznych kursow:

a) zaswiadczenie o ukonczeniu kursu Organizatorow systemow
ochrony kryptograficznej i bezpieczenstwa teleinformatycznego dla
oficera BStil, w jednostce organizacyjnej od szczebla zwigzku
taktycznego (brygada, putk i rownorzednego) i jednostek
nadrzednych. W pozostatych przypadkach oficer BStil musi
posiadaC¢ zaswiadczenie ukonczenia kursu Oficerow INFOSEC
(COMSEC) Iub odby¢ szkolenie w NATO CIS School (NCISS)
LATINA,

b) zaswiadczenie o ukonczeniu kursu Oficerow INFOSEC (COMSEC)
dla oséb funkcyjnych, ktére mogg petni¢ obowigzki oficera BStil
podczas nieobecnosci etatowego oficera BStil,

c) zaswiadczenie o ukonczeniu kursu Personelu kancelarii
kryptograficznych dla osob funkcyjnych wchodzgcych w skiad
personelu kancelarii kryptograficznej,

d) zaswiadczenie o ukonczeniu kursu upowazniajgcego do obstugi
urzgdzen typu ,S” lub ,U” dla oséb funkcyjnych wyznaczonych na
stanowisko kierownika stacji kryptograficznej oraz zaswiadczenie
o ukonczeniu kursu szyfranta dla os6b wyznaczonych na stanowisko

szyfranta,
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e) zaswiadczenie o ukonczeniu kursu specjalistycznego obstugi danego
urzgdzenia kryptograficznego dla osob funkcyjnych eksploatujgcych

urzgdzenia ochrony kryptograficzne;j,

f)  zaswiadczenie o ukonczeniu Kursu Kurierow dla osob funkcyjnych

wykonujgcych obowigzki kurierow materiatéw kryptograficznych,

g) dodatkowo, w celu podnoszenia kwalifikacji, zaswiadczenie
o ukonczeniu kursu Dziatania konwoju w sytuacjach szczegolnych,
prowadzonego przez placowki szkoleniowe Zandarmerii Wojskowej,
dla osob funkcyjnych wykonujgcych obowigzki kurieréow materiatow

kryptograficznych;

przygotowuje i wyposaza pomieszczenie (pomieszczenia) przeznaczone

na:
a) stacjonarng kancelarie kryptograficzng, zgodnie z zarzgdzeniem,

b) polowg (mobilng) kancelarie kryptograficzna, zgodnie

z zatacznikiem nr 1;

wystepuje do kierownika nadrzednej jednostki organizacyjnej lub jednostki
przewidzianej do zaopatrywania w  materialy  kryptograficzne
(w przypadku braku kancelarii kryptograficznej w jednostce nadrzednej)
z wnioskiem o oddelegowanie do skfadu Komisji oceny stanu
zabezpieczen fizycznych i technicznych pomieszczenia/pomieszczen
przeznaczonych na kancelarie kryptograficzng oficera BStil (lub innego
oficera ze skfadu OBSLil) oraz kierownika kancelarii kryptograficznej
(lub jego zastepce);

powotuje Komisje oceny stanu zabezpieczen fizycznych i technicznych
pomieszczenia/pomieszczen przeznaczonych na kancelarie

kryptograficzna, zwang dalej ,Komisjg”, w sktadzie:

a) przewodniczacy - osoba wyznaczona przez kierownika jednostki
organizacyjnej z kierownictwa jednostki, w ktorej powotywana jest

kancelaria kryptograficzna,

b) zastepca przewodniczagcego — oficer BStil nadrzednej

(zaopatrujgcej) jednostki organizacyjnej,
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c) petnomocnik kierownika jednostki organizacyjnej ds. ochrony
informacji niejawnych jednostki, w ktorej powotywana jest kancelaria

kryptograficzna,

d) oficer BStil jednostki organizacyjnej, w ktorej powotywana jest

kancelaria kryptograficzna,

e) kierownik kancelarii kryptograficznej nadrzednej (zaopatrujgcej)

jednostki organizacyjnej (lub jego zastepca),

f)  kierownik kancelarii kryptograficznej jednostki organizacyjnej,

w ktorej powotywana jest kancelaria kryptograficzna,

g) inne, niz wymienione w lit. a-f osoby funkcyjne;

8) zatwierdza dokumenty:

10)

a) instrukcje pracy kancelarii kryptograficznej, ktorej wzor okresla

zarzadzenie,
b) regulamin czytelni kancelarii kryptograficznej, o ile takowa istnieje,

c) instrukcje  postepowania z  materiatami  kryptograficznymi
na wypadek zagrozenia dla kancelarii kryptograficznej, wedtug wzoru

okreslonego w zataczniku nr 2;

wystepuje do Szefa KOGD z wnioskiem o powotanie, przedtuzenie
funkcjonowania, zmiane klauzuli tajnosci przechowywanych
i ewidencjonowanych  materiatdw  kryptograficznych ~w  kancelarii

kryptograficznej, ktorego wzor okresla zatacznik nr 3;

do wniosku, o ktérym mowa w pkt. 9, dotgcza:

a) zatwierdzony protokét z inspekcji zastosowanych srodkéw ochrony
fizycznej i technicznej pomieszczenia/pomieszczen kancelarii
kryptograficznej, = wykonany  wedlug  wzoru  stanowigcego
zatacznik nr 4,

) rejestr wzoréw podpiséw, stanowigcy zatacznik nr 5,

c) uzupetnienie rejestru wzordéw podpiséw, stanowigce zatgcznik nr 6,

) szkic globalnego srodowiska bezpieczenstwa,

e) szkic lokalnego srodowiska bezpieczenstwa z wyraznym okresleniem

granic stref ochronnych,
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§ 11.

§ 12.

§ 13.

§ 14.

f)  zwymiarowany plan pomieszczen kancelarii kryptograficznej,
z okresleniem grubosci scian, umiejscowieniem  Srodkéw
zabezpieczenia fizycznego i technicznego,

g) kopie Deklaracji Zgodnosci Systemu Alarmowego zgodnego z Normg

Obronng NO-04-A004 Obiekty wojskowe. Systemy alarmowe.

Komisja w trakcie przeprowadzania oceny stanu zabezpieczen fizycznych
i technicznych pomieszczenia/pomieszczen przeznaczonego na kancelarie

kryptograficzng moze zasiegngc opinii:
1) administratora systemu alarmowego;
2) komendanta ochrony obiektu;

3) przedstawicieli wykonawcy prac w pomieszczeniu (pomieszczeniach),

planowanych na kancelarie kryptograficzng.

Komisja, z wylgczeniem osob wymienionych w §10 pkt 7 lit. g, kontroluje stan
posiadania urzgdzen ewidencyjnych oraz materiatdw kryptograficznych na

wyposazeniu kancelarii kryptograficzne;.

1. KOGD, biorgc pod uwage kompletnos$¢, prawidtowos¢ oraz aktualnos$é
przestanej dokumentacji, powotuje kancelarie kryptograficzng, nadaje nowo
powotanej kancelarii kryptograficznej indywidualny numer oraz wystawia
zaswiadczenie o funkcjonowaniu kancelarii kryptograficznej, ktorego wzoér

okresla zatacznik nr 7.

2. W przypadku przestania dokumentacji niekompletnej lub niezgodne;j
z przepisami i wytycznymi dokumentacja ta =zostaje odestana celem

uzupetnienia i poprawy.

1. Zaswiadczenie o funkcjonowaniu kancelarii kryptograficznej jest wazne przez

okres 7 lat od daty wydania.

2. Termin waznosci zaswiadczen o funkcjonowaniu kancelarii kryptograficznej
wydanych przed wejsciem w zycie niniejszych wytycznych, przedtuza sie
o 4 lata, o ile przeprowadzono inspekcje zastosowanych srodkow ochrony
fizycznej i technicznej pomieszczenia/pomieszczen kancelarii kryptograficznej
na podstawie Wytycznych Stuzby Kontrwywiadu Wojskowego w sprawie

powotywania i odwotywania kancelarii kryptograficznych z dnia 5 maja 2011 r.
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§ 15.1.

Do przedtuzenia funkcjonowania kancelarii kryptograficznej stosuje

sie odpowiednio przepisy § 9 -13;

2. W przypadku ubiegania sie o przedtuzenie funkcjonowania kancelarii

kryptograficznej dokumenty, o ktérych mowa w § 10 pkt 9-10, nalezy przestac

do KOGD co najmniej 90 dni przed uptywem terminu waznosci posiadanego

zaswiadczenia;

3. Zaswiadczenie o funkcjonowaniu kancelarii kryptograficznej wydaje

sie na kolejny okres okreslony w § 14 pkt 1.

§16.1.

W  przypadku obnizenia klauzuli tajnosci przechowywanych materiatow

kryptograficznych w kancelarii kryptograficznej nalezy przestac:

a) wniosek okreslony w § 10 pkt 9;

b) rejestr wzoréw podpisdw oraz uzupetienie rejestru wzorow podpisow.

2. Po przestaniu kompletnych i prawidtowych dokumentéw wymienionych

w pkt. 1, wydawane jest nowe zaswiadczenie o funkcjonowaniu kancelarii

kryptograficznej, ktore obowigzuje do dnia okreslonego w poprzednim

zaswiadczeniu.

§ 17.W przypadku, gdy w okresie obowigzywania zaswiadczenia o funkcjonowaniu

kancelarii kryptograficznej nastgpi:

1)

zmiana  elementow  wplywajgcych na  bezpieczenstwo  fizyczne
i techniczne kancelarii kryptograficznej, m.in. zmiana budowlana, zmiana
dyslokacji kancelarii kryptograficznej, zmiana strefy ochronnej pomieszczen
przylegtych do kancelarii kryptograficznej, nalezy postepowac zgodnie z § 10
pkt 5-7, 9-10 oraz § 11-12;

zmiana o0so6b funkcyjnych wyznaczonych na stanowiska stuzbowe
wymienione w § 10 pkt 2-3, na osoby funkcyjne spetniajgce warunki
okreslone w § 10 pkt 4 oraz jakakolwiek inna modyfikacja danych
wymienionych w rejestrze wzorow podpiséw lub uzupetnieniu do rejestru
wzordw podpisow, nalezy przestaC niezwilocznie aktualne wersje wyzej
wymienionych dokumentéw (nie pdzniej niz w terminie 10 dni roboczych) do
KOGD, RCZBSIUT (dla kancelarii zaopatrywanych poprzez RCZBSiUT),

kancelarii wspétpracujgcych (zaopatrywanych);
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3) potrzeba przechowywania, ewidencjonowania i udostepniania materiatéw
kryptograficznych o wyzszej klauzuli tajnosci lub mozliwo$¢ przechowywania,
ewidencjonowania i  udostepniania  materiatdw  kryptograficznych
miedzynarodowych w kancelarii kryptograficznej nalezy postepowac¢ zgodnie
z§9-13.

§ 18.Przed wydaniem zaswiadczenia o funkcjonowaniu kancelarii kryptograficznej
Szef KOGD moze wyznaczy¢ ekspertow z SKW celem sprawdzenia zgodnosci
przestanej dokumentacji, o ktérej mowa w § 10 pkt. 9-10, ze stanem

faktycznym.

§ 19.KOGD przesyta zaswiadczenie o funkcjonowaniu kancelarii kryptograficznej
do kierownika jednostki organizacyjnej poprzez RCZBSiUT, w przypadku
kancelarii jednostek organizacyjnych zaopatrywanych przez RCZBSiUT,

zgodnie z hierarchig zaopatrywania kancelarii kryptograficznych.

§ 20.0 odwotaniu kancelarii kryptograficznej zaopatrywanej przez RCZBSIiUT,
KOGD powiadamia RCZBSiUT, ktére to powiadamia przedmiotowg kancelarie

zgodnie z hierarchig zaopatrywania kancelarii kryptograficznych.

§ 21.Zaswiadczenia o funkcjonowaniu kancelarii kryptograficznej oraz pisma
odwotujgce kancelarie kryptograficzne stanowig podstawe aktualizacji wykazu
funkcjonujgcych  kancelarii  kryptograficznych.  Jednostka  nadrzedna
(zaopatrujgca) jest zobowigzana do natychmiastowego powiadamiania

o zaistniatych zmianach jednostki bezposrednio podlegte (zaopatrywane).

§ 22.Po powotaniu kancelarii kryptograficznej kierownik jednostki organizacyjnej jest
zobowigzany do przesytania do kancelarii wspétpracujgcych (w tym
zaopatrywanych), zgodnie z  hierarchia = zaopatrywania  kancelarii

kryptograficznych, nastepujgcych dokumentow:

1)  rejestru wzoréw podpisow;
2)  uzupetnienia do rejestru wzorow podpisow.
§ 23.Wszystkie OBSLil poszczegdlnych szczebli dowodzenia sg zobowigzane
do prowadzenia i aktualizacji wykazu funkcjonujgcych kancelarii

kryptograficznych oraz cztonkéw ich personelu.
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Rozdziat 4

Zawieszenie i wznowienie funkcjonowania kancelarii kryptograficznej

§24. W czasie obowigzywania zaswiadczenia o funkcjonowaniu kancelarii

kryptograficznej dopuszcza sie zawieszenie pracy kancelarii kryptograficzne;.

§ 25.0 zawieszeniu pracy kancelarii kryptograficznej decyduje Szef KOGD
na wniosek kierownika jednostki organizacyjnej. Wzor wniosku okresla

zatacznik nr 8.

§ 26.Na podstawie wniosku, o ktérym mowa w § 25, Szef KOGD decyduje

o dalszym postepowaniu z materiatami kryptograficznymi.

§ 27.Wznowienie funkcjonowania kancelarii kryptograficznej nastepuje po przestaniu
do KOGD, zgodnie z hierarchig zaopatrywania kancelarii kryptograficznych,
wniosku o zawieszenie/wznowienie funkcjonowania kancelarii kryptograficznej
wraz z aktualnym rejestrem wzorow podpisow i uzupetnieniem rejestru wzorow

podpisow.

§ 28.Wznowienie pracy zawieszonej kancelarii kryptograficznej nastepuje po

uzyskaniu zgody Szefa KOGD.

Rozdziat 5
Odwotywanie kancelarii kryptograficznej

§ 29. Odwotanie kancelarii kryptograficznej nastepuje:

1) w przypadku zmiany istotnych elementéw bezpieczenstwa fizycznego
lub  technicznego kancelarii  kryptograficznej  (majgcych  wptyw
na bezpieczenstwo materiatdw kryptograficznych) stwierdzonych przez
OBSLil lub inne organy i osoby funkcyjne (odpowiedzialne za ochrone

informacji niejawnych);

2) zaprzestania wykorzystywania materiatow kryptograficznych
a w szczegolnosci ustania przyczyn, dla ktérych zostata powotana

kancelaria kryptograficzna;
3) na podstawie uzasadnionej decyzji Szefa KOGD;

4) na wniosek organu kontrolujgcego za zgodg Szefa KOGD.
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§ 30.Kierownik jednostki organizacyjnej w zwigzku z odwotaniem kancelarii

kryptograficznej:

1)

2)

powotuje skiad komisji (uwzgledniajgcy przedstawiciela zaopatrujgcej
kancelarii kryptograficznej), ktérej zadaniem jest okreslenie stanu
posiadania materiatow kryptograficznych oraz kwalifikacja materiatéw

kryptograficznych do zniszczenia;

przesyta do jednostki nadrzednej (zaopatrujgcej) przygotowany raport
stanu posiadania materiatéw kryptograficznych celem okreslenia sposobu

zagospodarowania lub zniszczenia materiatow kryptograficznych;

niszczy lub przekazuje materialy kryptograficzne do nadrzednej
(zaopatrujgcej) kancelarii  kryptograficznej zgodnie ze sposobem

postepowania okreslonym w pkt. 2;

przesyta do KOGD wniosek o odwotanie kancelarii kryptograficznej,

ktorego wzor okresla zatgcznik nr 9;

przesyta do KOGD, zgodnie z hierarchig zaopatrywania kancelarii
kryptograficznych, informacje o zakonczeniu przedsiewzie¢ zwigzanych

z zamknieciem kancelarii kryptograficzne;.

Rozdziat 6

Przepisy przejsciowe i kornicowe

§ 31.Certyfikaty akredytacji bezpieczenstwa fizycznego i technicznego pomieszczen

specjalnych zachowujg swojg waznos¢ do dnia okreslonego w przedmiotowym

certyfikacie.

§ 32.Zatgczniki nr 4-6 do niniejszych wytycznych oraz dokumenty przedstawione

w § 10 pkt 10 lit. d, e, f powinny posiada¢ stosowng klauzule tajnosci oraz inne

oznaczenia zgodne z Rozporzgdzeniem Prezesa Rady Ministrow z dnia

22 grudnia 2011 r. w sprawie sposobu oznaczania materiatdw i umieszczania
na nich klauzul tajnoéci (Dz. U. z 2011r. Nr 288, poz. 1692).

§ 33.W przypadku odwotania kancelarii kryptograficznej lub wygasniecia terminu

waznosci zaswiadczenia o funkcjonowaniu kancelarii kryptograficznej nalezy

odesta¢ je do KOGD, zgodnie z hierarchiag zaopatrywania kancelarii

kryptograficznych, w terminie 30 dni od daty ustania przyczyn waznosci

przedmiotowego zaswiadczenia.
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§ 34. W zakresie nieuregulowanym niniejszymi wytycznymi stosuje sie:
1)  w stosunku do krajowych materiatow kryptograficznych:
a) ustawe o ochronie informacji niejawnych;

b) rozporzadzenie Rady Ministrbw =z dnia 7 grudnia 2011r.
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu

i trybu przetwarzania informacji niejawnych (Dz. U. Nr 276, poz. 1631);
C) zarzadzenie;

d) zarzgdzenie nr 57/MON Ministra Obrony Narodowej z dnia 16 grudnia
2011 r. w sprawie szczegolnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych niz kancelaria komorek organizacyjnych
odpowiedzialnych za przetwarzanie informacji niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania

Srodkow bezpieczenstwa fizycznego (Dz. Urz. MON Nr 25, poz. 402).
2) w stosunku do materiatow kryptograficznych miedzynarodowych:
a) dyrektywe AD 70-1PL;

b) SDIP-293/1 Instructions for the Control and Safeguarding of NATO
Cryptomaterial,

c) SDIP-29 Facility Design Criteria and Installation of Equipment when
processing NATO Classified Information;

d) dyrektywe AD-90-9 Procedures for the safeguarding, accounting and
requesting of COMSEC material (08 December 2011);

e) wytyczne Szefa Agencji Bezpieczenstwa Wewnetrznego w sprawie

postepowania z informacjami niejawnymi miedzynarodowymi.
§ 35.W sytuacjach nieuregulowanych decyzje podejmuje Szef KOGD.

§ 36.Tracg moc wytyczne Stuzby Kontrwywiadu Wojskowego z dnia 5 maja 2011 r.

w sprawie powotywania i odwotywania kancelarii kryptograficznych.

§ 37. Wytyczne wchodzg w zycie z dniem podpisania.

ZASTEPCA SZEFA

Slumywiadu mo
L
pt DariquLARZ
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Zatgczniki do Wytycznych SKW w sprawie powotywania i odwotywania kancelarii

kryptograficznych z dnia 22 maja 2012 r.

Zatacznik nr 1

Wymagania ogoélne na kontenery przeznaczone na polowe/mobilne

kancelarie kryptograficzne

Kontenery przeznaczone na polowe/mobilne kancelarie kryptograficzne muszg
posiada¢ pozytywng opinie wydang przez Stuzbe Kontrwywiadu Wojskowego
potwierdzajgcg spetnienie wymagan z zakresu zabezpieczenia fizycznego

i technicznego.
Kontenery, powinny spetnia¢ nastepujgce minimalne wymagania:

1. Powinny by¢ wykonane z ptyt warstwowych, sktadajgcych sie z dwdch warstw
blach (stopéw aluminiowych lub stali) o grubosci, co najmniej, 1 mm kazda
z nich, konstrukcyjnie ze sobg potgczonych, oddzielonych od siebie,
co najmniej, 50 mm warstwg twardego i niepalnego materiatu izolacyjnego.
Materiat ten musi charakteryzowacC sie rowniez niskg higroskopijnoscig oraz

dzwiekochtonnoscig (zgodnie z przepisami BHP).

2. W przypadku wystgpienia innych rozwigzan konstrukcyjno — technicznych maja

one spetniaC wymagania nie mniejsze niz opisane powyzej.

3. Ptlyty warstwowe na narozach powinny by¢ zespawane i wyposazone w zaczepy
transportowe umozliwiajgce mocowanie w czasie przewozenia réznymi srodkami

transportu.
4. Drzwi wejsciowe powinny:

a) spetnia¢ wymagania klasy odpornosci nie nizszej niz RC2 okreslone
w Polskiej Normie PN-EN 1627, posiada¢ element samozatrzaskowy
uniemozliwiajgcy pozostawienie pomieszczenia otwartego,
samozamykacz oraz dodatkowo wyposazone w zamek mechaniczny

szyfrowy, co najmniej klasy B wedtug Polskiej Normy PN-EN 1300;
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b) by¢ ryglowanie od wewngtrz o konstrukcji uniemozliwiajgcej ich

zablokowanie od zewnatrz (z wytgczeniem zamkow);
c) by¢ wyposazone w mechanizm samozamykajgcy;

d) by¢ wyposazone w urzgdzenie umozliwiajgce podglad bezposredniego

zewnetrznego otoczenia.
5. Powinny posiada¢ wtaz ewakuacyjny otwierany od wewnatrz.

6. Powinny posiada¢ otwory urzadzen wentylacyjnych i klimatyzacyjnych
zabezpieczone  siatkg stalowg o grubosci nie  mniejszej niz
2 mm o oczkach nie wiekszych niz 20x20 mm, lub powierzchni nie wiekszej
niz 4 cm>.

7. Powinny by¢ wyposazone w system alarmowy, z tym ze:

a) powinien on sygnalizowa¢ nieuprawnione otwarcie drzwi wejsciowych,
wilazu ewakuacyjnego i okien, ruch w pomieszczeniach oraz proby

napadu,

b) powinien spetniaC wymagania techniczne i organizacyjne okreslone

w normie obronnej NO-04-A004 Obiekty wojskowe. Systemy alarmowe.

8. Powinny by¢ wyposazone w system sygnalizacji przeciwpozarowej wewnetrznej

i zewnetrzne;.

9. Opcjonalnie powinny posiada¢ zamontowane certyfikowane (kwalifikowane)
okna antywlamaniowe spetniajgce wymagania klasy odpornosci nie nizszej niz
RC 3 okreslone w Polskiej Normie PN-EN 1627.

10. Powinny posiada¢ inny sprzet (urzgdzenia) wymagane na podstawie odrebnych

przepisow.

W  kontenerach przeznaczonych na polowe (mobilne) kancelarie
kryptograficzne, w ktorych przewiduje sie przyjmowanie interesantow nalezy
wydzieli¢ czes¢ kabiny przeznaczonej na czytelnie (miejsce do zapoznawania sie
z materiatami kryptograficznymi). Czes¢ kabiny nalezy fizycznie oddzieli¢ poprzez
zastosowanie statej przegrody wewnetrznej. Przy zabudowie nalezy wzig¢ pod
uwage: umozliwienie personelowi kancelarii prowadzenie nadzoru nad osobg

przebywajgcg w czytelni oraz sterowaniem funkcji otwarcia drzwi wejsciowych.
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Czytelnia powinna by¢ zorganizowana w takim miejscu, aby osoba zapoznajgca sie
z materiatem kryptograficznym nie posiadata mozliwosci bezposredniego dostepu
do urzadzen do przechowywania informacji niejawnych, urzgdzen do niszczenia
materiatdw niejawnych oraz systemow teleinformatycznych (z wyjatkiem tych, ktére

przeznaczone sg dla interesantow).

Kontenery przeznaczone na polowe/mobilne kancelarie kryptograficzne nalezy
wyposazyC w urzgdzenia do przechowywania materiatow kryptograficznych zgodnie

z zarzgdzeniem, a ponadto w:

a) urzadzenia do niszczenia papierowych dokumentdw niejawnych

i materiatéw kryptograficznych (klasy V wg norm DIN 32757);
b) sprzet kwaterunkowo — biurowy;
c) sprzet do ewakuaciji;
d) opcjonalnie w systemy teleinformatyczne;

e) opcjonalnie inny sprzet do niszczenia materiatéw kryptograficznych.

Za organizacje ochrony fizycznej polowej (mobilnej) kancelarii
kryptograficznej odpowiedzialny jest petnomocnik ds. ochrony informacji niejawnych
jednostki organizacyjne;j.

Polowg (mobilng) kancelarie kryptograficzng organizuje sie w oddzielnych
samochodach, budowlach, schronach lub kontenerach, rozmieszczonych w rejonie

stanowiska dowodzenia, jak najblizej ,,Centrum Dowodzenia", przy czym:

a) obszar wokét kancelarii powinien by¢ ogrodzony i posiadaé nie wiecej niz

jedno strzezone wejscie;
b) kancelaria powinna mie¢ zapewniong catodobowg ochrone;

C) na czas nieobecnosci personelu materiaty kryptograficzne powinny byé
przechowywane w urzgdzeniach do przechowywania materiatéw
kryptograficznych (nie dotyczy pracujgcych urzadzen kryptograficznych
oraz nie wykorzystywanych urzadzen kryptograficznych  bez

wprowadzonych dokumentéw kryptograficznych).
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Zatacznik nr 2

Zawartos¢ Instrukcji postepowania z materiatami kryptograficznymi na wypadek zagrozenia dla

kancelarii kryptograficznej

W instrukcji postepowania z materiatami kryptograficznymi w sytuacjach

zagrozenia nalezy uwzgledni¢ miedzy innymi:

1.
2.

Miejsca lokalizacji sprzetu i Srodkéw przeciwpozarowych.

Procedury postepowania na wypadek zaistnienia sytuacji lub zdarzen
szczegolnych (np. kleski zywiotowe, bezposredni napad itp.).

Szczegotowe obowigzki personelu na zajmowanych stanowiskach stuzbowych

(bez podawania nazwisk).

. Niszczenie wszelkich urzgdzen ewidencyjnych, materiatdbw kryptograficznych

oraz ewidencji oprogramowania komputerowego.

5. Okresowe przeglady przydzielonych obowigzkow personelu.

6. Rozmieszczenie materiatow kryptograficznych w pomieszczeniach.

7. Miejsce przechowywania kodow dostepu (kombinacji) do zamkoéw szyfrowych

pomieszczen i urzadzen do przechowywania informacji niejawnych.

8. Zasady dostepu do pomieszczen kryptograficznych osob nieupowaznionych
biorgcych udziat w likwidacji zagrozeh oraz przepisy w zakresie ochrony
materiatow kryptograficznych podczas takiego dostepu.

9. Wyznaczenie zasadniczego i rezerwowego miejsca sktadowania
ewakuowanych materiatow kryptograficznych, a takze zasadnicze i rezerwowe
drogi ewakuacyjne.

10.Przepisy dotyczagce alarmowego pakowania, fadowania i transportu

materiatdow kryptograficznych oraz ich zabezpieczenia podczas transportu.
Ponadto, w przypadku powstania zagrozenia w czasie transportu nalezy

uwzgledni¢ mozliwos¢ alarmowego zniszczenia materiatow kryptograficznych.

11.Miejsce przechowywania srodkow do alarmowego zniszczenia materiatdw

kryptograficznych.

12.Zatgczniki:

a. szkic ewakuacii,

b. lista zapoznanych z instrukcja.
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Zatacznik nr 3

WNIOSEK
o powotanie kancelarii kryptograficznej *

o przediuzenie funkcjonowania kancelarii kryptograficznej nr 860048/......... *
o zmiane klauzuli tajnosci przechowywanych i ewidencjonowanych materiatéw
kryptograficznych w kancelarii kryptograficznej nr 860048;......... *

LT

/petna nazwa jednostki organizacyjnej, kod pocztowy, miejscowosé, ulica, budynek, pomieszczenie, kompleks

koszarowy/

/wypetniamy w przypadku, gdy adres jest inny niz jednostki organizacyjnej/

1. Uzasadnienie:

3. Stanowiska personelu organu bezpieczenstwa tgcznosci i informatyki:

— Oficer BSLIl ..o

m.p
(stopien, imie, nazwisko i podpis kierownika jednostki organizacyjnej)

* - niepotrzebne skresli¢
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Zatacznik nr 4

miejscowos¢, data

/Nazwa jednostki organizacyjnej/

ZATWIERDZAM

[stopien, imie, nazwisko, pieczeé i podpis kierownika jednostki organizacyjnej/

PROTOKOL Z INSPEKCJI ZASTOSOWANYCH SRODKOW
OCHRONY FIZYCZNEJ | TECHNICZNEJ
POMIESZCZENIA/ POMIESZCZEN KANCELARII KRYPTOGRAFICZNEJ*

/petna nazwa jednostki organizacyjnej, kod pocztowy, miejscowo$é, ulica, budynek, pomieszczenie, kompleks
koszarowy/
Z10KalZACIG W ...

/wypetniamy w przypadku, gdy adres jest inny niz jednostki organizacyjnej/

* - niepotrzebne skresli¢

Str. 19/41



, WYTYCZNE W SPRAWIE POWOLYWANIA | ODWOLYWANIA KANCELARII KRYPTOGRAFICZNYCH

Lista oséb bioracych udziat w Inspekcji
ochrony fizycznej i technicznej

pomieszczenial/ pomieszczen kancelarii kryptograficznej*

Lp. stopien, imie i nazwisko stanowisko i funkcja Data podpis

*

- niepotrzebne skresli¢

Protokoét z Inspekcji zastosowanych srodkow ochrony fizycznej i technicznej

pomieszczen kancelarii kryptograficznej w
/petna nazwa jednostki organizacyjnej/

sporzgdzita ww. komisja pod przewodnictwem

/stopien, imie, nazwisko przewodniczgcego zespotu/komisji/petnomocnika ochrony informaciji

niejawnych jednostki organizacyjnych/piecze¢ i podpis
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A. OBSZAR BEZPIECZENSTWA OSOBOWEGO

Wynik

Roéznica miedzy stanem

Pozycja Wyszczegolnienie opis tak/nie lub Opis stanu faktycznym a
7 § o sp(eﬁ]ia/nie spetnia) faktycznego normatgwnyi/n/uwagi
Al
Podstawa (rozkaz/ decyzja*) o
wyznaczeniu / petnieniu /
wykonywaniu* obowigzkdéw personelu
BStil:
e Oficer BStil
o Kierownik Kancelarii
Kryptograficznej
e Z-ca Kierownika Kancelarii
Kryptograficznej/Kurier
materiatow
kryptograficznych/Szyfrant*
Al

Posiadanie aktualnych poswiadczen
bezpieczenstwa (Ustawa z dnia 5
sierpnia 2010 r. o ochronie informacji
niejawnych Rozdziat 5. Art. 21 ust.1.)
przez personel BStil:

e Oficer BStil

e Kierownik Kancelarii
Kryptograficznej

e Z-ca Kierownika Kancelarii
Kryptograficznej/Kurier
materiatow

kryptograficznych/Szyfrant*

Al

Posiadanie aktualnych zaswiadczen
stwierdzajgcych odbycie
przeszkolenia w zakresie ochrony
informacji niejawnych (Ustawa z dnia
5 sierpnia 2010 r. o ochronie
informacji niejawnych Rozdziat 4)
przez personel BSLil:
e Oficer BStil
o Kierownik Kancelarii
Kryptograficznej
e Z-ca Kierownika Kancelarii
Kryptograficznej/Kurier
materiatow i urzgdzen
kryptograficznych/Szyfrant*

A.lV

Posiadanie aktualnych Certyfikatow
Upowaznienia Kryptograficznego
przez personel BSt.il (nie dotyczy nowo
powotywanych kancelarii kryptograficznych)

e Oficer BStil:

e Kierownik Kancelarii
Kryptograficznej

e Z-ca Kierownika Kancelarii
Kryptograficznej/Kurier
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Wynik
Pozycja Wyszczegolnienie (opis tak/nie lub
spetnia/nie spetnia)

Roéznica miedzy stanem
faktycznym a
normatywnym/uwagi

Opis stanu
faktycznego

materiatow
kryptograficznych/Szyfrant*

AV Posiadanie aktualnych zaswiadczen
odbycia przeszkolenia
specjalistycznego przez personel
BStil:
o Oficer BStil
e Kierownik Kancelarii
Kryptograficzne;j
e Z-ca Kierownika Kancelarii
Kryptograficznej/Kurier
materiatow
kryptograficznych/Szyfrant*

UWAGI — stosowac forme opisowa:

B. OBSZAR BEZPIECZENSTWA ORGANIZACYJNEGO
Pozycja Wyszczegdlnienie (opisvt\;w;kie lub
spetnia/nie spetnia)

R&znica miedzy
stanem faktycznym a
normatywnym/uwagi

Opis stanu
faktycznego

B.l W ktorej strefie ochronne;j
zlokalizowano pomieszczenie /
pomieszczenia* KK:

o | strefie ochronnej

o |l strefie ochronnej?
B.II Z jakiej strefy ochronne;j
zorganizowano wyjscie do
pomieszczenia/ pomieszczen* KK:

o | strefy ochronnej

o |l strefy ochronnej

o |ll strefy ochronnej?
B.1l Czy strefy ochronne majg wyraznie
oznaczone granice?
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B.IV

Czy wprowadzono kontrole dostepu
0sOb wchodzgcych i wychodzgcych
poruszajgcych sie miedzy strefami

ochronnymi? - Wyszczegdlni¢ jakie.

B.V

Lokalizacja pomieszczenia /
pomieszczen* KK w oparciu o
dokumentacje budowlang obiektu
lub Program organizacyjno-
uzytkowy /co znajduje sie w
sgsiednich pomieszczeniach/:

e Pomieszczenia obok

e Pomieszczenia powyzej

e Pomieszczenia ponizej

B.VI

Sktad i organizacja pomieszczenia /
pomieszczen* KK:
e Liczba pomieszczen
e Przeznaczenie
poszczegdlnych
pomieszczen
e Sposodb udostepniania
dokumentow
e Przyjmowanie interesantow

B.Vil

Sposoéb przechowywania
materiatéw kryptograficznych w
pomieszczeniu/ pomieszczeniach*
KK:
Szafy stalowe
Szafy meblowe
e Regaly w pomieszczeniu
magazynowym
e Worki (pojemniki)

B.VII

Sposob zabezpieczenia kluczy
uzytku biezgcego, pomieszczenia/
pomieszczen* KK oraz sejféw:
e Miejsce deponowania (sejf,
dyzurka, depozytor itp.)
e Sposob zabezpieczenia
(depozytor itp.)
e Nr rejestrow lub urzadzen
ewidencyjnych

B.IX

Sposob zabezpieczenia kluczy
zapasowych do sejféw,
pomieszczenia/ pomieszczen* KK
oraz haset dostepowych do sejfow i
Systemu Sygnalizacji Wtamania i
Napadu:
e Miejsce deponowania
e Sposodb zabezpieczenia
e Nrrejestréw lub urzgdzen
ewidencyjnych pod, ktérymi
sg zrejestrowane

B.X

Czy wykaz osob upowaznionych do
pobierania kluczy i dostepu do
pomieszczenia/ pomieszczen *KK
jest zgodny z obsadg etatowg
personelu BSLil ?
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B.XI Czy gospodarka kluczami, kodami
dostepu do sejféw, drzwi
wejsciowych, kodem Administratora
SSW i N zostata ujeta w Planie
Ochrony jednostki organizacyjne;
(podac¢ nazwe dokumentu oraz
strone)?

UWAGI stosowac forme opisowa:
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C. OBSZAR BEZPIECZENSTWA FIZYCZNEGO

Pozycja

Wyszczegolnienie

Wynik
(opis tak/nie lub
spetnia/nie spetnia)

Opis stanu
faktycznego

Roéznica miedzy stanem
faktycznym a
normatywnym/uwagi

C.

1. Czy Sciany i stropy pomieszczenia/
pomieszczen® KK spetniajg wymogi
przewidziane w przepisach dotyczacych
organizacji kancelarii:

e Sciany zewnetrzne — podaé
grubos$¢ i materiat z czego
wykonano

e Sciany wewnetrzne — podaé
grubos¢ i materiat z czego
wykonano

e Stropy — podac grubos¢ i
materiat z czego wykonano

2.Zabezpieczenie szybu/ kanatow
wentylacyjnych w pomieszczeniu/
pomieszczeniach* KK.

3.Wskazanie oraz przytoczenie opisu
dokumentacji budowlanej/remontowej/
powykonawczej potwierdzajgcej
spetnienie wymagan, o ktérych mowa w
punkcie 1i 2. Kto dysponuje ww.
dokumentacja.

C.ll

1.Drzwi wejsciowe do pomieszczenia/
pomieszczen* KK:
e Typ zamontowanych drzwi
(w przypadku drzwi
antywlamaniowych wpisac:
nr certyfikatu, Swiadectwa
kwalifikacyjnego, deklaracji
zgodnosci lub innego
dokumentu potwierdzajgcego
zgodnos¢ drzwi
zamontowanych z
wymaganiami)
e Typ zamkéw zamontowanych
w drzwiach wejsciowych: nr
certyfikatow, Swiadectw
kwalifikacyjnych, deklaraciji
zgodnosci lub innego
dokumentu potwierdzajgcego
zgodnos¢ zamkéw z
wymaganiami
e Czyw ww. drzwiach
zamontowano samozamykacz,
elektrozwore itp.?
e Czyw ww. drzwiach
zamontowano wizjer?
2. Drzwi wewnetrzne w pomieszczeniu/
pomieszczeniach* KK:
e Typ zamontowanych drzwi
(w przypadku drzwi
antywlamaniowych wpisac:
nr certyfikatu, Swiadectwa
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Wynik
Pozycja Wyszczegolnienie (opis tak/nie lub
spetnia/nie spetnia)

Roznica miedzy stanem
faktycznym a
normatywnym/uwagi

Opis stanu
faktycznego

kwalifikacyjnego, deklaraciji
zgodnosci lub innego
dokumentu potwierdzajgcego
zgodnos¢ zamontowanych
drzwi z wymaganiami)

e Typ zamkdéw zamontowanych w
drzwiach wejsciowych wpisac:
nr certyfikatow, Swiadectw
kwalifikacyjnych, deklaraciji
zgodnosci lub innego
dokumentu potwierdzajgcych
zgodnos$¢ zamkéw z
wymaganiami

e Czy w ww. drzwiach
zamontowano samozamykacz?

C.Il | Okna w pomieszczeniu/
pomieszczeniach* KK (nie dotyczy
pomieszczen zlokalizowanych na
okretach, statkach powietrznych,
pomieszczeniach zagtebionych):

e Czy w pomieszczeniu /
pomieszczeniach *KK sg okna?
(w przypadku braku okien
dalszej czesci pkt. C Il nie
wypetniac)

o Czy okna zabezpieczono przed
podgladem z zewnatrz?
(krotko scharakteryzowac ww.
zabezpieczenie)

e Czy okna zabezpieczono przed
nieuprawnionym otwarciem?
(opisac sposob zabezpieczenia,
np. klamki z kluczykami itp.)

o Czy okna zabezpieczono kratg
i/lub siatkg?

(opisac parametry elementéw
zabezpieczen)

e Czy zamontowano okna
antywlamaniowe (zgodnie z
zarzadzeniem) ? Wpisac
Swiadectwa kwalifikacyjne lub
certyfikaty na szyby i ramy
okienne

UWAGI stosowac forme opisowa:
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D. OBSZAR BEZPIECZENSTWA TECHNICZNEGO

Wynik
Pozycja Wyszczegolnienie (opis tak/nie lub
spetnia/nie spetnia)

Rdéznica miedzy
stanem faktycznym a
normatywnym/uwagi

Opis stanu
faktycznego

D.I System Sygnalizacji Pozarowej w
pomieszczeniu/ pomieszczeniach*
KK:

e Czy pomieszczenie/
pomieszczenia* KK jak i
pomieszczenia przylegte
zabezpieczono systemem
sygnalizacji pozarowej?

e Czy system sygnalizaciji
pozarowej zbudowano na
bazie autonomicznego
systemu czy zintegrowano z
SSW iN (nalezy opisac)?

e Typ centrali sygnalizacji
pozarowej

o Miejsce zainstalowania
centrali sygnalizaciji
pozarowej (centrala musi byé
zainstalowana w miejscu
chronionym lub
pomieszczeniu stuzb
dyzurnych/ochronnych)

D.II 1.System Sygnalizacji Wtamania
i Napadu w pomieszczeniu/
pomieszczeniach* KK:

e Czy system alarmowy zostat
zainstalowany przez
instalatoréw z wymaganymi
uprawnieniami:

- wpisa¢ nazwe organu, ktéry
wystawit dokument
potwierdzajgcy uprawnienia

- wpisac tytuty i klauzule
tajnosci dokumentacji
powykonawczej SSWiN

e Czy system alarmowy
spetnia wymagania Normy
Obronnej NO-04-A004
Obiekty wojskowe. Systemy
alarmowe.

e Whpisa¢ deklaracje zgodno$ci
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Pozycja

Wyszczegolnienie

Wynik
(opis tak/nie lub
spetnia/nie spetnia)

Opis stanu
faktycznego

Réznica miedzy
stanem faktycznym a
normatywnym/uwagi

lub inny dokument
potwierdzajgcy zgodno$c¢
zainstalowanego SSWiN z
wymaganiami stosowanej
normy (kto wystawit
deklaracje zgodnosci i przez
kogo zostata podpisana)
Czy SSWIN jest okresowo
konserwowany zgodnie z
NO-04-A0047?

- podaé nr, date oraz z kim
zostata zawarta umowa
konserwacyjna (umowa nr...
z dnia ... podpisana z...)

- wpisac nr ksigzek
eksploatacyjnych systemow
alarmowych z aktualnymi
wpisami (konserwacja,
okresowe wytgczenia,
testowanie, prébne alarmy
czynno$ci wykonywane przez
konserwatorow i
administratora SSWiN)

Czy w pomieszczeniu/
pomieszczeniach* KK
zainstalowano przycisk
napadowy?

Czy w pomieszczeniu/
pomieszczeniach* KK
zainstalowano przycisk
pomocy medycznej?

Gdzie zainstalowano
Centrale Alarmowg (musi by¢
w strefie ochronnej)

Gdzie sg rejestrowane
zdarzenia SSWiN i czy
osoby funkcyjne dokonujg
okresowej analizy?
(Administrator SSWiN,
Petnomocnik OIN, Oficer
BStil)

Czy SSWIN posiada
dodatkowe funkcje, np. opcje
wejscia pod przymusem?
Czy SSWiIN jednoznacznie
identyfikuje uzytkownikow
KK?

Czy SSWIN posiada funkcje
dwustopniowego sterowania
strefami (opisac)?

Czy zastosowane jest
awaryjne (rezerwowe)
zasilanie SSW iN?

Podac¢ informacje dotyczaca
okresu przechowywania w
pamieci centrali alarmowej
zapisow komunikatéw
zdarzen zarejestrowanych
przez system SSWiN,
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Pozycja

Wyszczegolnienie

Wynik
(opis tak/nie lub
spetnia/nie spetnia)

Opis stanu
faktycznego

Réznica miedzy
stanem faktycznym a
normatywnym/uwagi

dotyczacych KK
2.Czy wyznaczono administratora
SSWIN?
- poda¢ nr i date rozkazu/decyzji/
innego dokumentu powierzajgcego
obowigzki
- Czy uzytkownicy, stuzby dyzurne/
ochronne oraz administrator SSWiN
zostali przeszkoleni z obstugi
systemu alarmowego (protokot
przejecia systemu i przeszkolenia)?

D.HI

1.System Kontroli Dostepu:

o Czy stosowany jest przy
wejsciu na teren jednostki
organizacyjnej?

o Czy stosowany jest przy
wejsciu do budynku, w
ktérym zlokalizowana jest
KK?

e Czy stosowany jest przy
wejsciu do stref ochronnych?

o Czy stosowany jest przy
wejsciu do pomieszczenia
KK?

2. Jakiego rodzaju System Kontroli
Dostepu stosuje sie w odniesieniu do
pkt. 1:

e z wykorzystaniem systemu
technicznego (karta
zblizeniowa, czytniki kart itp.)

e 7z zastosowaniem systemoéw
elektromechanicznych
(kotowroty itp.)

e stosujgc rozwigzania
organizacyjne tj. fizyczna
kontrola przez warty/ stuzby
wewnetrzne/ pracownikow
biur przepustek/ recepdiji

e inny

3.Jesdli brak to szczegdtowo opisac
zabezpieczenie przed
niekontrolowanym wstepem osob
nieupowaznionych.

4. Czy w odniesieniu do pkt. 1
istnieje obustronna kontrola wejs¢
i wyjs¢?

5. Jak dtugo i gdzie przechowywane
sg rejestry z Systemu Kontroli
Dostepu?

6. Czy osoby funkcyjne dokonujg
okresowej analizy rejestrow

z Systemu Kontroli Dostepu (kto i
kiedy)?

D.lvV

System Telewizji Przemystowej
CCTV:

e Czy w celu zwiekszenia
skutecznosci ochrony
pomieszczenia/
pomieszczen* KK
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Wynik
Pozycja Wyszczegolnienie (opis tak/nie lub
spetnia/nie spetnia)

Réznica miedzy
stanem faktycznym a
normatywnym/uwagi

Opis stanu
faktycznego

zastosowano System
Telewizji Przemystowej
CCTV?

o (Gdzie zlokalizowano rejestr
obrazu?

e Poda¢ informacje dotyczaca
okresu przechowywania
nagran systemu telewizji
przemystowej CCTV,;

D.V 1.Dziatanie stuzb ochronnych:

e (Czy na terenie jednostki
organizacyjnej istnieje
Lokalne Centrum Nadzoru?

e Opis lokalizacji i systemu
pracy Lokalnego Centrum
Nadzoru

e  Sposob reakcji stuzb
dyzurnych na wywotany
alarm

e Czas reakgiji stuzb
dyzurnych/ochronnych/grup
interwencyjnych na
wywotany alarm

2. Opisac¢ i przywota¢ dokumenty w

ktorych opisano szczegotowo zakres

dziatania i kompetencje:

oficera dyzurnego

e dyzurnego LCN

e dowddcy warty wewnetrznej

e dowddcy grupy
interwencyjnej

D.VI | Szkolenia:

o Kto prowadzi szkolenia stuzb
dyzurnych/ ochronnych?

o Czestotliwos¢ szkolen stuzb
dyzurnych/ ochronnych z
zakresu procedur
postepowania w sytuacjach
zagrozenia

e (Gdzie odnotowywany jest
fakt szkolenia?

UWAGI — stosowac forme opisowa:
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Ad.D.llI1-

E. WYPOSAZENIE

KK wyposazono w urzgdzenia do
przechowywania dokumentéw
niejawnych (materiatow
kryptograficznych)?

Wynik Réznica miedzy stanem
Pozycja Wyszczegdlnienie (opis tak.lnlef Opis stanu faktycznym a
lub spetnia/nie faktycznego normatvwnvm/uwaai
spetnia) ywny! 9
E.l 1.Czy pomieszczenie/pomieszczenia®
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Wynik Réznica miedzy stanem
. A (opis tak/nie Opis stanu eazy
Pozycja Wyszczegolnienie o faktycznym a
lub spetnia/nie faktycznego / .
spelnia) normatywnym/uwagi

o Klasa urzgdzen/szaf stalowych
- klasa A /ilos¢ sztuk/ Numery
Certyfikatéw lub Zaswiadczenia
Kwalifikacyjne
-klasa B / ilos¢ sztuk/ Numery
Certyfikatéw lub Zaswiadczenia
Kwalifikacyjne
- klasa C /ilos¢ sztuk/ Numery
Certyfikatéw lub Zaswiadczenia
Kwalifikacyjne

e Czy ww. urzagdzenia /szafy
stalowe dodatkowo
zabezpieczono:

- przytwierdzajgc do podtoza
- instalujgc dodatkowg czujke
SSWiN
-inne
2.Czy urzadzenia kryptograficzne
deponowane sg w
pomieszczeniu/pomieszczeniach®
magazynowych?

e Czy pomieszczenie /
pomieszczenia®* magazynowe
jest/sg* zlokalizowane w
pomieszczeniach KK?

e Czy pomieszczenie /
pomieszczenia®* magazynowe
jest/sa *zlokalizowane w innej
strefie ochronnej?

- opisac sposob
zabezpieczenia pomieszczenia
/ pomieszczen* magazynowego
- strefa ochronna

- drzwi (certyfikaty/
zaswiadczenia kwalifikacyjne)
- okna (zabezpieczenie)
-SSWi N

- sposob dostepu personelu do
pomieszczen magazynowych
(system kontroli dostepu)

E.ll Urzadzenia do niszczenia materiatéw i
urzgdzen kryptograficznych:

e Czy w pomieszczeniu/
pomieszczeniach* KK
zainstalowano urzgdzenia do
niszczenia dokumentow:
podac typ, nazwe, rozmiar
scinkéw papieru i/lub
informatycznych nosnikéw
danych?

e Czy w pomieszczeniu/
pomieszczeniach* KK znajduja
sie narzedzia do niszczenia
urzgdzen niejawnych/
kryptograficznych (tj.zestaw
dewastacyjny)

- wyszczegolnié
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Pozycja

Wyszczegolnienie

Wynik
(opis tak/nie
lub spetia/nie
spetnia)

Opis stanu
faktycznego

Réznica miedzy stanem
faktycznym a
normatywnym/uwagi

Czy w pomieszczeniu znajdujg
sie urzadzenia stuzgce do
ewakuacji dokumentéw,
materiatdw, urzgdzen
kryptograficznych

- pojemniki lub worki do
ewakuacji dokumentéw/
materiatéw kryptograficznych
(czy sg odpowiednio opisane
na czas transportu)

- skrzynie do ewakuaciji
urzgdzen (czy sg odpowiednio
oznakowane i opisane na czas
transportu)

- czy w urzgdzeniach
przeznaczonych do ewakuacji
przewidziano elementy
zamknie¢ (ktodki certyfikowane,
zamki patentowe, plomby
jednorazowe)

E.lI

- regaty
wydawn

- sprzet

Wyposazenie pomieszczenia/
pomieszczen* KK oraz magazynowych

lub meble przeznaczone do

przechowywania teczek akt,

ictw, urzgdzen

kryptograficznych

kwaterunkowy

UWAGI — stosowac forme opisowa:
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F. DOKUMENTACJA

. Wynlk_ Réznica miedzy stanem
. S (opis tak/nie lub .
Pozycja Wyszczegolnienie spehnia/nie Opis stanu faktycznego faktycznym a
Zpe’mia) normatywnym/uwagi

F.l 1.Plan Ochrony/Plan Ochrony
Informacji Niejawnych oraz inne
dokumenty opisujgce ochrone fizyczng
oraz zakres dziatan:

2.Wymienic¢ tytut i nr ewidencyjny
dokumentow:

- stuzb dyzurnych,

- ochronnych,

- grup interwencyjnych

(opisac)

F.ll 1.Czy opracowano Instrukcje
(regulamin) pracy pomieszczenia/
pomieszczen* KK?

2.Czy opracowano Instrukcje
(regulamin) czytelni?

F.ll | Czy opracowano Procedury reagowania
w sytuacjach zagrozenia dla
pomieszczenia/ pomieszczen* KK?

F.IV | Czy KK wyposazono w odpowiednie
urzgdzenia ewidencyjne? (opisac jakie)

F.V | Czy KK wyposazono w odpowiednie
uregulowania prawne w zakresie
ochrony informacji niejawnych (opisac
jakie)?

UWAGI — stosowac forme opisowa:

* niepotrzebne skresli¢
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Zatacznik nr 5

REJESTR WZOROW PODPISOW
DANYCH KANCELARII KRYPTOGRAFICZNEJ .......cocoviiiiiiiiiiiieeeea,

Numer kancelarii | 860048/ | Zdnia | | - | | - |

Kancelaria podlega pod \ 860048/ \

Kancelaria odbiera

materiat 860048/
kryptograficzny od
Adres:

860048/

Adres Kurierski

Ulica/Budynek/Pokdj

Kod, miasto ‘

Kraj ‘

Adres do
wiadomosci

Dane telefoniczno-faksowe:
IVSN |

DSN |

Tel. jawny |

Tel. CA MON |

Tel. utajniony 1 [ Typ |

Tel. utajniony 2 | Typ |

Fax. utajniony |

Fax. jawny |

Str. 1/2
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WZORY PODPISOW

Oficer Bezpieczennstwa Systemoéw Ltacznosci i Informatyki

Nazwisko i imie \

Stopien \ | Rodz. wojsk

Certyfikat \ | Data wyznaczenia \

Data zmiany \ |

Nr telefonu \ ‘

Podpis

Kierownik Kancelarii Kryptograficznej / Cryptocustodian

Nazwisko i imie \

Stopien \ | Rodz. wojsk

Certyfikat \ | Data wyznaczenia |

Data zmiany \ |

Podpis

Nazwisko i imie \

Stopien \ | Rodz. wojsk

Certyfikat \ | Data wyznaczenia |

Podpis

Nazwisko i imie \

Stopien \ | Rodz. wojsk

Certyfikat \ | Data wyznaczenia \

Podpis

Potwierdzenie:

m.p.

(Podpis kierownika jednostki organizacyjnej)

**- wpisac kolejno etatowy personel kancelarii kryptograficznej
Str. 2/2
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Zatacznik nr 7

SLUZBA KONTRWYWIADU WOJSKOWEGO
KRAJOWY ORGAN GENERACJI | DYSTRYBUCJI
NATIONAL DISTRIBUTION AUTHORITY

02-007 Warszawa, ul. Oczki 1, tel. (22) 684-13-33, fax. (22) 684-17-71

ZASWIADCZENIE

o funkcjonowaniu kancelarii kryptograficznej

Numer ewidencyjny kancelarii (ang. ACCN): ......ooiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee
Data wydania zasSWiadCzZenia: ...........eeeiiiiiiiiiiiiiiiiiiiieeeeeee ettt
Lokalizacja POMIESZCZENIA: .......uiiiiiiiiiiiiiiieiiieeeee ettt eeeeneneeneennne
Klauzula tajnosci:
(=] (011 PSPPIt
MIEAZYNAIOUOWE: ...ttt ettt ettt sttt s st s s ssssssssnsnsnnnnes

Nazwa i adres
posiadacza ZaSWIiadCZENIA: ..........iiiiiiiiii e e

Data waznosci
ZASWIAA CZENI A, - e e

Podstawa wydania
= Y = To (04> o1 =

Zaswiadczenie jest wazne wylacznie dla wskazanej powyzej kancelarii
kryptograficznej powotanej w celu zapewnienia wymaganej ochrony materiatéw
kryptograficznych krajowych oraz pochodzacych z wymiany miedzynarodowej.

Z upowaznienia Szefa SKW

DYREKTOR
Oficer BStil Biura tacznosci i Informatyki
Krajowego Organu Generacji i Dystrybucji Stuzby Kontrwywiadu Wojskowego

m.p.

Warszawa, .........
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(na odwrocie Zatgcznika nr 7)

WARUNKI WAZNOSCI ZASWIADCZENIA

§1

Bezpieczenstwo fizyczne

Uzytkownik zobowigzany jest do eksploatowania pomieszczen kancelarii kryptograficznej zgodnie
z przepisami Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2010 r. Nr 182, poz.1228) oraz Zarzadzenia Nr 58/MON Ministra Obrony Narodowej z dnia
22 grudnia 2011 r. w sprawie szczegodlnego sposobu organizacji i funkcjonowania kancelarii
kryptograficznych (Dz. Urz. MON z 2011 r. Nr 25 poz. 403).

§2

Zmiany w pomieszczeniach kancelarii kryptograficznej

1. Uzytkownik zobowigzany jest do utrzymania poziomu zabezpieczenia przedmiotowego
pomieszczenia zgodnie z dokumentacjg stanowigcg podstawe do wydania zaswiadczenia.

2. Zabronione jest wprowadzanie zmian wptywajgcych na poziom bezpieczenstwa pomieszczenia
bez zgody Szefa KOGD.

§3

Nadzor

Nadzor sprawowany jest przez przedstawicieli nadrzednych OBStil w zakresie wypetniania przez
Uzytkownikéw obowigzkdéw wynikajgcych z posiadania zaswiadczenia, prawidtowosci eksploatacii
pomieszczenia/pomieszczen kancelarii kryptograficzne;.

§4

Postepowanie z zaswiadczeniem

Niniejsze zaswiadczenie nalezy odesta¢ do KOGD, zgodnie z hierarchig zaopatrywania kancelarii
kryptograficznych, w przypadku:

1. Odwotania kancelarii kryptograficzne;.

2. Wygasniecia terminu waznosci zaswiadczenia.
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Zatacznik nr 8

WNIOSEK
o zawieszenie/wznowienie* funkcjonowania kancelarii kryptograficznej
nr 860048/.................

/petna nazwa jednostki organizacyjnej, kod pocztowy, miejscowo$é, ulica, budynek, pomieszczenie, kompleks

koszarowy/

/wypetniamy w przypadku, gdy adres jest inny niz jednostki organizacyjnej/

1. Uzasadnienie zawieszenia/wznowienia* funkcjonowania:

2. Planowany termin zawieszenia dziatalnosci*™: .....................c...

m.p

(stopien, imie, nazwisko i podpis kierownika jednostki organizacyjnej)
* niepotrzebne skresli¢
** wypetniaé tylko przy zawieszeniu dziatalnosci kancelarii kryptograficznej
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Zatacznik nr 9
WNIOSEK

o odwotanie kancelarii kryptograficznej nr 860048i.................

/petna nazwa jednostki organizacyjnej, kod pocztowy, miejscowosé, ulica, budynek, pomieszczenie, kompleks

koszarowy/

/wypetniamy w przypadku, gdy adres jest inny niz jednostki organizacyjnej/

1. Uzasadnienie odwotania:

2. Materiaty kryptograficzne zostang przekazane do kancelarii kryptograficznej
nr 860048/................... :

3. Dotychczasowe miejsce kancelari w systemie zaopatrywania w materiaty
kryptograficzne:

— Kancelarie zaopatrujgce:

m.p

(stopien, imie, nazwisko i podpis kierownika jednostki organizacyjnej)
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