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DECYZJA RADY
z dnia 19 marca 2001 r.
w sprawie przyjecia przepisow Rady dotyczacych bezpieczenstwa
(2001/264/WE)

RADA UNII EUROPEJSKIEJ,

uwzgledniajac ~ Traktat  ustanawiajacy  Wspolnote  Europejska,
w szczegolnoscei jego art. 207 ust. 3,

uwzgledniajac decyzje Rady 2000/396/WE, EWWiS, Euratom z dnia 5
czerwea 2000 r. przyjmujaca regulamin Rady ('), w szczegoélnosci jej
art. 24,

a takze majac na uwadze, co nastegpuje:

() W celu rozwoju dziatan Rady w dziedzinach wymagajacych
stopnia poufno$ci, wilasciwe jest ustanowienie powszechnego
systemu bezpieczenstwa obejmujacego Radg, jej Sekretariat
Generalny oraz Panstwa Czlonkowskie.

(2)  Taki system powinien ujmowa¢ w pojedynczym tekscie zagad-
nienia zawarte we wszystkich poprzednich decyzjach i przepisach
w tej dziedzinie.

(3) W praktyce, glowna czg§¢ informacji UE, oznaczonych klauzula
,»CONFIDENTIEL UE” i wyzej bedzie dotyczy¢ Wspolnej Poli-
tyki Bezpieczenstwa i Obronne;.

(4) W celu zapewnienia skuteczno$ci systemu bezpieczenstwa usta-
nowionego w ten sposob, Panstwa Cztonkowskie powinny
wlaczy¢ si¢ w jego funkcjonowanie poprzez podjgcie krajowych
srodkéw niezbednych do przestrzegania przepisOw niniejszej
decyzji, w przypadku gdy ich wiasciwe organy i pracownicy
maja do czynienia z informacjami niejawnymi UE.

(5> Rada z zadowoleniem przyjmuje zamiar Komisji do wprowa-
dzenia, przed terminem zastosowania niniejszej decyzji, systemu
generalnego zgodnego z zalacznikami do niniejszej decyzji,
w celu zapewnienia sprawnego funkcjonowania procesu podej-
mowania decyzji Unii.

(6) Rada podkresla znaczenie wiaczenia si¢, w odpowiednim przy-
padku, Parlamentu Europejskiego i Komisji, do przestrzegania
regut 1 norm poufnosci, niezbednych w celu ochrony interesow
Unii oraz jej Panstw Cztonkowskich.

(7)  Niniejsza decyzja zostaje podjeta bez uszczerbku dla przepisow
art. 255 Traktatu oraz jego dokumentéw wykonawczych.

(8) Niniejsza decyzja zostaje podjeta bez uszczerbku dla istniejacych
praktyk w Panstwach Cztonkowskich w odniesieniu do powiada-
miania ich parlamentéw narodowych na temat dziatalnosci Unii,

PRZYJMUIJE NINIEJSZA DECYZJE:

Artykut 1

Przepisy Rady dotyczace bezpieczenstwa, zawarte w Zataczniku, zostaja
niniejszym zatwierdzone.

Artykut 2

1. Sekretarz Generalny/Wysoki Przedstawiciel podejmuje wlasciwe
srodki w celu zapewnienia, ze podczas korzystania z informacji niejaw-

() Dz.U. L 149 z 23.6.2000, str. 21.
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nych UE, przepisy okre$lone w art. 1 sa przestrzegane w ramach Sekre-
tariatu  Generalnego Rady (zwanego dalej SGR) przez urzednikow
i innych pracownikow SGR, przez wykonawcow zewngtrznych oraz
przez personel oddelegowany do SGR, zaréwno w siedzibach Rady,
jak i zdecentralizowanych agencjach UE (%).

2. Panstwa Czlonkowskie podejmuja wiasciwe s$rodki, zgodnie
z krajowymi uzgodnieniami, w celu zapewnienia, ze podczas korzys-
tania z informacji niejawnych UE, w ramach ich stuzb i siedzib, prze-
pisy okreslone w art. 1 sa przestrzegane przez:

a) czlonkéw statych przedstawicielstw Panstw Czlonkowskich w Unii
Europejskiej, a takze cztonkoéw delegacji krajowych uczestniczacych
w posiedzeniach Rady Iub jej organow, lub bioracych udziat
w innych formach dziatalnosci Rady;

b) innych cztonkéw krajowych administracji Panstw Czlonkowskich
korzystajacych z informacji niejawnych UE, zaréwno podczas
pemienia obowiazkéw na terytorium Panstw Cztonkowskiego lub
poza jego granicami; oraz

c) zewngtrznych wykonawcow Panstw Czlonkowskich oraz oddelego-
wany personel, korzystajacy z informacji niejawnych UE.

Panstwa Czlonkowskie niezwlocznie powiadamiaja SGR o podjetych
srodkach.

3. Srodki okreslone w ust. 1 i 2 zostaja podjete przed dniem 30
listopada 2001 r.

Artykut 3

Zgodnie z podstawowymi zasadami i minimalnymi normami bezpie-
czenstwa zawartymi w czesci [ Zatacznika, Sekretarz Generalny/Wysoki
Przedstawiciel moze podejmowac $rodki zgodnie z czgécia II sekcji
[ ust. 112 Zalacznika.

Artykut 4
Poczawszy od dnia zastosowania, niniejsza decyzja zastgpuje:

a) decyzje Rady 98/319/WE z dnia 27 kwietnia 1988 r. odnoszaca si¢
do procedur, wedtug ktorych urzednikom oraz pracownikom Sekre-
tariatu Generalnego Rady mozna umozliwi¢ dostep do informacji
niejawnych posiadanych przez Rade (?);

b) decyzje Sekretarza Generalnego/Wysokiego Przedstawiciela z dnia
27 lipca 2000 r. w sprawie $rodkéw ochrony niejawnych informacji
stosowanych w odniesieniu do Sekretariatu Generalnego Rady (3);

c) decyzjg 433/97 Sekretarza Generalnego Rady z dnia 27 maja 1997 r.
w sprawie procedury postgpowania sprawdzajacego urzednikow
odpowiedzialnych za funkcjonowanie sieci Cortesy.

Artykut 5
1. Niniejsza decyzja staje si¢ skuteczna w dniu jej opublikowania.

2. Niniejsza decyzje stosuje si¢ od dnia 1 grudnia 2001 r.

(') Patrz wnioski Rady z dnia 10 listopada 2000 r.
(®» Dz.U. L 140 z 12.5.1998, str. 12.
(®) Dz.U. C 239 z 23.8.2000, str. 1



2001D0264 — PL — 26.06.2007 — 004.001 — 4

ZALACZNIK

PRZEPISY RADY UNII EUROPEJSKIEJ DOTYCZACE
BEZPIECZENSTWA
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CZESC 1
PODSTAWOWE ZASADY I MINIMALNE NORMY BEZPIECZENSTWA

WPROWADZENIE

1. Niniejsze przepisy ustanawiaja podstawowe zasady i1 minimalne normy
bezpieczenstwa, ktore maja by¢ we wlasciwy sposob przestrzegane przez
Radg, Sekretariat Generalny Rady (zwany dalej SGR), Panstwa Cztonkow-
skie 1 zdecentralizowane agencje Unii Europejskiej (zwane dalej zdecentra-
lizowanymi agencjami UE), tak, aby bezpieczenstwo bylo zapewnione
i wszystkie te podmioty mogly mie¢ pewnos$¢, ze zostala wprowadzona
wspélna norma ochrony.

2. Okreslenie ,informacja niejawna UE” oznacza kazda informacj¢ i materiat,
ktorego nieuprawnione ujawnienie mogloby w réznym stopniu zaszkodzié
interesom UE, jednego lub wigcej Panstw Czlonkowskich, bez wzgledu na
to, czy taka informacja pochodzi z terytorium UE, czy tez zostata otrzymana
z Panstwa Czlonkowskiego, panstwa trzeciego lub organizacji migdzynaro-
dowej.

3. W niniejszych przepisach:

a) przez ,,dokument” rozumie si¢ kazdy list, notatkg, protokot, sprawoz-
danie, memorandum, znak/wiadomos¢, szkic, zdjgcie, przezrocze, film,
mape, wykres, plan, notatnik, szablon, kalke, tasmy do maszyn do pisania
i drukarek, tasmg¢ magnetofonowa, kaset¢ magnetofonowa, dysk kompu-
terowy, CD ROM lub inne fizyczne no$niki, na ktdérych informacja
zostala zarejestrowana;

b) przez ,,material” rozumie si¢ dokument okreslony powyzej w lit. a) oraz
kazdy przedmiot wyposazenia lub bron, zaréwno gotowe, jak i bedace
w procesie produkcji.

4. Podstawowe cele bezpieczenstwa sa nastgpujace:

a) zabezpieczenie informacji niejawnych UE przed szpiegostwem, ujawnie-
niem lub nieuprawnionym rozpowszechnieniem;

b) zabezpieczenie informacji UE przetwarzanych w systemach i sieciach
tacznosci 1 informacji przed grozba naruszenia ich integralnosci
i dostgpnosci;

c) zabezpieczenie obiektow stuzacych do przechowywania informacji UE
przed sabotazem oraz zto§liwym, umys$lnym uszkodzeniem;

d) w przypadku nie zachowania $rodkow bezpieczenstwa, dokonanie oceny
powstatych szkod, ograniczenie ich konsekwencji i przyjecie niezbednych
srodkow zaradczych.

5. Podstawami silnego systemu bezpieczenstwa sa:

a) w kazdym Panstwie Czlonkowskim, krajowa organizacja do spraw
bezpieczenstwa odpowiedzialna za:

i) zbieranie i rejestrowanie danych dotyczacych szpiegostwa, sabotazu,
terroryzmu i innych dziatan wywrotowych; oraz

ii) powiadamianie i doradzanie wlasnemu rzadowi oraz, za jego posred-
nictwem Radzie o charakterze zagrozen dla bezpieczenstwa i srodkoéw
ochrony przed nimi;

b) w kazdym Panstwie Czlonkowskim oraz w SGR, techniczny organ
INFOSEC, odpowiedzialny za wspolpracg z zainteresowanymi organami
bezpieczenstwa w celu dostarczania informacji i doradztwa w odniesieniu
do technicznych zagrozen dla bezpieczenstwa i §rodkéw ochrony przed
nimi;

¢) regularna wspolpraca migdzy stuzbami rzadowymi, agencjami i stuzbami
SGR, w celu ustalenia, i zalecenia, gdzie wlasciwe:

i) jakie informacje, zasoby i obiekty wymagaja ochrony; oraz
il) wspo6lnych norm ochrony.

6. W przypadku gdy chodzi o poufnosé, niezbgdna jest szczegdlna dbatosé
i doswiadczenie w wyborze informacji i materialtdow wymagajacych ochrony
oraz przy ocenie wymaganego stopnia ochrony. Istotne jest, zeby stopien
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ochrony odpowiadatl krytycznemu poziomowi bezpieczenstwa kazdej czgsci
informacji oraz materiatu, ktéry ma zosta¢ objety ochrona. W celu zapew-
nienia sprawnego przeptywu informacji, nalezy podja¢ kroki, zapobiegajace
zawyzaniu klasyfikacji. System klasyfikacji jest instrumentem wykonawczym
do niniejszych zasad; podobny system klasyfikacji powinien by¢ uzywany
w planowaniu i organizowaniu sposobow przeciwdzialania szpiegostwu,
sabotazowi, terroryzmowi i innym zagrozeniom, tak aby najszersze $rodki
ochrony zostaly skierowane do najwazniejszych siedzib stuzacych do prze-
chowywania informacji niejawnych i najbardziej wrazliwych punktow tych
siedzib.

PODSTAWOWE ZASADY

7.

Srodki bezpieczenstwa:

a) obejmuja wszystkie osoby majace dostgp do informacji niejawnych,
nosnikoéw informacji niejawnych, siedzib, w ktorych znajduja si¢ infor-
macje niejawne i wazne obiekty;

b) sa przeznaczone do wykrywania osob, ktorych postawa moze zagrozi¢
bezpieczenstwu informacji niejawnych oraz waznych obiektow stuzacych
do przechowywania informacji niejawnych oraz zapewniaja ich wyla-
czenie lub wycofanie;

c) zapobieganie dostgpowi 0so6b nieupowaznionych do informacji niejaw-
nych lub obiektow, w ktorych sa przechowywane;

d) zapewniaja, ze informacje niejawne sa rozpowszechniane wytacznie na
podstawie zasady potrzeby niezbgdnej wiedzy, ktora jest podstawowa dla

wszystkich aspektow bezpieczenstwa;

(S

~

zapewniaja integralno$¢ (tzn. zapobieganie zniszczeniu lub nieuprawnio-
nemu wprowadzaniu zmian lub nieuprawnionemu usunigciu) oraz dostgp-
nos$¢ (tzn. nie mozna odmowi¢ dostgpu osobom, ktore potrzebuja z nich
skorzysta¢ i sa do tego upowaznione) wszystkich informacji, zarowno
niejawnych, jak i jawnych, w szczegdlnosci, gdy takie informacje sa
przechowywane, przetwarzane lub przekazywane w formie elektromagne-
tycznej.

ORGANIZACJA BEZPIECZENSTWA

Wspoélne normy minimalne

Rada oraz kazde Panstwo Czlonkowskie zapewniaja, ze wspdlne minimalne
normy bezpieczenstwa sa przestrzegane we wszystkich stuzbach administra-
cyjnych i/lub rzadowych, innych instytucjach UE, agencjach oraz przez
wykonawcow, aby informacje niejawne UE mogly by¢ przekazywane
w przeswiadczeniu, ze zainteresowani begda korzysta¢ z nich z taka sama
dbatoscia. Takie minimalne normy obejmuja kryteria dotyczace postgpo-
wania sprawdzajacego w odniesieniu do pracownikow oraz procedur ochrony
informacji niejawnych UE.  »M3 Takiec minimalne normy obejmuja
rowniez minimalne normy, ktére maja zastosowanie, w przypadku gdy
SGR na podstawie umowy powierza zadania obejmujace informacje
niejawne UE, wiazace si¢ z takimi informacjami lub je zawierajace
podmiotom prowadzacym dziatalno$¢ przemystowa lub inna: takie wspolne
minimalne normy zawarte sa w sekcji XIII czgsci 1I. <

BEZPIECZENSTWO PRACOWNIKOW

Postepowanie sprawdzajace w odniesieniu do pracownikow

Wszystkie osoby wnioskujace o dostgp do informacji oznaczonych klauzula
CONFIDENTIEL UE lub wyzej, sa odpowiednio sprawdzane przed uzyska-
niem zgody na taki dostgp. Podobne postgpowanie sprawdzajace jest wyma-
gane w przypadku osob, ktorych obowiazki obejmuja obstuge techniczna lub
konserwacjg systemow Iacznosci lub informacji zawierajacych informacje
niejawne. Takie postgpowanie sprawdzajace jest przeznaczone do ustalenia,
czy takie osoby:

a) sa osobami, ktorych lojalno$¢ nie budzi watpliwosci;
b) posiadaja takie cechy charakteru i sa na tyle rozwazne, Ze nie nasuwaja

sig¢ watpliwosci co do ich rzetelnosci podczas korzystania z informacji
niejawnych; lub



2001D0264 — PL — 26.06.2007 — 004.001 — 8

11.

12.

13.

14.

¢) moga by¢ podatne na naciski ze zrodet zagranicznych lub innych, na
przyklad ze wzgledu na poprzednie miejsce zamieszkania lub powigzania
z przesztosci, ktore moglyby stanowi¢ zagrozenie dla bezpieczenstwa.

Szczegolnie doktadnej kontroli w toku procedur sprawdzajacych nalezy
podda¢ osoby:

d) ktorym ma zosta¢ udzielona zgoda na dostep do informacji oznaczonych
klauzula TRES SECRET EU/TOP SECRET EU;

e) zajmujace stanowiska wymagajace regularnego dostgpu do znacznej ilosci
informacji oznaczonych klauzula SECRET UE;

f) ktorych obowiazki umozliwiaja im specjalny dostgp do systemow facz-
nosci i informacji uzywanych w sytuacjach krytycznych, a przez to
mozliwos$¢ uzyskania nieupowaznionego dostgpu do duzej ilosci infor-
macji niejawnych UE, lub spowodowania powaznych szkod w takiej
sytuacji, w wyniku aktow sabotazu technicznego.

W okolicznosciach, okres§lonych w lit. d), e) i f), nalezy zastosowac
najszersze mozliwe wykorzystanie techniki badania przesztosci.

. W przypadku gdy osoby nie posiadajace ustalonej ,,potrzeby niezbgdnej

wiedzy” maja zosta¢ zatrudnione w warunkach, w ktorych moga mie¢ dostgp
do informacji niejawnych UE (na przyklad: postancy, agenci ochrony,
pracownicy obshugi, personel sprzatajacy itp.), uprzednio zostaja one
poddane postgpowaniu sprawdzajacemu.

Ewidencja postegpowania sprawdzajacego w odniesieniu do pracownikéw

Wszystkie stuzby, organy lub instytucje korzystajace z informacji niejaw-
nych UE lub posiadajace systemy tacznosci i informacyjne, uzywane
w sytuacjach kryzysowych, prowadzi ewidencj¢ upowaznien do dostgpu
przyznanych pracownikom tam zatrudnianym. Kazde upowaznienie do
dostgpu jest weryfikowane, jezeli wymaga tego sytuacja, w celu zapew-
nienia, ze odpowiada obecnemu stanowisku danej osoby; upowaznienie
takie zostaje ponownie zbadane w pierwszej kolejnosci w kazdym przy-
padku, po uzyskaniu nowej informacji wskazujacej, ze dalsze zatrudnienie
danej osoby przy wykonywaniu pracy o charakterze poufnym nie jest zgodne
z interesem bezpieczenstwa. Ewidencja postgpowania sprawdzajacego jest
przechowywana przez szefa bezpieczenstwa odpowiednich stuzb, organdéw
lub instytucji.

Instrukcje bezpieczenstwa dla pracownikéw

Wszyscy pracownicy zatrudnieni na stanowiskach, na ktérych moga miec¢
dostgp do informacji niejawnych sa doktadnie instruowani podczas zatrud-
niania oraz w regularnych odstgpach czasu o wymogach bezpieczenstwa oraz
procedurach majacych na celu ich spelienie. Uzyteczna procedura jest
wymog, aby wszyscy tacy pracownicy poswiadczali pisemnie, ze w pelni
rozumieja przepisy dotyczace bezpieczenstwa odpowiadajace ich stanowisku.

Obowiazki kierownictwa

Kierownicy maja obowiazek zna¢ te osoby z ich personelu, ktore sa zaan-
gazowane w wykonywanie pracy o charakterze poufnym, lub ktore maja
dostgp do systemow facznosci i informacji, uzywanych w sytuacjach krytycz-
nych, oraz ewidencjonowanie i zglaszanie wszelkich zdarzen lub widocznych
stabych punktow, ktore moglyby mie¢ wptyw na bezpieczenstwo.

Status bezpieczenstwa pracownikéw

Ustanawia si¢ procedury w celu zapewnienia, ze w przypadku uzyskania
niekorzystnej informacji dotyczacej pracownika, jest okreslone, czy dana
osoba jest zatrudniona przy klasyfikacji informacji lub czy ma dostgp do
waznych systemow facznosci i informacji oraz powiadamia si¢ zaintereso-
wane organy. Jezeli ustala sig, ze taka osoba stanowi zagrozenie dla bezpie-
czenstwa, zostaje ona (mezczyzna lub kobieta) zwolniona lub odsunigta od
stanowiska, na ktorym moglaby zagrozi¢ bezpieczenstwu.

BEZPIECZENSTWO FIZYCZNE

15.

Potrzeba ochrony

Stopien $rodkoéw bezpieczenstwa fizycznego stosowanych w celu zapew-
nienia ochrony informacji niejawnych UE jest proporcjonalny do zaklasyfi-
kowania, iloéci oraz zagrozenia przechowywanych informacji i materiatlow.
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Dlatego nalezy dotozy¢ staran, aby uniknaé zanizania jak i zawyzania klasy-
fikowania, jak rowniez poddawac klasyfikowanie regularnej weryfikacji.
Wszyscy posiadacze informacji niejawnych UE przestrzegaja jednolitych
praktyk dotyczacych klasyfikacji tych informacji i1 spelniaja wspolne
normy ochrony dotyczace nadzoru, przekazywania oraz dysponowania infor-
macjami i materiatami wymagajacymi ochrony.

Sprawdzanie

16. Przed opuszczeniem obszaru, na ktérym znajduja si¢ niechronione infor-
macje niejawne UE, do osob sprawujacych nad nimi nadzor nalezy zapew-
nienie bezpiecznego przechowywania oraz, ze uruchomiono wszystkie urza-
dzenia zabezpieczajace (zamki, systemy alarmowe itp.). Dalsze niezalezne
kontrole sa przeprowadzane po godzinach pracy.

Bezpieczenstwo budynkéw

17. Budynki, w ktorych przechowuje si¢ informacje niejawne UE, lub w ktorych
mieszcza sig¢ wazne systemy tacznosci i informacji sa chronione przed
nieupowaznionym dostgpem. Charakter srodkdw ochrony przyznanych infor-
macjom niejawnym UE, na przyklad: okratowanie okien, zamki w drzwiach,
straznicy przy wejsciach, zautomatyzowane systemy kontroli dostgpu,
kontrole zabezpieczen i patrole, systemy alarmowe, systemy wykrywajace
intruzéw, psy strézujace, zaleza od:

a) zaklasyfikowania, ilosci i lokalizacji w budynku informacji i materiatéw
podlegajacych ochronie;

b) jakosci pojemnikéw ochronnych, zawierajacych takie informacje
i materiaty;

¢) fizycznej struktury i lokalizacji budynku.

18. Podobnie charakter $rodkéw ochrony przyznanych systemom tacznosci
i informacji zalezy od oszacowanej wartosci danych aktywoéw, potencjalnych
szkdd w przypadku naruszenia bezpieczenstwa, fizycznej struktury
i lokalizacji budynku, w ktorym system jest przechowywany oraz od loka-
lizacji systemu w budynku.

Plany awaryjne

19. Szczegotowy plan ochrony informacji niejawnych podczas zagrozenia
o charakterze lokalnym lub o zasiggu krajowym, przygotowuje sig
z odpowiednim wyprzedzeniem.

BEZPIECZENSTWO INFORMACIJI (INFOSEC)

20. INFOSEC dotyczy identyfikacji i stosowania $rodkow bezpieczenstwa
w celu ochrony informacji przetworzonych, przechowywanych lub przeka-
zywanych za posrednictwem systemow tacznosci i informacji i innych
systemow elektronicznych przed utrata poufnego charakteru, integralnosci
lub dostgpnosci, spowodowang przypadkowo lub w sposob zamierzony.
Podejmuje si¢ odpowiednie $rodki zapobiegania, w celu uniemozliwienia
dostgpu do informacji UE nieupowaznionym uzytkownikom, uniemozli-
wienia odmowy dostgpu do informacji UE upowaznionym uzytkownikom,
oraz uniemozliwienia zniszczenia lub dokonania nieuprawnionej zmiany lub
usunigcia informacji UE.

PRZECIWDZIALANIE SABQTAZOWI ORAZ INNYM FORMOM ZEOSLI-
WYCH, UMYSLNYCH SZKOD

21. Fizyczne s$rodki ostroznosci stosowane w odniesieniu do ochrony waznych
obiektow, shuzacych do przechowywania informacji niejawnych sa najlep-
szymi ochronnymi $rodkami zabezpieczajacymi przeciw sabotazowi oraz
ztosliwym, umys$lnym szkodom; samo postgpowanie sprawdzajace
w odniesieniu do pracownikow nie jest skutecznym s$rodkiem zastgpczym.
Wiasciwy organ krajowy gromadzi dane dotyczace szpiegostwa, sabotazu,
terroryzmu i innych dziatan wywrotowych.

UDOSTEPNIENIE INFORMACII NIEJAWNYCH PANSTWOM TRZECIM
LUB ORGANIZACJOM MIEDZYNARODOWYM

22. Decyzje dotyczaca udostgpnienia informacji niejawnych pochodzacych
z Rady panstwom trzecim lub organizacjom migdzynarodowym podejmuje
Rada. Jezeli Zzrodtem informacji, ktorych udostgpnienie jest pozadane, nie
jest Rada, Rada najpierw zwraca si¢ o zgodg zrodla informacji na takie
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23.

24.

udostgpnienie. Jezeli zrodlo informacji nie moze zosta¢ ustalone, Rada prze-
jmie na siebie jego odpowiedzialnos¢.

Jezeli Rada otrzymuje informacjg¢ niejawna od panstwa trzeciego, organizacji
migdzynarodowej lub innej strony trzeciej, udziela takiej informacji ochrony
wlasciwej w odniesieniu do jej klasyfikacji oraz rownowaznej normom usta-
nowionym w niniejszych przepisach dotyczacych informacji niejawnych UE,
lub takim wyzszym normom, jakich moze wymagac strona trzecia udostgp-
niajaca informacj¢. Mozliwe jest zorganizowanie wspolnych kontroli.

Powyzsze zasady wykonuje si¢ zgodnie ze szczegdlowymi przepisami
wymienionymi w czgsci 11
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CZESC 11

SEKCIJA I

ORGANIZACJA BEZPIECZENSTWA W RADZIE UNII EUROPEJSKIEJ

Sekretarz Generalny/Wysoki Przedstawiciel

1.

Sekretarz Generalny/Wysoki Przedstawiciel:
a) realizuje polityke¢ Rady dotyczaca bezpieczenstwa;

b) rozpatruje problemy przedstawione mu przez Radg lub jej wiasciwe
organy;

c) bada kwestie wprowadzania zmian w polityce Rady dotyczacej bezpie-
czenstwa, przy Scislej wspotpracy z Organami Bezpieczenstwa Narodo-
wego (lub innymi wlasciwymi organami) Panstw Czlonkowskich
(zwanymi dalej ,,OBN”). Dodatek 1 zawiera wykaz tych organow.

W szczegolnosci Sekretarz Generalny/Wysoki Przedstawiciel jest odpowie-
dzialny za:

a) koordynowanie wszystkich spraw zwiazanych z bezpieczenstwem odno-
szacych si¢ do dziatalnosci Rady;

b) wystgpowanie z wnioskiem do wszystkich Panstwa Cztonkowskie
o ustanowienie centralnego rejestru TRES SECRET EU/EU TOP
SECRET i wymaganie, w odpowiednim przypadku, aby taki rejestr zostat
ustanowiony w zdecentralizowanych agencjach UE;

c) zwracanie si¢ do wyznaczonych organow Panstw Czlonkowskich
z wnioskiem o przeprowadzenie przez OBN postgpowania sprawdzaja-
cego w odniesieniu do pracownikéw zatrudnionych w SGR, zgodnie
z sekcja VI;

d

=

przeprowadzanie  dochodzen lub  zlecanie ich przeprowadzenia
w przypadku kazdego wycieku informacji niejawnych UE, ktory, na
podstawie dowodow na pierwszy rzut oka, mial miejsce w SGR Ilub
w ktorejkolwiek ze zdecentralizowanych agencji UE;

e) wystgpowanie z wnioskiem do wlasciwych organdow bezpieczenstwa
dotyczacym wszczgeia dochodzenia w przypadku pojawienia si¢ wycieku
informacji niejawnych UE poza SGR lub zdecentralizowanymi agencjami
UE, oraz koordynacje postgpowan, jezeli w sprawe zaangazowany jest
wigcej niz jeden organ bezpieczenstwa;

f) przeprowadzanie, wspdlnie i w porozumieniu z zainteresowanym OBN,
okresowych kontroli uzgodnien w dziedzinie bezpieczenstwa dotyczacych
ochrony informacji niejawnych UE w Panstwach Czlonkowskich;

g) utrzymywanie $cistej wspolpracy ze wszystkimi zainteresowanymi orga-
nami bezpieczenstwa, w celu osiagnigcia catkowitej koordynacji dziatan
w zakresie bezpieczenstwa;

h) dokonywanie statego przegladu procedur i polityki bezpieczenstwa Rady,
oraz, jezeli jest to niezbgdne, przygotowanie wlasciwych zalecen. W tym
wzgledzie, przedstawia Radzie roczny plan kontroli, opracowany przez
Biuro ds. Bezpieczenstwa SGR.

Komitet Rady ds. Bezpieczenstwa

3.

Powoluje si¢ Komitet ds. Bezpieczenstwa. Sklada si¢ on z przedstawicieli
OBN wszystkich Panstw Cztonkowskich. Przewodniczy mu Sekretarz Gene-
ralny/Wysoki Przedstawiciel lub jego/jej delegat. Do uczestnictwa w pracach
Komitetu moga rowniez zosta¢ zaproszeni przedstawiciele zdecentralizowa-
nych agencji UE, jezeli dyskutowane kwestie ich dotycza.

Komitet ds. Bezpieczenstwa zbiera sig, zgodnie z instrukcjami Rady, na
wniosek Sekretarza Generalnego/Wysokiego Przedstawiciela lub OBN.
Komitet ma prawo do badania i oceny wszystkich kwestii dotyczacych
bezpieczenstwa i odnoszacych si¢ do dziatan Rady, oraz, jezeli jest to
niezbedne, przedstawiania zalecen Radzie. W odniesieniu do dziatan SGR,
Komitet ma prawo formutowania zalecen w kwestiach dotyczacych bezpie-
czenstwa sekretarzowi generalnemu/wysokiemu przedstawicielowi.
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Biuro ds. Bezpieczenstwa Sekretariatu Generalnego Rady

5. W celu wypetnienia obowiazkéw wymienionych w akapicie 1 i 2, Sekretarz
Generalny/Wysoki Przedstawiciel posiada do dyspozycji Biuro ds. Bezpie-
czenstwa SGR koordynujace, nadzorujace i wykonujace $rodki bezpieczen-
stwa.

6. Szef Biura ds. Bezpieczenistwa SGR jest gtéwnym doradca Sekretarza Gene-
ralnego/Wysokiego Przedstawiciela w zakresie spraw dotyczacych bezpie-
czenstwa oraz wystgpuje jako sekretarz Komitetu ds. Bezpieczenstwa.
W tym wzgledzie kieruje on uaktualnianiem przepisow dotyczacych bezpie-
czenstwa i koordynuje, wraz z wlasciwymi organami Panstw Cztonkowskich
oraz, gdzie wlasciwe, wraz z migdzynarodowymi organizacjami powiaza-
nymi z Rada porozumieniami dotyczacymi bezpieczenstwa, $rodki bezpie-
czenstwa. W tym celu dziala on/ona jako oficer tacznikowy.

7. Szef Biura ds. Bezpieczenstwa SGR jest odpowiedzialny za akredytacje
systemow 1 sieci IT w SGR. Szef Biura ds. Bezpieczenstwa SGR oraz
wilasciwe OBN wspolnie decyduja, w odpowiednim przypadku, w sprawie
akredytacji systemow i sieci IT obejmujacych SGR, Pafistwa Cztonkowskie,
zdecentralizowane agencje UE i/lub strony trzecie (panstwa lub organizacje
migdzynarodowe).

Zdecentralizowane agencje UE

8. Kazdy dyrektor zdecentralizowanej agencji UE jest odpowiedzialny za wpro-
wadzanie w zycie zasad bezpieczenstwa w ramach swojej instytucji. Nomi-
nuje on/ona zwykle swojego pracownika jako osobg odpowiedzialng przed
nim/nia w tej dziedzinie. Pracownik ten jest mianowany na urzgdnika do
spraw bezpieczenstwa.

Panstwa Czlonkowskie

9. Kazde Panstwo Czlonkowskie wyznacza OBN odpowiedzialny za bezpie-
czenstwo informacji niejawnych UE (!).

10. W ramach administracji kazdego z Panstw Czlonkowskich, odpowiednie
OBN powinny by¢ odpowiedzialne za:

a) utrzymanie bezpieczenstwa informacji niejawnych UE przechowywanych
przez jakiekolwiek stuzby krajowe, organ lub instytucjg, publiczna lub
prywatna, w kraju lub zagranica;

b) upowaznienie do ustanowienia rejestrow TRES SECRET UE/UE TOP
SECRET (to upowaznienie moze zosta¢ przekazane urzednikowi ds.
kontroli centralnego rejestru TRES SECRET UE/UE TOP SECRET);

c) okresowa kontrol¢ uzgodnien w dziedzinie bezpieczenstwa dotyczacych
ochrony informacji niejawnych UE;

d) zapewnienie, ze wszyscy obywatele, jak rowniez obcokrajowcy, zatrud-
nieni w stuzbach krajowych, organach lub instytucjach, ktorzy moga mieé¢
dostep do rejestrow TRES SECRET EU/EU TOP SECRET, SECRET UE
i CONFIDENTIEL UE podlegaja postgpowaniu sprawdzajacemu;

e) opracowanie takich planow bezpieczenstwa, jakie sa niezbgdne w celu
uniemozliwienia dostania si¢ informacji niejawnych UE w niepowotane
rece.

Wspolne kontrole bezpieczenstwa

11. Okresowe kontrole uzgodnien w dziedzinie bezpieczenstwa dotyczace
ochrony informacji niejawnych EU w SGR i w statych przedstawicielstwach
Panstw Cztonkowskich w Unii Europejskiej, jak rowniez w siedzibach
Panstw Czlonkowskich w budynkach Rady, sa przeprowadzane wspolnie,
za obopolna zgoda (%), przez Biuro ds. Bezpieczenstwa SGR oraz dany OBN.

12. Okresowe kontrole uzgodnien w dziedzinie bezpieczenstwa dotyczacych
ochrony informacji niejawnych UE w zdecentralizowanych agencjach UE,
sa przeprowadzane przez Biuro ds. Bezpieczenstwa SGR lub, na wniosek
sekretarza generalnego, przez OBN przyjmujacego Panstwa Czlonkowskiego.

(") Wykaz OBN odpowiedzialnych za bezpieczefistwo informacji niejawnych UE znajduje
si¢ w dodatku 1.
(®) Bez uszczerbku dla Konwencji wiedenskiej z 1961 r. o stosunkach dyplomatycznych.
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SEKCJA I

KLASYFIKACJE 1 OZNACZENIA

POZIOMY KLASYFIKACII (})

Informacje sa klasyfikowane wedtug nastepujacych klauzul:

1.

TRES SECRET UE/UE TOP SECRET: t¢ klauzule stosuje si¢ wylacznie do
informacji 1 materiatéw, ktorych nieuprawnione ujawnienie mogtoby spowo-
dowaé wyjatkowo powazna szkodg dla podstawowych intereséw Unii Euro-
pejskiej lub jednego lub kilku jej Panstw Czlonkowskich;

SECRET UE: t¢ klauzulg stosuje si¢ do informacji i materialow, ktorych
nieuprawnione ujawnienie mogloby powaznie zaszkodzi¢ podstawowym
interesom Unii Europejskiej lub jednego lub kilku jej Panstw Czlonkow-
skich;

CONFFIDENTIEL UE: t¢ klauzulg stosuje si¢ do informacji i materiatow,
ktorych nieuprawnione ujawnienie mogloby zaszkodzi¢ podstawowym inte-
resom Unii Europejskiej lub jednego lub kilku jej Panstw Czlonkowskich;

RESTREINT UE: tg klauzulg stosuje si¢ do informacji i materiatow, ktorych
nieuprawnione ujawnienie mogloby by¢ niekorzystne dla interesow Unii
Europejskiej lub jednego lub kilku jej Panstw Czlonkowskich.

OZNACZENIA

5.

Oznaczenie zastrzegajace moze by¢ uzywane do okreslenia dziedziny objgtej
dokumentem lub szczegb6lnego podziatlu na zasadzie ,,potrzeby niezbgdnej
wiedzy”.

Oznaczenie ESDP/PESD jest stosowane w odniesieniu do dokumentéw i ich
kopii dotyczacych bezpieczenstwa i obrony Unii lub jednego lub kilku jej
Panstw Czlonkowskich, badz dotyczacych wojskowego lub nie-wojskowego
zarzadzania kryzysami.

Niektore dokumenty odnoszace si¢ do systemow technologii informacyjnych
(IT) moga nosi¢ dodatkowe oznaczenia powodujace zastosowanie dodatko-
wych $rodkow bezpieczenstwa okreslonych we wilasciwych rozporzadze-
niach.

PRZYZNAWANIE KLAUZULI I OZNACZEN

8.

Klasyfikacje i oznaczenia stosuje si¢ w sposob nastgpujacy:

a) na dokumentach RESTREINT UE — przy pomocy urzadzen mechanicz-
nych lub elektronicznych;

b) na dokumentach CONFIDENTIEL UE - przy pomocy urzadzen mecha-
nicznych oraz rgcznie lub poprzez nadruk na zarejestrowanych drukach,
uprzednio ostemplowanych;

¢) na dokumentach SECRET/TRES SECRET EU/EU TOP SECRET - przy
pomocy urzadzen mechanicznych oraz rgcznie.

(') Tabela poréwnawcza stopni tajnosci stosowanych w UE, NATO, UZE i Panstwach

Cztonkowskich znajduje si¢ w dodatku 2.
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SEKCIJA 1II

ZARZADZANIE W ZAKRESIE KLASYFIKOWANIA

Informacje poddaje si¢ klasyfikacji jedynie wtedy, gdy jest to niezbgdne.
Zaklasyfikowanie jest wyraznie i poprawnie wskazane i jest utrzymywane
jedynie tak dhlugo, jak dlugo informacja wymaga ochrony.

Odpowiedzialno$¢ za klasyfikowanie informacji oraz za pdzniejsze obnizanie
klasyfikacji lub jej deklasyfikacjg (') spoczywa wytacznie na autorze infor-
macji.

Urzednicy i inni pracownicy SGR klasyfikuja, obnizajq klasyfikacje lub
deklasyfikuja informacje zgodnie z instrukcja lub za zgoda ich Dyrektora-
Generalnego.

Szczegdtowe procedury dotyczace traktowania dokumentéw niejawnych
zostaly sformowane w taki sposob, aby zapewnié, ze podlegaja one ochronie
wilasciwej do charakteru informacji, ktore zawieraja.

Liczba 0s6b upowaznionych do tworzenia dokumentéw TRES SECRET UE/
EU TOP SECRET jest ograniczona do minimum, a nazwiska tych osob
umieszcza si¢ na liscie sporzadzonej przez SGR, kazde Panstwo Cztonkow-
skie, oraz w odpowiednim przypadku, przez kazda ze zdecentralizowanych
agencji UE.

STOSOWANIE KLASYFIKACII

5.

Klasyfikacj¢ dokumentu ustala si¢ w zaleznosci od poziomu sensytywnos$ci
jego zawartosci, zgodnie z definicja podana w sekcji II ust. 1-4. Wazne jest,
aby klasyfikacja zostala zastosowana poprawnie i z umiarem. Stosuje si¢ to
w szczegolnosci w odniesieniu do klauzuli TRES SECRET UE/EU TOP
SECRET.

Autor dokumentu, ktory podlega klasyfikacji, ma na uwadze przepisy okres-
lone powyzej oraz powstrzymuje si¢ przed zawyzeniem lub zanizeniem
klasyfikacji.

Chociaz wyzsza klasyfikacja moze, na pierwszy rzut oka, wydawaé sig
gwarancja wigkszej ochrony, jednak rutynowe zawyzanie klasyfikacji moze
spowodowa¢ spadek zaufania do waznosci systemu klasyfikowania.

Z drugiej strony, nie zaniza si¢ klasyfikacji dokumentow w celu uniknigcia
ograniczen zwigzanych z ochrona.

Praktyczny przewodnik po klasyfikacji znajduje si¢ w dodatku 3.

Poszczegdlne strony, ustepy, sekcje, zataczniki, dodatki, zataczone doku-
menty i uzupelnienia danego dokumentu moga wymaga¢ roznych klasyfi-
kacji i zostaja odpowiednio oznaczone. Za klasyfikacje dokumentu jako
caloéci uznaje si¢ najwyzsza klasyfikacje nadana jednej z jego czgscei.

Zaklasyfikowanie listow lub notatek zawierajacych zataczniki jest na takim
poziomie jak najwyzsza klasyfikacja nadana ich zalacznikom. Autor powi-
nien wyraznie wskaza¢ poziom, na ktory powinno si¢ je klasyfikowaé po
oddzieleniu od zatacznikow.

OBNIZENIE KLASYFIKACJI I DEKLASYFIKACJA

9.

10.

Q)

Obnizenia klasyfikacji lub deklasyfikacji dokumentéw niejawnych UE
mozna dokonac¢ jedynie za zgoda autora, oraz, jezeli to niezbgdne, po uzgod-
nieniu z innymi zainteresowanymi stronami. Obnizenie klasyfikacji lub
deklasyfikacja zostaja pisemnie potwierdzone. Instytucja, bgdaca zrodtem
dokumentu, Panstwo Cztonkowskie, biuro, organizacja sukcesyjna lub
organ wyzszy jest odpowiedzialny za powiadomienie adresatow o zmianie,
a te z kolei sa odpowiedzialne za powiadomienie o zmianie dalszych adre-
satow, ktorym przestano dokument lub jego kopig.

Jezeli jest to mozliwe, autorzy okreslaja na dokumentach niejawnych datg
lub okres, z uptywem ktorych mozna obnizy¢ klasyfikacjg lub zdeklasyfi-
kowaé zawartos¢ dokumentu. W przeciwnym razie, dokonuja przegladu
dokumentdéw przynajmniej co pigc lat, w celu uzyskania pewnosci, ze pier-
wotnie przyznana klasyfikacja jest nadal konieczna.

Obnizenie klasyfikacji (déclassement) oznacza obnizenie poziomu klasyfikacji; deklasy-

fikacja (déclassification) oznacza zniesienie klauzuli.
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SEKCIJA IV

BEZPIECZENSTWO FIZYCZNE

PRZEPISY OGOLNE

1.

Glownym celem $rodkéw fizycznego bezpieczenstwa jest uniemozliwienie
uzyskania dostgpu do informacji i/lub materiatdw niejawnych UE osobie
nieupowaznione;.

WYMOGI BEZPIECZENSTWA

2.

Wszystkie siedziby, strefy, budynki, biura, pomieszczenia, systemy tacznosci
i informacji itd., w ktorych przechowywane sa i/lub przetwarzane informacje
i materiaty niejawne UE, podlegaja ochronie przy zastosowaniu wlasciwych
srodkoéw bezpieczenstwa fizycznego.

Przy okreslaniu niezbgdnego stopnia ochrony bezpieczenstwa fizycznego,
uwzglednia si¢ wszystkie stosowne czynniki, takie jak:

a) klasyfikacj¢ informacji i/lub materiatow;

b) ilos¢ i formeg (np. kopia trwata, komputerowe nosniki danych) przecho-
wywanych informacji;

c) oceng lokalnego zagrozenia dokonana przez stuzby wywiadowcze, na
jakie narazone jest Unia Europejska, Panstwa Cztonkowskie i/lub inne
instytucje lub strony trzecie przechowujace informacje niejawne UE,
mianowicie sabotazu, terroryzmu i innych dziatan wywrotowych i/lub
przestepczych.

Zastosowane srodki bezpieczenstwa fizycznego sa przeznaczone do:

a) uniemozliwienia, dyskretnego lub dokonanego przy uzyciu sily, wtarg-
niecia intruza;

b) zapobiegania, udaremnienia i ujawniania dziatan nielojalnych pracow-
nikow (W tym szpiegow);

c) zapobiegania, by urzednicy i inni pracownicy SGR, stuzb rzadowych
Panstw Czlonkowskich i/lub innych instytucji lub stron trzecich, ktorzy
nie maja potrzeby niezbednej wiedzy, mieli dostgp do informacji niejaw-
nych UE.

SRODKI BEZPIECZENSTWA FIZYCZNEGO

Strefy bezpieczenstwa

Strefy, gdzie informacje oznaczone klauzula CONFIDENTIEL EU lub
wyzsza sa przetwarzane i przechowywane posiadaja taka organizacje
i struktureg, aby odpowiadac jednej z ponizszych charakterystyk:

a) Strefa bezpieczenstwa klasy I: strefa, gdzie dokumenty oznaczone klau-
zula CONFIDENTIEL lub wyzsza sa przetwarzane i przechowywane
w taki sposob, ze wejscie do strefy, w kazdym praktycznie celu, stanowi
dostep do informacji niejawnych. Taka strefa wymaga:

i) wyraznie okre$lonych i chronionych granic, na ktorych wszystkie
wejécia 1 wyjscia sa kontrolowane;

ii) systemu kontroli wej$¢, ktory dopuszcza tylko osoby nalezycie
sprawdzone 1 specjalnie upowaznione do wejscia na teren strefy;

iii) specyfikacji klasyfikacji informacji niejawnych, zwykle przechowy-
wanych w strefie, tzn. informacji, do ktorych uzyskuje si¢ dostgp
wraz z wej$ciem do strefy.

b) Strefa bezpieczenstwa klasy II: strefa, gdzie dokumenty oznaczone klau-
zulg CONFIDENTIEL EU lub wyzej sa przetwarzane i przechowywane
w taki sposob, ze moga by¢ chronione przed dostgpem osdb nieupowaz-
nionych $rodkami wewngtrznie ustanowionych kontroli, tzn. sg to obiekty
posiadajace biura, w ktorych dokumenty oznaczone klauzula CONFI-
DENTIEL EU lub wyzej sa regularnie przetwarzane i przechowywane.
Taka strefa wymaga:
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10.

11.

i) wyraznie okreslonych i chronionych granic, na ktorych wszystkie
wejscia 1 wyjscia sa kontrolowane;

ii) systemu kontroli wej$¢, ktory dopuszcza bez eskorty jedynie osoby
nalezycie sprawdzone i specjalnie upowaznione do wejscia na teren
strefy. W odniesieniu do wszystkich innych osob, zostaja wprowa-
dzone przepisy wymagajace posiadania eskorty lub objgcia rowno-
wazna kontrola, w celu uniemozliwienia nieupowaznionego dostgpu
do informacji niejawnych UE i niekontrolowanego wejscia do stref
podlegajacych kontrolom bezpieczenstwa technicznego.

Te strefy, w ktorych pracownicy nie pracuja w systemie catodobowym, sa
poddawane kontroli niezwlocznie po normalnych godzinach pracy w celu
zapewnienia, ze informacje niejawne UE sa wlasciwie zabezpieczone.

Strefa administracyjna

Wokot stref bezpieczenstwa klasy 11 II lub na drogach dojazdowych do nich
mozna ustanowi¢ stref¢ administracyjna o nizszym poziomie zabezpieczen.
Taka strefa wymaga widocznie oznaczonych granic, na ktdrych istnieje
mozliwo$¢ kontroli pracownikow i pojazdow. W strefach administracyjnych
sa przetwarzane i przechowywane jedynie informacje RESTREINT UE.

Kontrole wejs¢ i wyjsé

Wejscie na teren stref bezpieczenstwa klasy 1 i klasy II podlega kontroli na
podstawie przepustki lub systemu rozpoznawania osob. Ustanowiony zostaje
rowniez system sprawdzania goSci majacy na celu uniemozliwienie nieupo-
waznionego dostgpu do informacji niejawnych UE. System przepustek moze
by¢ wspomagany systemem automatycznej identyfikacji, ktory jest trakto-
wany jako uzupehnienie, ale nie catkowite zastapienie straznikow. Zmiana
oceny stopnia zagrozenia moze pociagna¢ za soba wzmocnienie Srodkow
kontroli wejscia 1 wyjscia, na przyktad podczas wizyt waznych osobistosci.

Patrole straznikow

Patrole w strefach bezpieczenstwa klasy I i Il odbywaja si¢ poza normalnymi
godzinami pracy i maja na celu ochrong aktywoéw UE przed ujawnieniem,
zniszczeniem lub utrata. Czgstotliwos$¢ patroli bgdzie ustalana zaleznie od
warunkow lokalnych, ale wytyczna jest, aby byly przeprowadzane co dwie
godziny.

Pojemniki bezpieczenstwa i wzmocnione pomieszczenia

Do przechowywania informacji niejawnych UE sa wykorzystywane trzy
klasy pojemnikow:

— Kilasa A: pojemniki zatwierdzone na szczeblu krajowym do przechowy-
wania informacji TRES SECRET UE/UE TOP SECRET na terenie strefy
bezpieczenstwa klasy 11 II,

— Klasa B: pojemniki zatwierdzone na szczeblu krajowym do przechowy-
wania informacji SECRET UE i CONFIDENTIEL UE na terenie strefy
bezpieczenstwa klasy I i II,

— Klasa C: mebel biurowy nadajacy si¢ do przechowywania jedynie infor-
macji RESTREINT UE.

W odniesieniu do wzmocnionych pomieszczen zbudowanych na terenie
strefy bezpieczenstwa klasy I i klasy II, i w odniesieniu do wszystkich
stref bezpieczenstwa klasy I, gdzie informacje oznaczone klauzula CONFI-
DENTIEL UE i wyzej sa przechowywane na otwartych potkach lub znajduja
si¢ na wykresach, mapach itd., Sciany, podtogi, sufity, drzwi z zamkami sa
zatwierdzane przez OBN jako zapewniajace rownowazna ochrong do klasy
pojemnika ochronnego zatwierdzonego do przechowywania informacji o tej
samej klasyfikacji.

Zamki

Zamki uzywane do zamykania pojemnikéw ochronnych i wzmocnionych
pomieszczen, w ktorych przechowywane sa informacje niejawne UE spel-
niaja nastgpujace normy:

— Grupa A: zatwierdzone na szczeblu krajowym dla pojemnikow klasy A,
— Grupa B;: zatwierdzone na szczeblu krajowym dla pojemnikow klasy B,

— Grupa C: odpowiednie jedynie dla mebli biurowych klasy C.
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Kontrola kluczy i kombinacji szyfrowych

12. Klucze do pojemnikdéw ochronnych nie moga by¢ wynoszone poza budynek
biurowy. Kombinacje szyfrowe do pojemnikéw ochronnych sa zapamigty-
wane przez osoby, ktore musza je zna¢. W celu uzycia w nagtym wypadku,
urzednik do spraw bezpieczenstwa danej instytucji jest odpowiedzialny za
przechowywanie kluczy zapasowych i wszystkich kombinacji szyfrowych
w formie pisemnej; te ostatnie sa przechowywane w oddzielnych, opieczg-
towanych i nieprzezroczystych kopertach. Uzywane klucze, zapasowe klucze
bezpieczenstwa oraz kombinacje szyfrowe sa przechowywane w oddzielnych
pojemnikach ochronnych. Te klucze i kombinacje szyfrowe powinny
podlegac¢ ochronie niemniej rygorystycznej niz materialy, do ktérych umoz-
liwiaja dostgp.

13. Znajomo$¢ kombinacji szyfrowych do pojemnikéw ochronnych jest ograni-
czona do mozliwie jak najmniejszej ilosci osob. Kombinacje szyfrowe sa
zmieniane:

a) w przypadku otrzymania nowego pojemnika;
b) w kazdym przypadku, gdy nastgpuje zmiana pracownikow;

¢) w kazdym przypadku, gdy nastgpuje ujawnienie lub podejrzenie ujaw-
nienia;

d) najlepiej w odstgpach sze$ciu miesigcy, lub co najmniej raz na 12
miesigcy.

Urzadzenia do wykrywania intruzow

14. Jezeli systemy alarmowe, telewizja przemystowa i inne urzadzenia elek-
tryczne sa wykorzystywane do ochrony informacji niejawnych UE,
udostgpnia si¢ awaryjne zrodlo energii elektrycznej zapewniajace ciagla
obstuge systemu, jezeli nastapi przerwa w dostawie energii z gléwnego
zrodla zasilania. Innym podstawowym wymogiem jest zapewnienie, by
nieprawidlowe dziatanie lub manipulacja przy takim systemie powodowaly
uruchomienie alarmu lub w inny niezawodny sposob ostrzegaly pracow-
nikéw nadzoru.

Zatwierdzone wyposazenie

15. OBN utrzymuja aktualne wykazy, sporzadzane we wilasnym zakresie lub
pochodzacego ze zrddet dwustronnych, rodzajéw i modeli wyposazenia
bezpieczenstwa, ktore zatwierdzity do bezposredniej lub posredniej ochrony
informacji  niejawnych ~w  roznych szczegdlnych  okolicznosciach
i warunkach. Biuro ds. Bezpieczenstwa SGR utrzymuje podobny wykaz,
oparty, migdzy innymi, na informacjach pochodzacych z OBN. Zdecentrali-
zowane agencje UE, przed dokonaniem zakupu takiego wyposazenia, zasig-
gaja opinii Biura ds. Bezpieczenstwa SGR i odpowiednio OBN ich przy-
jmujacego Panstw Cztonkowskiego.

Fizyczna ochrona urzadzen kopiujacych i telefaksowych

16. Urzadzenia kopiujace i telefaksowe sa chronione fizycznie w zakresie
niezbednym do zapewnienia, ze wylacznie osoby upowaznione ich uzywaja
oraz, ze wszystkie produkty niejawne podlegaja wlasciwym kontrolom.

OCHRONA PRZECIWKO PODGLADOWI I PODSLUCHOWI
Podglad

17. Podejmuje si¢ wszelkie wiasciwe $rodki, zar6wno w dzien jak i w nocy,
w celu zapewnienia, ze informacje niejawne UE nie sa ogladane, nawet
przypadkowo, przez jakakolwiek osobg nieupowazniona.

Podstuch

18. Pomieszczenia biurowe lub strefy, w ktorych regularnie omawia si¢ infor-
macje oznaczone klauzula SERCRET UE lub wyzej, sa chronione przed
biernym i czynnym podstuchem, w przypadku gdy istnieje takie zagrozenie.
Ocena stopnia zagrozenia takimi aktami jest obowiazkiem wlasciwego
organu bezpieczenstwa po konsultacji, gdy to niezbedne z OBN.

19. W celu ustalenia $rodkéw ochrony, jakie nalezy podja¢ w pomieszczeniach
narazonych na bierny podstuch (np. izolacja $cian, drzwi, podtdg i sufitow,
pomiar emisji dzwigku) i czynny podstuch (np. poszukiwanie mikrofondéw),
Biuro ds. Bezpieczenistwa SGR moze wnioskowa¢ o pomoc ze strony
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ekspertow z OBN. Urzednik do spraw bezpieczenstwa zdecentralizowanych
agencji UE moze wnioskowaé¢ o przeprowadzenie kontroli technicznych
przez Biuro ds. Bezpieczenstwa SGR i/lub o pomoc ze strony ekspertow
z OBN.

20. Podobnie, jesli wymagaja tego okolicznosci, urzadzenia telekomunikacyjne
oraz wyposazenie elektryczne lub elektroniczne wyposazenie biura wszel-
kiego rodzaju, uzywane podczas posiedzen na poziomie SECRET UE lub
wyzszym, moga, na wniosek wilasciwego urzednika do spraw bezpieczen-
stwa, zosta¢ poddane kontroli przez technicznych specjalistow do spraw
bezpieczenstwa OBN.

STREFY BEZPIECZENSTWA TECHNICZNEGO

21. Niektore strefy moga by¢ wyznaczone na strefy bezpieczenstwa technicz-
nego. Wykonuje si¢ specjalnag kontrolg przy wjezdzie. Takie strefy sa zamy-
kane przy uzyciu zatwierdzonych metod, jezeli nikt w nich nie przebywa,
i wszystkie klucze sa traktowane jako klucze bezpieczenstwa. Takie strefy
podlegaja regulamnym fizycznym kontrolom, ktére beda podejmowane
W nastgpstwie nieupowaznionego wejscia lub podejrzenia o takim wejsciu.

22. W celu kontroli przemieszczania, przechowuje si¢ szczegblowy spis wypo-
sazenia i umeblowania. Zadnego elementu umeblowania lub wyposazenia nie
mozna wnies¢ na teren takiej strefy, zanim nie zostanie poddany starannej
kontroli dokonanej przez specjalnie przeszkolony personel bezpieczenstwa,
wyznaczony do wykrywania wszelkich urzadzen podstuchowych. Zgodnie
z ogoblnie przyjeta zasada, powinno si¢ unikac instalowania linii komunika-
cyjnych w strefach bezpieczenstwa technicznego.
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SEKCJA V

OGOLNE REGULY DOTYCZACE ZASADY POTRZEBY NIEZBEDNEJ
WIEDZY ORAZ POSTEPOWANIE SPRAWDZAJACE

1. Do dostgpu do informacji niejawnych UE zostana upowaznione jedynie
osoby, ktore maja potrzebe uzyskania wiedzy do wykonywania swoich
obowiazkéw lub misji. Do dostepu do informacji TRES SECRET UE/EU
TOP SECRET i CONFIDENTIEL UE =zostana upowaznione jedynie
osobom, ktore posiadaja wlasciwe poswiadczenie bezpieczenstwa.

2. Odpowiedzialno§¢ za okreslenie ,,potrzeby niezbgdnej wiedzy” zaleznie od
wymogow zadan, spoczywa na SGR, zdecentralizowanych agencjach UE,
urzedzie lub wydziale Panstwa Czlonkowskiego, w ktérym zainteresowana
osoba ma zosta¢ zatrudniona.

3. Za przeprowadzenie postgpowania sprawdzajacego pracownika na podstawie
wiasciwych stosowanych procedur, odpowiedzialny jest jego pracodawca.
W odniesieniu do urzednikéw i innych pracownikow SGR, procedura postg-
powania sprawdzajacego jest przewidziana w sekcji VI.

Wynikiem powyzszego jest wydanie ,,poswiadczenia bezpieczenstwa” okres-
lajacego stopien tajnosci informacji, do ktorych dostgp moze mie¢ spraw-
dzona osoba oraz dat¢ wygasnigcia jego waznosci.

Poswiadczenie bezpieczenstwa dla danej klasyfikacji moze da¢ rowniez jego
posiadaczowi dostgp do informacji o nizszej klasyfikacji.

4. Osoby inne niz urzgdnicy lub inni pracownicy SGR lub Panstw Czlonkow-
skich, na przyklad czlonkowie, urzgdnicy lub pracownicy instytucji UE,
z ktorymi dyskusja moze by¢ niezbgdna, lub ktérym niezbgdne jest poka-
zanie informacji niejawnych UE, musza posiada¢ poswiadczenie bezpieczen-
stwa w odniesieniu do informacji niejawnych UE i zosta¢ powiadomieni
o ich odpowiedzialnosci za bezpieczenstwo. Ta sama regula jest stosowana,
w podobnych okolicznosciach, do zewngtrznych wykonawcow, ekspertow
1 konsultantow.

SZCZEGOLNE REGULY DOTYCZACE DOSTEPU DO INFORMACIJI TRES
SECERT UE/EU TOP SECRET

5. Wszystkie osoby, ktore maja mie¢ dostep do informacji TRES SECRET UE/
EU TOP SECRET musza uprzednio zosta¢ sprawdzone w celu uzyskania
dostgpu do takich informacji.

6. Wszystkie osoby, ktore sa zobowigzane do posiadania dostgpu do informacji
TRES SECRET UE/EU TOP SECRET zostaja wyznaczone przez szefa ich
stuzby, a ich nazwiska sa przechowywane w rejestrach TRES SECRET UE/
EU TOP SECRET.

7. Przed uzyskaniem dostgpu do informacji TRES SECRET UE/EU TOP
SECRET, wszystkie osoby podpisuja oswiadczenie stwierdzajace, ze zostaly
powiadomione o procedurach Rady dotyczacych bezpieczenstwa oraz ze
w pelni rozumieja swoja szczegdlna odpowiedzialno$¢ za zabezpieczenie
informacji TRES SECRET UE/EU TOP SECRET i konsekwencje przewi-
dziane w przepisach UE i prawa krajowego oraz przepisach administracyj-
nych, w przypadku przedostania si¢ informacji niejawnych w rece osob
nieupowaznionych, na skutek dziatania rozmyslnego lub wskutek zanied-
bania.

8. W przypadku osob posiadajacych dostep do informacji TRES SECRET UE/
EU TOP SECRET podczas posiedzen itp., wlasciwy urzednik ds. kontroli
stuzby lub organu, w ktérym dana osoba jest zatrudniona, powiadamia organ
zwolujacy posiedzenie, ze zainteresowane osoby posiadaja takie upowaz-
nienie.

9. Nazwiska wszystkich osob, ktore przestaja by¢ zatrudnione na stanowiskach
wymagajacych dostepu do informacji TRES SECRET UE/UE TOP SECRET
sa usuwane z listy TRES SECRET UE/EU TOP SECRET. Dodatkowo,
nalezy zwroci¢ uwage wszystkich tych osob na ich szczegdlng odpowiedzial-
no$¢ za zabezpieczenie informacji TRES SECRET UE/EU TOP SECRET.
Podpisuja one takze deklaracje stwierdzajaca, ze nigdy nie uzyja i nie prze-
kaza nikomu posiadanych informacji TRES SECRET UE/EU TOP SECRET.
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SZCZEGOLNE REGULY DOTYCZACE DOSTEPU DO INFORMACII
SECRET UE I CONFIDENTIEL UE

10. Wszystkie osoby, ktore maja mie¢ dostgp do informacji SECRET UE lub
CONFIDENTIEL UE musza uprzednio zosta¢ sprawdzone w sposob odpo-
wiedni do wlasciwego stopnia tajnosci.

11. Wszystkie osoby, ktore maja mie¢ dostgp do informacji SECRET UE lub
CONFIDENTIEL UE zapoznaja si¢ z wlasciwymi przepisami bezpieczen-
stwa i sa powiadamiane o konsekwencjach zaniedban.

12. W przypadku o0sob posiadajacych dostep do informacji oznaczonych klauzula
SECRET UE lub CONFIDENTIEL UE w czasie posiedzen itp., wlasciwy
urzednik ds. kontroli stuzby lub organu, w ktérym dana osoba jest zatrud-
niona, powiadamia organ zwolujacy posiedzenie, ze zainteresowane osoby
posiadaja takie upowaznienie.

SZCZEGOLNE REGULY DOTYCZACE DOSTEPU DO INFORMACII
RESTREINT UE

13. Osoby posiadajace dostgp do informacji RESTREINT UE zostana powiado-
mione o niniejszych przepisach bezpieczenstwa i o konsekwencjach
zaniedban.

PRZENIESIENIA

14. Jezeli pracownik zostaje przeniesiony ze stanowiska wymagajacego korzys-
tanie z materiatow niejawnych UE, registratura nadzoruje przeniesienie tych
materiatow od urzednika odchodzacego do urzednika przychodzacego.

INSTRUKCIJE SPECJALNE

15. Osoby, ktore sa zobowiazane do przetwarzania informacji niejawnych UE,
powinny by¢, podczas pierwszego obejmowania obowiazkoéw, a nastgpnie
okresowo, powiadomione o:

a) zagrozeniu dla bezpieczenstwa wynikajacym z prowadzenia niedyskret-
nych rozmow;

b) srodkach ostroznosci, jaka nalezy podejmowac¢ w kontaktach z prasa;

¢) zagrozeniu, jakie wiaze si¢ z dziatalnoscia shuzb wywiadowczych, ktorych
celem sa Unia Europejska i Panstwa Czlonkowskie w odniesieniu do
informacji niejawnych i dziatalnosci UE;

d) obowiazku niezwlocznego sprawozdawania wlasciwym organom bezpie-
czenstwa o kazdym dziataniu lub posunigciu, ktore wzbudzaja podej-
rzenia o dziatalno$ci szpiegowskiej lub o kazdych niezwyktych okolicz-
nosciach dotyczacych bezpieczenstwa.

16. Wszystkie osoby narazone na czgsty kontakt z przedstawicielami panstw,
ktorych shuzby wywiadowcze interesuja si¢ Unia Europejska i Panstwami
Cztonkowskimi w odniesieniu do niejawnych informacji i dziatalnosci UE,
sa powiadamiane o znanych technikach stosowanych przez rézne stuzby
wywiadowcze.

17. Nie istnieja zadne przepisy Rady w zakresie bezpieczenstwa dotyczace
prywatnych podrézy do dowolnego miejsca przeznaczenia pracownikow
upowaznionych do dostgpu do informacji niejawnych UE. Jednakze wias-
ciwe organy bezpieczenstwa powiadamiaja urzednikow i innych pracow-
nikow przed nimi odpowiedzialnych o przepisach dotyczacych podrozy,
ktorym moga podlega¢. Obowiazkiem urzgdnikow ds. bezpieczenstwa bedzie
organizacja zebran utrwalajacych wiedzg o tych specjalnych instrukcjach dla
pracownikow.



2001D0264 — PL — 26.06.2007 — 004.001 — 21

SEKCJA VI

PROCEDURY SPRAWDZAJACE W ZAKRESIE BEZPIEQZENSTWA
DLA URZEDNIKOW SGR I INNYCH PRACOWNIKOW

1. Jedynie urzednicy i inni pracownicy SGR, lub osoby pracujace w SGR, ktore
ze wzgledu na swoje obowiazki oraz z uwagi na wymagania stuzbowe,
musza posiadaé wiedzg zawarta w niejawnych informacjach przechowywa-
nych przez Radg lub z niej korzysta¢, posiadaja dostgp do takich informacji.

2. W celu posiadania dostepu do informacji oznaczonych klauzula ,,TRES
SECRET UE/EU TOP SECRET”, ,,SECRET UE i CONFIDENTIEL UE”,
osoby okreslone w ust. 1 musza zosta¢ upowaznione zgodnie z procedura
okreslong w ust. 4 i 6.

3. Upowaznienie przyznaje si¢ tylko osobom, ktdre zostaty poddane procedurze
sprawdzajacej w zakresie bezpieczenstwa przez wilasciwe organy krajowe
Panstw Cztonkowskich (OBN) zgodnie z procedura okre§lona w ust. 6-10.

4. Organ mianujacy w rozumieniu art. 2 pierwszy akapit regulaminu pracowni-
czego jest odpowiedzialny za przyznanie upowaznienia, okreslonego w ust.
1,213

Organ mianujacy przyznaje upowaznienie po uzyskaniu opinii wlasciwych
organow krajowych Panstwa Czlonkowskiego na podstawie procedury
sprawdzajacej w zakresie bezpieczenstwa przeprowadzonej zgodnie z ust.
6-12.

5. Upowaznienie, ktore jest wazne przez okres pigciu lat, nie moze przekraczaé
czasu wykonywania zadan, na ktoérych podstawie zostalo przyznane. Moze
zosta¢ odnowione przez organ mianujacy zgodnie z procedura okre$lona
w ust. 4.

Upowaznienie zostaje wycofane przez organ mianujacy, w przypadku gdy
uznaje on, ze istnieja ku temu uzasadnione podstawy. O kazdej decyzji
o wycofaniu upowaznienia powiadamia si¢ wlasciwy organ krajowy oraz
zainteresowana osobg, ktéra moze wystapi¢ z wnioskiem o wystuchanie
przez organ mianujacy.

6. Celem procedury sprawdzajacej w zakresie bezpieczenstwa jest ustalenie, ze
nie ma przeszkdd na zezwolenie danej osobie na dostgp do informacji
niejawnych przechowywanych przez Radg.

7. Procedura sprawdzajaca w zakresie bezpieczenstwa jest przeprowadzana przy
udziale zainteresowanej osoby, oraz na wniosek organu mianujacego, przez
wlasciwe organy krajowe Panstwa Czlonkowskiego, ktorego obywatelem jest
osoba ubiegajaca si¢ o upowaznienie. Jezeli zainteresowana osoba ma
miejsce zamieszkania na terytorium innego Panstwa Czlonkowskiego,
odnosne organy krajowe moga zapewni¢ wspolpracg z organami panstwa
zamieszkania.

8. Jednym z wymogow procedury sprawdzajacej w zakresie bezpieczenstwa jest
wypetnienie formularza osobowego.

9. Organ mianujacy okresla w swoim wniosku rodzaj i poziom zaklasyfiko-
wanej informacji, ktore zostaja udostepnione danej osobie, tak aby wlasciwe
organy krajowe mogly przeprowadzi¢ procedurg sprawdzajaca w zakresie
bezpieczenstwa i wyda¢ wilasciwa opinig¢ dotyczaca stopnia upowaznienia,
ktory moglby zosta¢ przyznany danej osobie.

10. Caly proces procedury sprawdzajacej w zakresie bezpieczenstwa wraz
z uzyskanymi wynikami podlega wiasciwym regulom i przepisom obowia-
zujacym w danym Panstwie Czlonkowskim, wiaczajac te dotyczace odwotan.

11. W przypadku gdy wlasciwe organy krajowe Panstwa Czlonkowskiego
wydaja pozytywna opinig, organ mianujacy moze przyzna¢ upowaznienie
zainteresowanej osobie.

12. O negatywnej opinii wydanej przez wlasciwe organy krajowe powiadamia
si¢ zainteresowana osobg, ktora moze wystapi¢ z wnioskiem o wystuchanie
przez organ mianujacy. Organ mianujacy, jezeli uzna to za konieczne, moze
wystapi¢ do wilasciwych organdow krajowych o dostarczenie wszelkich
dalszych wyjasnien. Jezeli negatywna opinia zostaje potwierdzona, upowaz-
nienia si¢ nie przyznaje.

13. Wszystkie osoby, ktorym przyznano upowaznienie w rozumieniu ust. 4 i 5,
w chwili przyznania upowaznienia, o nastgpnie w regularnych odstgpach
czasu, otrzymuja wszelkie niezbgdne instrukcje dotyczace ochrony informacji
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14.

15.

16.

niejawnych i srodkéw zapewniajacych taka ochrong. Takie osoby podpisuja
o$wiadczenie stwierdzajace otrzymanie instrukcji i zobowiazanie do ich prze-
strzegania.

Organ mianujacy podejmuje wszelkie niezbedne $rodki w celu wykonania
przepis6w niniejszej sekcji, szczegdlnie w odniesieniu do zasad regulujacych
dostep do list upowaznionych osob.

W drodze wyjatku, jesli wymagaja tego obowiazki sluzbowe, organ wias-
ciwy do udzielenia moze, po powiadomieniu wlasciwych organdéw krajo-
wych i pod warunkiem braku ich reakcji w ciagu miesiaca, przyzna¢ tymcza-
sowe upowaznienic na okres nieprzekraczajacy szeSciu miesigcy,
w zaleznosci od wynikow procedury sprawdzajacej w zakresie bezpieczen-
stwa okreslonej w ust. 7.

Prowizoryczne i tymczasowe upowaznienia, przyznane w ten sposob, nie
daja prawa dostepu do informacji TRES SECRET UE/EU TOP SECRET;
taki dostgp jest ograniczony do urzednikow, ktorzy zostali skutecznie
poddani procedurze sprawdzajacej w zakresie bezpieczenstwa z wynikiem
pozytywnym, zgodnie z ust. 7. Do czasu uzyskania wyniku procedury spraw-
dzajacej w zakresie bezpieczenstwa, urzednicy, ktorzy zgodnie z wnioskiem
maja by¢ poddani takiej procedurze na poziomie TRES SECRET UE/EU
TOP SECRET, moga zosta¢ upowaznieni prowizorycznie i tymczasowo do
dostgpu do informacji zaklasyfikowanej do poziomu tacznie z SECRET UE.
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SEKCJA VII

PRZYGOTOWANIE, ROZPOWSZECHNIANIE, PRZEKAZYWANIE,
PRZECHOWYWANIE ORAZ NISZCZENIE MATERIALOW
NIEJAWNYCH UE

Spis tresci

Przepisy ogolne

Rozdzial 1 Przygotowanie i rozpowszechnianie dokumentéw niejawnych
UE
Rozdziat 11 Przekazywanie dokumentéw niejawnych UE

Rozdziat 111 Elektryczne 1 inne $rodki technicznego przekazu

Rozdzial IV Dodatkowe  egzemplarze, tlumaczenia oraz  wyciagi
z dokumentéw niejawnych UE

Rozdziat V Przeglady i kontrole, przechowywanie i niszczenie dokumentow
niejawnych UE

Rozdzial VI~ Szczegélne regulty majace zastosowanie do dokumentéow prze-
znaczonych dla Rady



2001D0264 — PL — 26.06.2007 — 004.001 — 24

Przepisy ogélne

Niniejsza sekcja wyszczegolnia $rodki odnoszace si¢ do przygotowania, rozpow-
szechniania, przekazywania, przechowywania i niszczenia dokumentow niejaw-
nych UE, jak okreslono w ust. 3 lit. a) podstawowych zasad i minimalnych norm
bezpieczenstwa, wymienionych w czgsci I niniejszego zalacznika. Nalezy je
wykorzystywac jako odniesienie do przyjgcia tych srodkow dla innych mate-
riatow niejawnych UE, zgodnie z ich rodzajem i na zasadzie jednostkowych
przypadkow.

Rozdzial 1

Przygotowanie i rozpowszechnianie dokumentéw niejawnych UE
PRZYGOTOWANIE

1. Klasyfikacja UE i oznaczenia sa stosowane jak ustanowiono w sekcji II i sa
umieszczane centralnie na dole i na gorze kazdej strony, a kazda strona jest
ponumerowana. Kazdy dokument niejawny UE jest opatrzony numerem
referencyjnym oraz data. W przypadku dokumentow TRES SECRET UE/
EU TOP SECRET i SECRET UE ten numer referencyjny umieszcza si¢ na
kazdej stronie. Jezeli dokument jest rozpowszechniany w kilku egzempla-
rzach, kazdy z nich zawiera numer egzemplarza, ktory umieszcza si¢ na
pierwszej stronie, tacznie z calkowita liczba stron. Wszystkie zataczniki
i dofaczenia sa wymienione na pierwszej stronie dokumentu oznaczonego
klauzula CONFIDENTIEL UE i wyZsza.

2. Dokumenty oznaczone klauzula CONFIDENTIEL UE i wyzej sa przepisy-
wane na maszynie, thumaczone, przechowywane, kopiowane, powielane na
nos$nikach magnetycznych lub mikrofilmach jedynie przez osoby, ktore
zostaly sprawdzone, aby uzyska¢ dostgp do informacji niejawnych UE przy-
najmniej do wiasciwej klauzuli tajnosci danego dokumentu, z wyjatkiem
specjalnych przypadkéw omowionych w ust. 27 niniejszej sekcji.

Przepisy regulujace komputerowe sporzadzanie dokumentéw niejawnych sa
okreslone w sekcji XI.

ROZPOWSZECHNIANIE

3. Informacje niejawne UE moga by¢ rozpowszechniane jedynie osobom
majacym potrzebg niezbgdnej wiedzy i posiadajacym wilasciwe upowaznienie
do dostgpu. Wstepne rozpowszechnianie zostaje okreslone przez autora infor-
macji.

4. Dokumenty TRES SECRET UE/EU TOP SECRET sa rozprowadzane za
posrednictwem rejestrow TRES SECRET UE/EU TOP SECRET (patrz
Sekcja VIII). W przypadku wiadomosci TRES SECRET UE/EU TOP
SECRET, wilasciwy rejestr moze upowazni¢ szefa centrum tacznosci do
sporzadzenia liczby egzemplarzy okreslonej na liScie adresatow.

5. Dokumenty oznaczone klauzula SECRET UE i nizej, moga by¢ ponownie
rozpowszechniane przez pierwotnego adresata innym adresatom w oparciu
o zasadg potrzeby niezbgdnej wiedzy. Jednakze organy wystawiajace doku-
ment wyraznie okre§laja wszelkie zastrzezenia, jakie chca wprowadzié.
W kazdym przypadku gdy wprowadza si¢ takie zastrzezenia, adresaci
moga ponownie rozpowszechnia¢ dokumenty jedynie za zgoda organow
wystawiajacych.

6. Kazdy dokument oznaczony klauzula CONFIDENTIEL UE i wyzej, wply-
wajacy do lub wychodzacy z instytucji, jest ewidencjonowany w rejestrze
instytucji. Szczegolowe dane do wprowadzenia (numer referencyjny, data i,
w odpowiednim przypadku, numer egzemplarza) podaje si¢ w sposob
wystarczajacy do identyfikacji dokumentu i sa one wprowadzane do dzien-
nika lub na specjalnie zabezpieczony nos$nik komputerowy.

Rozdzial 11

Przekazywanie dokumentow niejawnych UE
OPAKOWANIE

7. Dokumenty oznaczone klauzula CONFIDENTIEL UE i wyzej sa przekazy-
wane w podwojnej wytrzymatej, nieprzezroczystej kopercie. Na wewngtrznej
kopercie znajduje si¢ wilasciwa klauzula tajnosci UE oraz, jezeli jest to
mozliwe, kompletne dane szczegdtowe dotyczace stanowiska oraz adresu
odbiorcy.
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8. Jedynie urzgdnik rejestru do spraw kontroli, lub jego zastgpca, moze otwo-
rzy¢ wewngtrzng kopertg i potwierdzi¢ odbidr zataczonych dokumentow,
chyba ze ta koperta jest zaadresowana do konkretnej osoby. W takim przy-
padku wilasciwy rejestr odnotowuje wplynigcie koperty i jedynie osoba, do
ktorej wewngtrzna koperta jest zaadresowana, moze ja otworzy¢
i potwierdzi¢ odbior dokumentow w niej zawartych.

9. W wewngtrznej kopercie znajduje si¢ potwierdzenie odbioru. Potwierdzenie,
ktore nie bedzie oznaczone klauzulg tajnosci, powinno zawiera¢ numer refe-
rencyjny, dat¢ oraz numer egzemplarza dokumentu, ale nigdy jego przed-
miotu.

10. Wewngtrzna koperta znajduje si¢ w zewngtrznej kopercie opatrzonej
numerem przesytki do celow potwierdzenia odbioru. W Zadnym wypadku
oznaczenie klauzuli tajnosci nie moze widnie¢ na zewngtrznej kopercie.

11. W odniesieniu do dokumentéw oznaczonych klauzula CONFIDENTIEL UE
i wyzej, kurierzy i postancy uzyskuja potwierdzenie odbioru odpowiadajace
numerom przesytki.

PRZEKAZYWANIE DOKUMENTOW W OBREBIE JEDNEGO BUDYNKU
LUB GRUPY BUDYNKOW

12. W ramach danego budynku lub grupy budynkéw, dokumenty niejawne moga
by¢ przenoszone w zapieczgtowanej kopercie, na ktorej znajduje si¢ jedynie
nazwisko adresata, pod warunkiem Ze sa one przenoszone przez 0sobg
sprawdzona do poziomu klasyfikacji dokumentow.

PRZEKAZYWANIE DOKUMENTOW UE W OBREBIE KRAJU

13. W obrebie kraju, dokumenty TRES SECRET UE/EU TOP SECRET
powinny by¢ przesylane jedynie za posrednictwem oficjalnych firm kurier-
skich lub 0séb upowaznionych do dostepu do informacji TRES SECRET
UE/EU TOP SECRET.

14. W kazdym przypadku gdy w celu przekazania dokumentéw TRES SECRET
UE/EU TOP SECRET poza granice budynku lub grupy budynkéw korzysta
si¢ z ustug firmy kurierskiej, nalezy zachowaé zgodno$¢ z przepisami doty-
czacymi pakowania i potwierdzenia odbioru zawartymi w niniejszym
rozdziale. Firmy dorgczajace zatrudniaja odpowiedni personel w celu zapew-
nienia, ze przesylki zawierajace dokumenty TRES SECRET UE/EU TOP
SECRET pozostaja przez caly czas pod bezposrednim nadzorem odpowie-
dzialnego urzgdnika.

15. Wyjatkowo, dokumenty oznaczone klauzula TRES SECRET UE/EU TOP
SECRET moga by¢ przenoszone przez urzednikdw innych niz postancy,
poza granice budynku lub grupy budynkow w celu ich miejscowego wyko-
rzystania na posiedzeniach i w dyskusjach, pod warunkiem ze:

a) oddawca jest upowazniony do dostepu do tych dokumentow TRES
SECRET UE/EU TOP SECRET;

b) sposob przenoszenia dokumentow jest zgodny z krajowymi zasadami
regulujacymi tryb przekazywania krajowych dokumentow TOP SECRET;

¢) w zadnym wypadku urzednik nie pozostawia bez dozoru dokumentow
TRES SECRET UE/EU TOP SECRET;

d) zostaja dokonane uzgodnienia, aby wykaz dokumentéw tak przenoszo-
nych zostal umieszczony w rejestrze TRES SECRET UE/EU TOP
SECRET przechowujacym i ewidencjonujacym dokumenty w dzienniku
i sprawdzajacym dokumenty wedtug ewidencji po ich zwrocie.

16. W ramach danego panstwa, dokumenty oznaczone klauzula SECRET UE
i CONFIDENTIEL UE moga zosta¢ wysylane albo poczta, jezeli takie prze-
kazanie jest dozwolone na mocy krajowych przepisow i jest zgodne
z przepisami niniejszych regulacji albo za posrednictwem firmy kurierskiej
lub 0s6b upowaznionych do dostgpu do informacji niejawnych UE.

17. Kazde Panstwo Czlonkowskie lub zdecentralizowana agencja UE powinny
przygotowa¢ instrukcje dotyczaca osobistego przenoszenia dokumentéw
niejawnych UE, oparta na niniejszych przepisach. Od oddawcy wymaga
si¢ przeczytania i podpisania takiej instrukcji. W szczeg6lnosci, z takiej
instrukcji powinno wyraznie wynika¢, ze w zadnym wypadku dokumenty
nie moga:

a) nie znajdowa¢ si¢ w posiadaniu osoby przenoszacej, chyba ze sa
bezpiecznie przechowywane zgodnie z przepisami zawartymi w sekcji IV;
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b) zosta¢ pozostawione bez dozoru w $rodkach transportu publicznego lub
prywatnych pojazdach, albo w miejscach takich jak restauracje czy hotele.
Nie moga by¢ przechowywane w sejfach hotelowych lub pozostawione
bez dozoru w pokojach hotelowych;

¢) by¢ odczytywane w miejscach publicznych, jak samolot lub pociag.

PRZEKAZYWANIE Z JEDNEGO PANSTWA CZEONKOWSKIEGO DO
INNEGO

18. Materialy oznaczone klauzula CONFIDENTIEL UE i wyzej, powinny by¢
przewozone z jednego Panstwa Czlonkowskiego do innego za posrednic-
twem dyplomatycznych lub wojskowych stuzb kurierskich.

19. Jednakze mozna zezwoli¢ na osobiste przewozenie materialdw oznaczonych
klauzula SECRET UE i CONFIDENTIEL UE, jezeli przepisy dotyczace
przewozenia zapewniaja, ze materialy te nie moga wpas¢ w rece nieupowaz-
nionej osoby.

20. OBN moga zezwoli¢ na osobiste przewozenie, jezeli kurierzy dyplomatyczni
i wojskowi nie sa dostgpni lub jezeli korzystanie z ustug takich kurierow
spowodowatoby opodznienia ze szkoda dla dzialalnosci UE, a materialy sa
pilnie wymagane przez odbiorcg. Kazde Panstwo Cztonkowskie powinno
opracowac¢ instrukcje dotyczace osobistego przewozenia materialow oznaczo-
nych klauzula do poziomu SECRET UE wiacznie na szczeblu migdzynaro-
dowym przez osoby inne niz dyplomatyczni i wojskowi kurierzy. Instrukcje
powinny wymagac, aby:

a) osoba przenoszaca posiadata wlasciwe upowaznienie do dostgpu przy-
znane przez Panstwo Czlonkowskie;

b) ewidencja wszystkich materiatoéw tak przewozonych jest przechowywana
we wilasciwym urzedzie lub rejestrze;

c) na paczkach lub torbach zawierajacych materialy UE znajdowala sig
pieczg¢é urzgdowa, w celu uniknigcia lub zapobiezenia kontroli przez
organy celne, a takze etykiety identyfikacyjne i instrukcje dla znalazcy;

d) osoba przenoszaca posiadala $wiadectwo kurierskie i/lub zlecenie zadania,
uznawane przez wszystkie Panstwa UE upowazniajace dana osobg do
przewozenia przesylki;

¢

~

podro6z ladowa nie odbywata si¢ przez panstwa nienalezace do Wspolnoty
ani ich granice, chyba ze panstwo wysylajace posiada specjalne
gwarancje takiego panstwa;

f) uzgodnienia dotyczace podroézy osoby przenoszacej w odniesieniu do
miejsc przeznaczenia, tras przejazdu i Srodkow transportu byly zgodne
z przepisami UE lub — jezeli przepisy krajowe odnoszace si¢ do tych
kwestii sa bardziej rygorystyczne — zgodnie z takimi przepisami;

~

materiaty znajdowaly w posiadaniu osoby przenoszacej, chyba ze sa
przechowywane zgodnie z przepisami dotyczacymi bezpiecznego prze-
chowywania zawartymi w sekcji 1V;

g

h

=

materialy nie byly pozostawiane bez dozoru w publicznych lub prywat-
nych pojazdach, albo w miejscach takich jak restauracje lub hotele. Mate-
rialy te nie moga by¢ przechowywane w sejfach hotelowych ani pozos-
tawione bez dozoru w pokojach hotelowych;

i) jezeli przewozony material zawiera dokumenty, nie moga one by¢ odczy-
tywane w miejscach publicznych (na przyktad w samolocie, pociagu itd.)

Osoby wyznaczone do przewozenia materialow niejawnych musza prze-
czyta¢ 1 podpisa¢ instrukcjg bezpieczenstwa, ktora zawiera co najmniej
wyzej wymienione instrukcje oraz procedury postgpowania w naglych
wypadkach lub w przypadku gdy przesytka zawierajaca materialy niejawne
zostaje zakwestionowana przez urz¢dnikow celnych lub urzednikow ochrony
lotniska.

PRZEKAZYWANIE DOKUMENTOW OZNACZONYCH KLAUZULA
RESTREINT UE

21. Nie zostaja ustanowione zadne szczegdlne przepisy dotyczace przewozenia
dokumentéw RESTREINT UE, z wyjatkiem tych, ktore powinny zapewniac,
ze dokumenty te nie moga wpas¢ w nieupowaznione rece.
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ZASADY BEZPIECZENSTWA W ODNIESIENIU DO SEUZB KURIER-
SKICH

22. Wszyscy kurierzy i postancy zatrudnieni w celu przewozenia dokumentow
SECRET UE i CONFIDENTIEL UE zostaja poddani wtasciwemu postgpo-
waniu sprawdzajacemu.

Rozdzial 111

Elektryczne i inne Srodki technicznego przekazywania

23. Srodki bezpieczefistwa w odniesieniu do lacznosci sa przeznaczone do
zapewnienia bezpieczenstwa przekazywania informacji niejawnych UE.
Szczegdtowe reguly majace zastosowanie do przekazywania takich infor-
macji niejawnych UE zostaty opisane w sekcji XI.

24. Informacje oznaczone klauzula CONFIDENTIEL UE i SECRET UE moga
by¢ przesylane jedynie za posrednictwem przypisanych centréw i sieci tacz-
nosci i/lub terminali i systemow.

Rozdziat 1V

Dodatkowe egzemplarze, tlumaczenia oraz wyciagi z dokumentéow
niejawnych UE

25. Jedynie autor dokumentu moze wyrazi¢ zgodg na sporzadzenie kopii lub
thumaczenie dokumentéw TRES SECRET UE/EU TOP SECRET.

26. Jezeli osoby nie posiadajace poswiadczenia bezpieczenstwa upowazniajacego
do dostepu do dokumentéw TRES SECRET UE/EU TOP SECRET potrze-
buja informacji, ktére pomimo iz sa zawarte w dokumencie TRES SECRET
UE/EU TOP SECRET nie posiadaja tego stopnia tajnosci, szef rejestru
TRES SECRET UE/EU TOP SECRET moze zosta¢ upowazniony do sporza-
dzenia niezbednej ilosci wyciagow z tego dokumentu. Jednoczesnie, podej-
muje on/ona niezbgdne kroki w celu zapewnienia, ze tym wyciagom nadano
wilasciwe klauzule tajnoscei.

27. Dokumenty oznaczone klauzula SECRET UE i nizej moga by¢ powielane
i thumaczone przez adresata w ramach krajowych przepisow bezpieczenstwa
oraz pod warunkiem $cistej zgodnosci z zasada niezbednej wiedzy. Srodki
bezpieczenstwa stosowane do oryginalnego dokumentu stosuje si¢ rowniez
w odniesieniu do dokumentow powielanych i/lub ich thumaczen. Zdecentra-
lizowane agencje UE przestrzegaja tych przepisOw bezpieczenstwa.

Rozdzial V

Przeglady i kontrole, przechowywanie i niszczenie dokumentéw niejawnych
UE

PRZEGLADY I KONTROLE

28. Kazdego roku, kazdy rejestr TRES SECRET UE/EU TOP SECRET, okres-
lony w sekcji VIII przeprowadza szczegolowy przeglad dokumentow TRES
SECRET UE/EU TOP SECRET, zgodnie z przepisami okreslonymi w sekcji
VIII, ust. 9—11. Dokumenty niejawne UE zaklasyfikowane ponizej poziomu
TRES SECRET UE/EU TOP SECRET podlegaja wewnetrznej kontroli,
zgodnie z krajowymi wytycznymi, a w przypadku SGR lub zdecentralizo-
wanych agencji UE, zgodnie z instrukcjami Sekretarza Generalnego/Wyso-
kiego Przedstawiciela.

Powyzsze czynnosci stwarzaja urzednikom mozliwo$¢ uzyskania pogladu
w odniesieniu do:

a) mozliwosci obnizenia lub zniesienia stopnia tajnosci niektorych doku-
mentow;

b) przeznaczenia dokumentéw do zniszczenia.

ARCHIWIZOWANIE INFORMACII NIEJAWNYCH UE

29. W celu ograniczenia problemow dotyczacych archiwizowania, urzednicy ds.
kontroli wszystkich rejestrow sa upowaznieni do przechowywania doku-
mentéw TRES SECRET UE/EU TOP SECRET, SECRET UE
i CONFIDENTIEL UE na mikrofilmach lub w inny sposoéb przechowywa-
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30.

nych na no$nikach magnetycznych lub optycznych w celach archiwizacji,
pod warunkiem ze:

a) proces kopiowania na mikrofilmy/przechowywania jest podejmowany
przez pracownikow posiadajacych aktualne poswiadczenie bezpieczen-
stwa upowazniajace do dostgpu do odpowiadajacego wlasciwego
poziomu klasyfikacji;

b) mikrofilmowi/nosnikowi, na ktérym przechowywane sa dokumenty
zapewnia si¢ taki sam poziom bezpieczenstwa jak dokumentom orygi-
nalnym;

¢) o kopiowaniu na mikrofilm/przechowywaniu dokumentow oznaczonych
klauzula TRES SECRET UE/EU TOP SECRET powiadamia si¢ autora
dokumentu;

d) Klisze filmowe, lub inne rodzaje noSnikow zawieraja wylacznie doku-
menty o tej samej klauzurze TRES SECRET UE/SECRET UE Ilub
CONFIDENTIEL UE;

¢) kopiowanie na mikrofilm/przechowywanie dokumentéw TRES SECRET
UE/EU TOP SECRET Iub SECRET UE jest wyraznie wskazane
w ewidencji wykorzystywanej do celdéw corocznej inwentaryzacji;

f) oryginaly dokumentow, ktorych kopie sporzadzono na mikrofilmach lub
przechowywane w inny sposob zostaja zniszczone zgodnie z przepisami
okreslonymi w ust. 31 do 36.

Niniejsze przepisy stosuja si¢ rowniez do wszelkich innych form przecho-
wywania, zatwierdzonych przez OBN, takich jak nosniki elektromagnetyczne
i dyski optyczne.

RUTYNOWE NISZCZENIE DOKUMENTOW NIEJAWNYCH UE

31.

32.

33.

34.

W celu zapobiezenia niepotrzebnego nagromadzenia dokumentow niejaw-
nych UE, dokumenty uznane przez szefa instytucji przechowujacej je za
nieaktualne i zgromadzone w nadmiernej liczbie, zostaja zniszczone
w mozliwie najkrotszym terminie, w nastgpujacy sposob:

a) dokumenty TRES SECRET UE/EU TOP SECRET sa niszczone
wylacznie przez centralny rejestr dla nich wiasciwy. Kazdy zniszczony
dokument zostaje umieszczony na §wiadectwie zniszczenia, podpisanym
przez urzednika ds. kontroli TRES SECRET UE/EU TOP SECRET oraz
urzednika bedacego $wiadkiem zniszczenia, ktorymi sa osoby upowaz-
nione do dostepu do dokumentéw TRES SECRET UE/EU TOP
SECRET. Adnotacji w tym celu dokonuje si¢ w dzienniku;

b

=

Protokoty zniszczenia wraz z kartami obiegu przechowuje si¢ w rejestrze
przez okres 10 lat. Kopie tych dokumentéw zostaja przekazane autorowi
lub wlasciwemu rejestrowi centralnemu jedynie wtedy gdy wyraznie o nie
whnioskuje;

¢) dokumenty TRES SECRET UE/EU TOP SECRET, lacznie z odpadami
niejawnymi powstajacymi podczas przygotowywania dokumentéw TRES
SECRET UE/EU TOP SECRET, jak np. uszkodzone kopie, wersje
robocze, notatki maszynowe czy kalki, sa niszczone pod nadzorem urzgd-
nika do spraw TRES SECRET UE/EU TOP SECRET przez spalenie,
zmiazdzenie, pocigcie lub w inny sposoéb uniemozliwiajacy ich identyfi-
kacjg¢ badz odtworzenie.

~

Dokumenty SECRET UE zostaja zniszczone przez rejestr wlasciwy dla tych
dokumentoéw pod nadzorem osoby upowaznionej do dostgpu uzywajac
jednego z procesow okreslonych w ust. 31 lit. ¢). Zniszczone dokumenty
zostaja umieszczone W protokolach zniszczenia, przechowywanych
w rejestrze wraz z kartami obiegu przez okres co najmniej 3 lat.

Dokumenty CONFIDENTIEL UE zostaja zniszczone przez rejestr wlasciwy
dla tych dokumentéw pod nadzorem osoby upowaznionej do dostgpu
uzywajac jednego z procesow okreslonych w ust. 31 lit. c). Zniszczenie
tych dokumentéw ewidencjonuje si¢ zgodnie z krajowymi przepisami, a w
przypadku SGR lub zdecentralizowanej agencji UE, zgodnie z instrukcjami
Sekretarza Generalnego/Wysokiego Przedstawiciela.

Dokumenty RESTREINT UE zostaja zniszczone przez rejestr wiasciwy dla
tych dokumentow lub przez uzytkownika, zgodnie z krajowymi przepisami,
a w przypadku SGR lub zdecentralizowanej agencji UE, zgodnie
z instrukcjami Sekretarza Generalnego/Wysokiego Przedstawiciela.
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NISZCZENIE W NAGLYCH WYPADKACH

35.

36.

SGR, Panstwa Czlonkowskie i zdecentralizowane agencje UE, w oparciu
o lokalne warunki, opracowuja plany zabezpieczenia materiatow niejawnych
UE w sytuacjach kryzysowych, obejmujace, w razie potrzeby, plany
niszczenia 1 ewakuacji materialtbw w naglych wypadkach; publikuja one
w ramach swoich organizacji, instrukcje uwazane za niezbgdne w celu zapo-
biezenia wpadnigcia materialtow niejawnych UE w nieupowaznione rece.

Uzgodnienia dotyczace zabezpieczenia i/lub niszczenia materiatow SECRET
UE i CONFIDENTIEL UE w sytuacji kryzysowej, w zadnym wypadku nie
moga mie¢ negatywnego wplywu na zabezpieczenie lub zniszczenie mate-
rialtow TRES SECRET UE/EU TOP SECRET, lacznie z urzadzeniami
szyfrujacymi, ktorych traktowanie ma pierwszenstwo przed wszystkimi
innymi zadaniami. Srodki przyjete w celu zabezpieczenia i niszczenia urza-
dzen szyfrujacych w wypadkach naglych znajduja si¢ w instrukcjach ad hoc.

Rozdzial VI

Szczegolne reguly majace zastosowanie do dokumentéw przeznaczonych dla

37.

38.

39.

Rady

W ramach SGR, ,,Biuro Informacji Poufnych” monitoruje informacje ozna-
czone klauzula SECRET UE Iub CONFIDENTIEL UE zawarte
w dokumentach przeznaczonych dla Rady.

Z upowaznienia Dyrektora Generalnego ds. Zatrudnienia i Administracji,
Biuro:

a) zarzadza dzialalno$cia odnoszaca si¢ do rejestracji, powielania, tluma-
czenia, przesylania i niszczenia takich informacji;

b) aktualizuje wykazy danych szczegdétowych dotyczacych informacji
niejawnych;

c) okresowo sprawdza kwestie dotyczace potrzeby utrzymania stopnia
tajnosci informacji;

d) ustanawia, we wspolpracy z Biurem ds. Bezpieczenstwa, praktyczne
uzgodnienia dotyczace nadawania lub znoszenia stopni tajnosci infor-
macji.

Biuro ds. Informacji Niejawnych prowadzi ewidencj¢ nastgpujacych danych
szczegOlowych:

a) data sporzadzenia informacji niejawnej;

b) stopien tajnosci;

c) data wygasnigcia klauzuli;

d) nazwisko i stuzbg wystawcy dokumentu,

e) odbiorcg lub odbiorcow, wraz z numerem seryjnym;

f) przedmiot;

g) numer;

h) liczbe egzemplarzy w obiegu;

i) przygotowanie spisow informacji niejawnych przedtozonych Radzie;
j) rejestr znoszenia i obnizania stopnia tajno$ci informacji niejawnych.

Ogolne reguly przewidziane w rozdzialach -V niniejszej sekcji stosuja sig
do Biura ds. Informacji Niejawnych SGR, chyba ze zostaty zmienione przez
szczegblne reguly ustanowione w niniejszym rozdziale
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SEKCIJA VIII

REJESTRY TRES SECRET UE/EU TOP SECRET

1. Celem rejestrow TRES SECRET UE/EU TOP SECRET jest zapewnienie, ze
ewidencja, korzystanie i rozpowszechnianie dokumentéow TRES SECRET
UE/EU TOP SECRET odbywa si¢ zgodnie z przepisami bezpieczenstwa.
Szef rejestru TRES SECRET UE/EU TOP SECRET, odpowiednio
w kazdym Panstwie Cztonkowskim, w SGR oraz, gdzie wlasciwe,
w zdecentralizowanych agencjach UE, bedzie urzednikiem ds. kontroli doku-
mentéow TRES SECRET UE/EU TOP SECRET.

2. Centralne rejestry beda dziata¢ w charakterze gtéwnych organéw odpowie-
dzialnych za odbidr i rozsylanie dokumentéw w Panstwach Czlonkowskich,
w SGR oraz w zdecentralizowanych agencjach UE, w ktorych takie rejestry
zostaly powolane, jak réwniez, gdzie wlasciwe, w innych instytucjach UE,
organizacjach migdzynarodowych i panstwach trzecich, z ktéorymi Rada
podpisata porozumienia w sprawie procedur bezpieczenstwa w odniesieniu
do wymiany informacji niejawnych.

3. Jezeli jest to niezbgdne, powotuje sig rejestry pomocnicze, odpowiedzialne za
wewnetrzne zarzadzanie dokumentami TRES SECRET UE/EU TOP
SECRET; takie rejestry prowadza biezaca ewidencj¢ obiegu kazdego doku-
mentu za ktory jest odpowiedzialny.

4. Rejestry pomocnicze TRES SECRET UE/EU TOP SECRET powoluje si¢
jak okre§lono w Sekcji I, w odpowiedzi na dlugoterminowe potrzeby
i podlegaja centralnym rejestrom TRES SECRET UE/EU TOP SECRET.
Jezeli istnieje potrzeba tylko okresowego i doraznego konsultowania doku-
mentéw TRES SECRET UE/EU TOP SECRET, moga one byé wydawane
bez potrzeby powotywania rejestru pomocniczego, pod warunkiem ustano-
wienia regul w celu zapewnienia, ze te dokumenty pozostaja pod kontrola
whasciwego rejestru TRES SECRET UE/EU TOP SECRET oraz, Ze sa prze-
strzegane Srodki bezpieczenstwa oraz dotyczace pracownikow.

5. Rejestry pomocnicze nie moga przekazywaé dokumentéw TRES SECRET
UE/EU TOP SECRET bezposrednio innym rejestrom pomocniczym
w ramach tego samego centralnego rejestru TRES SECRET UE/EU TOP
SECRET bez wyrazenia zgody tego ostatniego.

6. Kazda wymiana dokumentow TRES SECRET UE/EU TOP SECRET
migdzy rejestrami pomocniczymi nie podlegajacymi temu samemu central-
nemu rejestrowi odbywa si¢ za posrednictwem centralnych rejestrow TRES
SECRET UE/EU TOP SECRET.

CENTRALNE REJESTRY TRES SECRET UE/EU TOP SECRET

7. Szef centralnego rejestru TRES SECRET UE/EU TOP SECRET, jako
urzednik ds. kontroli, jest odpowiedzialny za:

a) przekazywanie dokumentow TRES SECRET UE/EU TOP SECRET
zgodnie z przepisami okreslonymi w sekcji VII;

b) utrzymywanie wykazu wszystkich podlegajacych mu rejestrow pomocni-
czych TRES SECRET UE/EU TOP SECRET, wraz z nazwiskami
i podpisami powotanych urzednikéw ds. kontroli oraz ich upowaznionych
zastgpcow;

C

~

przechowywanie potwierdzen odbioru z rejestrow w odniesieniu do
wszystkich dokumentow TRES SECRET UE/EU TOP SECRET udostgp-
nianych przez centralny rejestr;

d) prowadzenie ewidencji dokumentéw TRES SECRET UE/EU TOP
SECRET przechowywanych i udostgpnianych;

e) utrzymywanie aktualnego wykazu wszystkich centralnych rejestrow
TRES SECRET UE/EU TOP SECRET, z ktoérymi normalnie utrzymuje
korespondencjg, wraz z nazwiskami i podpisami powotanych urzgdnikow
ds. kontroli oraz ich upowaznionych zastgpcow;

f) ochrone fizyczna wszystkich dokumentéow TRES SECRET UE/EU TOP
SECRET przechowywanych w rejestrze zgodnie z przepisami zawartymi
w sekeji V.
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REJESTRY POMOCNICZE TRES SECRET UE/EU TOP SECRET

8. Szef rejestru pomocniczego TRES SECRET UE/EU TOP SECRET, jako
urzednik ds. kontroli, jest odpowiedzialny za:

a) przekazywanie dokumentow TRES SECRET UE/EU TOP SECRET
zgodnie z przepisami zawartymi w sekcji VII oraz w ust. 5 i 6
w sekeji VIII

b) utrzymywanie aktualizowanej listy wszystkich podlegtych mu osob
upowaznionych do dostgpu do informacji TRES SECRET UE/EU TOP
SECRET;

udostepnianie dokumentéw TRES SECRET UE/EU TOP SECRET
zgodnie z instrukcjami autora lub na podstawie zasady potrzeby
niezbgdnej wiedzy, po uprzednim sprawdzeniu, ze adresat posiada wyma-
gane poswiadczenie bezpieczenstwa;

C

~

d) prowadzenie biezacej ewidencji wszystkich dokumentéw TRES SECRET
UE/EU TOP SECRET, przechowywanych lub bgdacych w obiegu, ktore
sa pod jego kontrola lub ktore zostaly przekazane do innych rejestrow
TRES SECRET UE/EU TOP SECRET oraz przechowywanie wszystkich
odpowiadajacych potwierdzen odbioru;

utrzymywanie aktualnego wykazu rejestrow TRES SECRET UE/EU TOP
SECRET, z ktérymi jest uprawniony do wymiany dokumentow oznaczo-
nych klauzula TRES SECRET UE/EU TOP SECRET, wraz z nazwiskami
i podpisami urzednikéw ds. kontroli oraz ich upowaznionych zastgpcow;

c

~

f) ochrone fizyczna wszystkich dokumentéow TRES SECRET UE/EU TOP
SECRET przechowywanych w rejestrze pomocniczym zgodnie
z przepisami okre§lonymi w sekcji IV.

INWENTARYZACJA

9. Co dwanascie miesiccy, kazdy rejestr TRES SECRET UE/EU TOP SECRET
przeprowadza szczegdlowa inwentaryzacje wszystkich dokumentéow TRES
SECRET UE/EU TOP SECRET, za ktore jest odpowiedzialny. Dokument
uwaza si¢ za zaksiggowany, jezeli rejestr fizycznie przeglada dokument, lub
przechowuje potwierdzenie odbioru z rejestru TRES SECRET UE/EU TOP
SECRET, do ktorego dokument zostal przekazany, lub §wiadectwo
zniszczenia tego dokumentu, lub instrukcje obnizenia lub zniesienia stopnia
tajnosci tego dokumentu.

10. Rejestry pomocnicze przesylaja wyniki corocznych inwentaryzacji central-
nemu rejestrowi, ktéremu podlegaja, w terminie wyznaczonym przez ten
ostatni.

11. OBN, jak rowniez te instytucje UE, organizacje migdzynarodowe
i zdecentralizowane agencje UE, w ktorych zostaly powotane centralne
rejestry TRES SECRET UE/EU TOP SECRET, przesylaja wyniki corocz-
nych inwentaryzacji przeprowadzonych w centralnych rejestrach TRES
SECRET UE/EU TOP SECRET Sekretarzowi Generalnemu/Wysokiemu
Przedstawicielowi nie pozniej niz do dnia 1 kwietnia kazdego roku.
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SEKCJA IX

SRODKI BEZPIECZENSTWA STOSOWANE w CZASIE

NADZWYCZAJNYCH POSIEDZEN ODBYWAJACYCH SIE POZA

SIEDZIBA RADY I DOTYCZACE KWESTII WYSOKO
SENSYTYWNYCH

PRZEPISY OGOLNE

1. Jezeli posiedzenia Rady Europejskiej, Rady, posiedzenia na szczeblu minis-
terialnym lub inne wazne posiedzenia odbywaja si¢ poza siedzibami Rady
w Brukseli i Luksemburgu, oraz w przypadku gdy jest to uzasadnione szcze-
gblnymi wzgledami bezpieczenstwa odnoszacymi si¢ do wysokiej wrazli-
wosci poruszanych kwestii lub informacji, nalezy podejmowac $rodki bezpie-
czehstwa opisane ponizej. Srodki te dotycza wylacznie ochrony informacji
niejawnych UE; moga zosta¢ przewidziane inne $rodki bezpieczenstwa.

ZAKRES OBOWIAZKOW

Przyjmujace Panstwo Czlonkowskie

2. Panstwo Czlonkowskie, na ktorego terytorium ma odby¢ si¢ posiedzenie
(przyjmujace Panstwo Czlonkowskie) powinno byé odpowiedzialne,
wspolnie z Biurem ds. Bezpieczenstwa SGR, za bezpieczenstwo posiedzen
Rady Europejskiej, Rady, posiedzen na szczeblu ministerialnym lub innych
waznych posiedzen oraz za bezpieczenstwo fizyczne glownych delegatow
i ich pracownikow.

W odniesieniu  do  zapewnienia bezpieczenstwa, powinno  ono
w szczegoblnosci zapewniaé:

a) opracowanie planéw dziatania w sytuacjach zagrozenia bezpieczenstwa
i podczas zdarzen zwiazanych z bezpieczenstwem, danych srodkow obej-
mujacych w szczegdlnosci bezpieczne przechowywanie dokumentow
niejawnych UE w pomieszczeniach biurowych;

b) podjecie srodkow zapewniajacych umozliwienie dostgpu do systemu facz-
nosci Rady w celu odbierania i przekazywania informacji niejawnych UE.
Przyjmujace Panstwo Cztonkowskie zapewni rowniez dostep, jezeli jest
wymagany, do bezpiecznych systemoéw telefonicznych.

Panstwa Czlonkowskie

3. Organy Panstw Czlonkowskich powinny podja¢ niezbgdne kroki w celu
zapewnienia tego, aby:

a) wlasciwe poswiadczenie bezpieczenstwa zostaly zapewnione ich
krajowym delegatom, jezeli jest to niezbgdne, za pomoca sygnatu lub
faksu, bezposrednio urzednikowi do spraw bezpieczenstwa posiedzenia
lub za po$rednictwem Biura ds. Bezpieczenstwa SGR;

b) o kazdym szczegdlnym zagrozeniu zostaly powiadomione wiadze przy-
jmujacego Panstwa Czilonkowskiego oraz odpowiednio Biuro ds. Bezpie-
czenstwa SGR, tak aby mogly zosta¢ podjgte wiasciwe dziatania.

Urzednik do spraw bezpieczenstwa posiedzenia

4. Nalezy powola¢ urzednika do spraw bezpieczenstwa posiedzenia, ktory
powinien by¢ odpowiedzialny za ogdlne przygotowanie i kontrolg ogélnych
$rodkoéw bezpieczenstwa wewngtrznego oraz za koordynacjg z innymi zain-
teresowanymi organami bezpieczenstwa. Srodki przez niego/nia podjete
powinny zasadniczo odnosi¢ si¢ do:

a) 1) Srodkéw ochrony w miejscu posiedzenia, w celu zapewnienia, ze
posiedzenie zostaje przeprowadzone bez zaistnienia zadnych zdarzen,
ktore moglyby doprowadzi¢ do ujawnienia jakichkolwiek informacji
niejawnych UE, ktére moga by¢ tam wykorzystywane;

ii) kontrola pracownikow, ktorzy maja pozwolenie na dostgp do miejsca
posiedzenia, stref przebywania delegatow i sal konferencyjnych, oraz
kontrola calego wyposazenia;

iii) ciaglego wspoldziatania z wiasciwymi wladzami przyjmujacego
Panstwa Czlonkowskiego oraz z Biurem ds. Bezpieczenstwa SGR.

b) wlaczenia instrukcji bezpieczenstwa do dokumentacji posiedzenia
z nalezytym uwzglednieniem wymogéw wymienionych w tych przepi-
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sach dotyczacych bezpieczenstwa, jak rowniez wszelkich innych, uzna-
nych za niezbgdne, instrukcji bezpieczenstwa.

Biuro ds. Bezpieczenstwa SGR

Biuro ds. Bezpieczenstwa SGR powinno dziata¢ jako organ doradczy
w kwestiach bezpieczenstwa przy organizacji posiedzen; powinno by¢ repre-
zentowane na miejscu w celu pomocy i doradztwa urzednikowi ds. bezpie-
czenstwa posiedzenia oraz delegacjom, jezeli jest to niezbgdne.

Kazda delegacja na posiedzenie powinna wyznaczy¢ urzednika do spraw
bezpieczenstwa, ktory bedzie odpowiedzialny za kwestie bezpieczenstwa
w ramach swojej delegacji oraz za utrzymywanie tacznoséci z urz¢dnikiem
do spraw bezpieczenstwa posiedzenia, jak rowniez, jezeli jest to niezbgdne,
z przedstawicielem Biura ds. Bezpieczenstwa SGR.

SRODKI BEZPIECZENSTWA

11.

12.

Strefy bezpieczenstwa
Nalezy ustanowi¢ nastgpujace strefy bezpieczenstwa:

a) strefa bezpieczenstwa klasy II, obejmujaca sale, w ktorych odbywaja si¢
posiedzenia robocze, biura SGR, urzadzenia reprograficzne, a takze
pomieszczenia biurowe delegacji, gdzie wlasciwe;

b) strefa bezpieczenstwa klasy I obejmujaca sale konferencyjne oraz kabiny
thumaczy i inzynierow dzwigku;

c¢) strefy administracyjna obejmujace miejsca wydzielone dla prasy oraz te
czgSci miejsca posiedzenia, ktore sa wykorzystywane do celow admini-
stracyjnych, gastronomicznych oraz zakwaterowania, jak rowniez strefy
bezposrednio sasiadujace z centrum prasowym i miejscem posiedzenia.

Przepustki

Urzednik do spraw bezpieczenstwa posiedzenia, na wniosek delegacji
i zgodnie z ich potrzebami, powinien wyda¢ odpowiednie identyfikatory.
W przypadku gdy jest to wymagane, moze zosta¢ wprowadzone rozroznienie
identyfikatorow, w zaleznosci od dostgpu do réznych stref bezpieczenstwa.

Instrukcje bezpieczenstwa dotyczace posiedzenia powinny posiada¢ wymog,
zeby wszystkie zainteresowane osoby nosily identyfikatory w widocznym
miejscu w kazdym czasie w trakcie posiedzenia, aby mogly by¢, w razie
potrzeby, sprawdzone przez pracownikéw do spraw bezpieczenstwa.

. Oprécz uczestnikow posiadajacych identyfikatory, do miejsca posiedzenia

powinno dopuszcza¢ si¢ jak najmniej osob. Delegacje krajowe, ktore
w trakcie posiedzen chcialyby przyjmowa¢ gosci, powinny powiadomié
o tym urzednika do spraw bezpieczenstwa. Kazda odwiedzajaca osoba
powinna otrzymaé¢ identyfikator goscia. Odwiedzajaca osoba powinna
wypeti¢ formularz przepustki, podajac w niej nazwisko swoje oraz osoby,
ktora odwiedza. Odwiedzajacym osobom powinien caly czas towarzyszy¢
straznik lub osoba odwiedzana. Formularz przepustki osoby odwiedzajacej
przechowuje osoba odwiedzana, ktéra zwraca go, wraz z identyfikatorem
goscia, pracownikom do spraw bezpieczenstwa w chwili, gdy osoba odwie-
dzajaca opuszcza miejsce posiedzenia.

Kontrola sprzetu fotograficznego i audio

Na teren strefy bezpieczenstwa klasy I nie wolno wnosi¢ kamer ani sprzgtu
nagrywajacego, z wyjatkiem sprzgtu wniesionego przez fotografow
i inzynierow dzwigku, nalezycie upowaznionych przez urzednika do spraw
bezpieczenstwa posiedzenia.

Kontrola walizek, komputeréw przenosnych i paczek

Osoby posiadajace przepustki upowazniajace do przebywania na terenie
strefy bezpieczenstwa moga zwykle wnosi¢ swoje walizki i komputery prze-
nosne (wylacznie z wlasnym zZrodlem zasilania) bez przeprowadzania
kontroli. W przypadku paczek dla delegacji, ktore delegacje moga przy-
jmowac¢, zostang one albo skontrolowane przez urzednika do spraw bezpie-
czenstwa wyznaczonego przez delegacje albo przeswietlone przy uzyciu
specjalnych urzadzen albo otwarte w celu kontroli przez pracownikow do
spraw bezpieczenstwa. Jezeli urzednik do spraw bezpieczenstwa posiedzenia
uznaje to za niezbg¢dne, moga zosta¢ ustanowione bardziej rygorystyczne
srodki kontroli walizek i paczek.
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13.

14.

15.

16.

18.

Bezpieczenstwo techniczne

Sala obrad moze zosta¢ technicznie zabezpieczona przez personel do spraw
bezpieczenstwa technicznego, ktéry moze rowniez sprawowac obshuge elek-
troniczna podczas posiedzenia.

Dokumenty delegacji

Delegacje powinny by¢ odpowiedzialne za wnoszenie i wynoszenie doku-
mentoéw niejawnych na i z posiedzen. Powinny by¢ rowniez odpowiedzialne
za weryfikacjg i bezpieczenstwo tych dokumentéw podczas ich wykorzys-
tywania w pomieszczeniach przydzielonych tym delegacjom. Mozna wnio-
skowaé do przyjmujacego Panstwa Czlonkowskiego o pomoc w przewozie
dokumentéw niejawnych do i z miejsca posiedzenia.

Bezpieczne przechowywanie dokumentéw

Jesli SGR, Komisja lub delegacje nie sa w stanie przechowywaé swoich
dokumentéw niejawnych zgodnie z zatwierdzonymi normami, moga, za
potwierdzeniem odbioru, ztozy¢ te dokumenty w zapieczgtowanej kopercie
urzgdnikowi do spraw bezpieczenstwa posiedzenia, ktory przechowuje je
zgodnie z zatwierdzonymi normami.

Kontrola pomieszczen biurowych

Urzgdnik do spraw bezpieczenstwa posiedzenia organizuje kontrolg pomie-
szczen biurowych delegacji i SGR, na koniec kazdego dnia roboczego
w celu zapewnienia, ze wszystkie dokumenty niejawne UE znajduja sig
w bezpiecznym miejscu; w przeciwnym razie powinien podja¢ odpowiednie
srodki.

Usuwanie niepotrzebnych materialow niejawnych UE

. Wszystkie niepotrzebne materiaty powinny by¢ traktowane jako niejawne

UE; delegacjom i SGR nalezy udostgpni¢ kosze i worki na te niepotrzebne
materiaty. Przed opuszczeniem zajmowanych pomieszczen, delegacje
i pracownicy SGR, powinni przekaza¢ te odpady urzgdnikowi do spraw
bezpieczenstwa posiedzenia, ktdry organizuje ich zniszczenie zgodnie
Z przepisami.

Na koniec spotkania, wszystkie dokumenty bgdace w posiadaniu delegacji
i SGR, ktére nie sa juz im potrzebne, powinny traktowane by¢ jak niepo-
trzebne materialy. Pomieszczenia zajmowane przez SGR i delegacje, przez
zniesieniem $rodkow bezpieczenstwa przyjetych na czas trwania posiedzenia,
nalezy gruntownie przeszukac. Dokumenty, ktore zostaly wydane za potwier-
dzeniem odbioru, nalezy, w granicach obowiazujacych przepisow, zniszczy¢
w sposob okreslony w sekeji VIL
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SEKCJA X

NARUSZENIE ZASAD BEZPIECZENSTWA I NIEUPRAWNIONE
UJAWNIENIE INFORMACJI NIEJAWNYCH

1. Naruszenie zasad bezpieczenstwa powstaje w wyniku dziatania lub zanie-
chania, sprzecznego z przepisami Rady dotyczacymi bezpieczenstwa lub
krajowymi przepisami dotyczacymi bezpieczenstwa, ktére moze narazi¢ na
niebezpieczenstwo lub nieuprawnione ujawnienie informacji niejawnej UE.

2. Nieuprawnione ujawnienie informacji niejawnej ma miejsce, gdy taka infor-
macja, w calosci lub w czgéci wpada w rece osOb nieupowaznionych, tzn.
0sob, ktore albo nie posiadaja wlasciwego poswiadczenia bezpieczenstwa
albo potrzeby niezbgdnej wiedzy albo jezeli istnieje przypuszczenie, ze
takie zdarzenie mialo miejsce.

3. Nieuprawnione ujawnienie informacji niejawnej moze nastapi¢ w wyniku
niedbalstwa, zaniedbania obowiazkow, niedyskrecji, jak rowniez w wyniku
dziatan stuzb ktorych celem jest UE lub jej Panstwa Czlonkowskie,
w odniesieniu do informacji niejawnych lub dziatalnosci UE lub w wyniku
dziatan organizacji wywrotowych,

4. Wazne jest, aby wszystkie osoby, ktore sa zobowiazane do korzystania
z informacji niejawnych UE zostaly dokladnie poinstruowane
o procedurach bezpieczenstwa, zagrozeniach zwiazanych z niedyskretna
rozmowsq i relacjach z prasa. Takie osoby powinny by¢ swiadome znaczenia
niezwlocznego sprawozdawania organowi bezpieczenstwa Panstwa Czlon-
kowskiego, instytucji lub agencji, w ktorych sa zatrudnione, na temat wszel-
kich naruszen zasad bezpieczenstwa, o ktérych im wiadomo.

5. Jezeli organy bezpieczenstwa odkrywaja lub zostaja powiadomione
o naruszeniu zasad bezpieczenstwa odnoszacych si¢ do informacji niejaw-
nych EU lub stracie badz zniknigciu materiatdw niejawnych UE, podejmuja
niezwloczne dziatania, w celu:

a) ustalenia stanu faktycznego;
b) dokonania oceny i zminimalizowania zaistniatych szkod;
¢) uniemozliwienia zaistnienia takiego samego naruszenia w przysziosci;

d) powiadomienia wlasciwych organow o skutkach naruszenia zasad bezpie-
czenstwa,

W tym kontekscie, nalezy dostarczy¢ nastgpujacych informacji:

i) charakterystyke informacji, ktorej sprawa dotyczy, tacznie z jej stopniem
tajnosci, numerem referencyjnym i numerem egzemplarza, data, oznacze-
niem autora informacji, przedmiotem i zakresem;

i) krotkiego opisu okolicznosci, w jakich doszto do naruszenia, wraz z data
i okresem, podczas ktorego informacja byta narazona na nieuprawnione
ujawnienie;

iii) o$wiadczenia, czy powiadomiono autora informacji.

6. Obowiazkiem kazdego organu bezpieczenstwa, kiedy tylko uzyskuje powia-
domienie, ze takie naruszenie zasad bezpieczenstwa miato miejsce, jest
niezwloczne zlozenie sprawozdanie z tego faktu przy zastosowaniu nastgpu-
jacej procedury: rejestr pomocniczy EU TOP SECRET zdaje sprawozdanie
w sprawie do Biura ds. Bezpieczenstwa SGR za posrednictwem swojego
centralnego rejestru EU TOP SECRET; w przypadku nieuprawnionego ujaw-
nienia informacji niejawnej UE, w obrgbie jurysdykeji Panstwa Cztonkow-
skiego, sprawozdanie zdaje si¢ do Biura ds. Bezpieczenstwa SGR, jak okres-
lono zgodnie z ust. 5 i za posrednictwem wiasciwego OBN.

7. O przypadkach dotyczacych informacji oznaczonych klauzula RESTREINT
UE, powiadamia si¢ jedynie wtedy, gdy towarzysza im nadzwyczajne
okolicznosci.

8. Sekretarz Generalny/Wysoki Przedstawiciel po powiadomieniu o naruszeniu
zasad bezpieczenstwa:

a) powiadamia organ, ktory wytworzyl dana informacj¢ niejawna;

b) zwraca si¢ do wilasciwych organéw bezpieczenstwa o wszczgcie docho-
dzenia;
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10.

¢) w przypadku gdy sprawa dotyczy wigcej niz jednego organu, koordynuje
ich dziatania;

d) przyjmuje sprawozdanie zawierajace charakterystyke okolicznosci,
w ktorych doszlo do naruszenia, dat¢ lub okres, w trakcie ktorego
moglo do niego dojs¢ i kiedy zostalo odkryte, wraz ze szczegétlowym
opisem zawartosci 1 stopnia tajnosci danego materialu. W sprawozdaniu
powinno si¢ takze uwzgledni¢ informacje na temat szkod wyrzadzonych
interesom UE lub jednemu lub wigcej jej Panstw Czlonkowskich oraz
dzialan podjetych w celu uniemozliwienia zaistnienia takiego samego
naruszenia w przysztosci.

Organ wytwarzajacy informacj¢ powiadamia adresatow i udziela im wtasci-
wych instrukcji.

Kazda osoba, ktora jest odpowiedzialna za nieuprawnione ujawnienie infor-
macji niejawnej UE, podlega postgpowaniu dyscyplinarnemu zgodnie
z whasciwymi regutami i przepisami. Takie post¢gpowanie nie narusza
zadnych dzialan prawnych.
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SEKCJA XI

OCHRONA INFORMACIJI PRZETWARZANYCH ZA
POSREDNICTWEM TECHNOLOGII INFORMACYJNYCH ORAZ
SYSTEMOW LACZNOSCI
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Rozdziat 111 Odpowiedzialno$¢ w zakresie bezpieczenstwa
Rozdziat IV Nietechniczne $rodki bezpieczenstwa
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Rozdziat VI Bezpieczenstwo podczas korzystania
Rozdziat VII  Zakup

Rozdziat VIII Korzystanie tymczasowe lub sporadyczne
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Rozdzial 1

Wprowadzenie

WSKAZOWKI OGOLNE

1.

Polityka dotyczaca bezpieczefistwa oraz wymogi bezpieczenstwa przedsta-
wione w niniejszej sekcji maja zastosowanie do wszystkich systemoéw
i sieci tacznosci i informacyjnych (zwanych dalej SYSTEMAMI), przezna-
czonych do przetwarzania informacji oznaczonych klauzula CONFIDEN-
TIEL UE i wyzej.

SYSTEMY przetwarzajace informacji RESTREINT UE wymagaja rowniez
srodkow bezpieczenstwa w celu ochrony poufnosci tych informacji.
Wszystkie SYSTEMY wymagaja $rodkow bezpieczenstwa w celu ochrony
integralnosci i dostgpnosci tych systemoéw i informacji, ktore zawieraja.
Srodki bezpieczenstwa w odniesieniu do tych systeméw, zostana okre§lone
przez wyznaczony Organ Bezpieczenstwa ds. Akredytacji (SAA), proporcjo-
nalnie do oceny stopnia zagrozenia oraz zgodnie z polityka okreslona
w niniejszych przepisach bezpieczenstwa.

Ochrona systemow sensorowych zawierajacych wbudowane SYSTEMY IT
zostaje ustanowiona i okreSlona w ogdlnym konteks$cie systemow, do
ktorych naleza, wykorzystujac majace zastosowanie przepisy niniejszej
sekcji, w zakresie, w jakim jest to niezbgdne.

ZAGROZENIA 1 SEABE PUNKTY SYSTEMOW

4. W ujeciu ogdlnym, zagrozenie moze by¢ zdefiniowane jako potencjalne

ryzyko przypadkowego lub celowego naruszenia bezpieczenstwa.
W przypadku SYSTEMOW, takie naruszenie obejmuje utrate jednej lub
wigcej z cech poufnosci, integralnosci i dostgpnosci. Staby punkt moze
by¢ zdefiniowany jako stabo$¢ lub brak kontroli, ktéore moga utatwi¢ lub
umozliwi¢ powstanie zagrozenia w odniesieniu do okreslonego aktywa lub
celu. Staby punkt moze by¢ wynikiem zaniedbania lub moze wiazaé sig
z brakami w sprawnosci, kompleksowosci lub spdjnosci kontroli; moze
mie¢ charakter techniczny, proceduralny lub operacyjny.

Informacje niejawne i jawne przetwarzane w SYSTEMACH, w spdjnej
postaci przeznaczonej do szybkiego wyszukiwania, tacznosci i korzystania
sa narazone na wiele zagrozen. Zagrozenia te obejmuja dostgp do informacji
przez nieupowaznionych uzytkownikow, lub odwrotnie, odmowe dostgpu
uzytkownikom upowaznionym. Istnieja rowniez zagrozenia nieuprawnionego
ujawnienia, zniszczenia, modyfikacji lub usunigcia informacji. Ponadto,
ztozone i niejednokrotnie wrazliwe wyposazenie jest kosztowne i czgsto
trudno szybko je naprawi¢ lub wymieni¢. Dlatego SYSTEMY te sa atrak-
cyjnym celem dla dziatan wywiadu gromadzacego dane i sabotazu,
w szczegolnosei jezeli $rodki bezpieczenstwa sa uznawane za nieskuteczne.

SRODKI BEZPIECZENSTWA

6. Glownym celem $rodkoéw bezpieczenstwa okreslonych w niniejszej sekcji

jest zapewnienie ochrony przed nieuprawnionym ujawnieniem informacji
(utrata poufnosci) oraz przed utrata integralnosci i dostgpnosci informacji.
W celu osiagnigcia odpowiedniego poziomu zabezpieczenia SYSTEMU
przetwarzajacego informacje niejawne UE, okresla si¢ wlasciwe normy
konwencjonalnego bezpieczenstwa, facznie z wlasciwymi specjalnymi proce-
durami i technikami indywidualnie przeznaczonymi dla kazdego SYSTEMU.

W  celu stworzenia bezpiecznego S$rodowiska dla  funkcjonowania
SYSTEMU, zostaje ustalony i wykonany zrownowazony zestaw S$rodkow
bezpieczenstwa. Obszary stosowania tych s$rodkow dotycza elementéw
fizycznych, pracownikow, procedur nie-technicznych oraz komputerowych
i tacznosciowych procedur operacyjnych.

Komputerowe $rodki bezpieczenstwa (wlasciwosci sprzetu komputerowego
i oprogramowania odpowiedzialnego za bezpieczefnstwo) sa wymagane
w celu wykonywania zasady niezbednej wiedzy oraz zapobiegania lub
wykrywania nieuprawnionego ujawnienia informacji. Zakres, w jakim polega
si¢ na komputerowych $rodkach bezpieczenstwa zostaje ustalony podczas
procesu ustanawiania wymogow bezpieczenstwa. W procesie akredytacji
ustala sig, czy istnieje odpowiedni stopien pewnosci w celu zwigkszenia
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zakresu, w jakim mozna polega¢ na komputerowych srodkach bezpieczen-
stwa.

OSWIADCZENIE O SPECJALNYCH WYMOGACH BEZPIECZENSTWA
SYSTEMU (SSRS)

9.

10.

11.

W odniesieniu do wszystkich SYSTEMOW przetwarzajacych informacje
oznaczone klauzula CONFIDENTIEL UE i wyzej wymaga si¢ sporzadzenia
przez Organ Operacyjny Systemu IT (ITSOA) oswiadczenia o specjalnych
wymogach bezpieczenstwa systemu (SSRS), we wspolpracy i przy wspotu-
dziale oraz wsparciu wymaganym ze strony zespolu projektantow
i zwierzchnictwa INFOSEC, oraz zatwierdzonego przez Urzad Bezpieczen-
stwa ds. Akredytacji (SAA). SSRS jest rowniez wymagane w przypadku gdy
dostgpnos¢ 1 integralno$¢ informacji RESTREINT UE lub informacji
jawnych zostaja uznane za istotne przez SAA.

SSRS jest formutowane w poczatkowej fazie powstawania projektu,
a nastgpnie uzupetniane i udoskonalane w miar¢ rozwoju projektu, wypet-
niajac réznorodne zadania na poszczegélnych etapach realizacji danego
projektu i w okresie funkcjonowania SYSTEMU.

SSRS stanowi wiazace porozumienie migdzy Organem Operacyjnym
Systemu IT a SSA, na podstawie ktorego zostaje dokonana akredytacja
SYSTEMU.

. SSRS jest kompletnym i precyzyjnym o$wiadczeniem przestrzegania zasad

bezpieczenstwa oraz szczegétowych wymogéw w zakresie bezpieczenstwa,
ktore musza zosta¢ spelnione. Jest opracowane w oparciu o politykg¢ Rady
dotyczaca bezpieczenstwa i oceng ryzyka, lub natozony przez parametry
srodowiska operacyjnego, najnizszy stopien poswiadczenia bezpieczenstwa
pracownikoéw, najwyzsza klauzula tajnosci przetwarzanych informacji,
bezpieczny tryb dziatania lub wymagania uzytkownika. SSRS stanowi inte-
gralna czg§¢ dokumentacji projektu przedkladanej wiasciwym organom
w celach zatwierdzenia odnoszacego si¢ do aspektow technicznych, budze-
towych 1 bezpieczenstwa. W swojej ostatecznej postaci, SSRS stanowi
kompletne oswiadczenie okreslajace, czego potrzebuje SYSTEM, aby by¢
zabezpieczony.

BEZPIECZNE TRYBY DZIALANIA

13.

Wszystkie SYSTEMY przetwarzajace informacje oznaczone klauzula
CONFIDENTIEL UE i wyzsza, zostaja akredytowane do dziatania
w jednym, lub w przypadku gdy jest to uzasadnione przez wymagania
podczas réznych okresow, w wigcej niz jednym, z ponizszych bezpiecznych
trybow dzialania, lub ich krajowych odpowiednikach:

a) tryb dedykowany;

b) tryb wysokopoziomowy;

¢) tryb wielopoziomowy.

Rozdzial 11

Definicje

DODATKOWE OZNAKOWANIA

14.

15.

Stosuje si¢ dodatkowe oznakowania, takie jak CRYPTO lub kazde inne
oznaczenia uznawane przez UE wskazujace na specjalne traktowanie,
w przypadku gdy istnieje potrzeba ograniczonego rozpowszechniania
i specjalnego traktowania, poza wynikajacym z klauzuli tajnosci.

LDEDYKOWANY” BEZPIECZNY TRYB DZIALANIA oznacza: tryb dzia-
tania, w ktorym WSZYSTKIE osoby posiadajace dostgp do SYSTEMU sa
upowaznione do dostgpu do informacji o najwyzszym stopniu tajnosci, prze-
twarzanych w ramach SYSTEMU oraz posiadaja powszechna potrzebe
niezbednej wiedzy w odniesieniu do WSZYSTKICH informacji przetwarza-
nych w ramach tego SYSTEMU.
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16.

17.

18.

19.

20.

Uwagi:

1) Powszechna potrzeba niezbgdnej wiedzy oznacza, Ze nie istnieje obowiaz-
kowy wymog dla zabezpieczajacego oprogramowania komputerowego
zapewniania podzialu informacji w ramach SYSTEMU.

2) Pozostate wilasciwosci bezpieczenstwa (np. fizycznego, dotyczacego
pracownikow i proceduralnego) spelniaja wymogi okreslone dla najwyz-
szego stopnia tajnosci oraz wszystkich kategorii oznaczen informacji
przetwarzanych w ramach SYSTEMU.

»WYSOKOPOZIOMOWY” BEZPIECZNY TRYB DZIALANIA oznacza
tryb dziatania, w ktorym WSZYSTKIE osoby posiadajace dostgp do
SYSTEMU sa upowaznione do dostgpu do informacji o najwyzszym
poziomie klasyfikacji przetwarzanych w ramach SYSTEMU, ale NIE
WSZYSTKIE osoby upowaznione do dostgpu do SYSTEMU maja
powszechng potrzebg niezbgdnej wiedzy w odniesieniu do informacji prze-
twarzanych w ramach SYSTEMU.

Uwagi:

1) Brak powszechnej potrzeby niezbednej wiedzy oznacza, ze istnieje
wymog w odniesieniu do zabezpieczajacego oprogramowania kompute-
rowego do zapewniania selektywnego dostgpu do oraz podziatu infor-
macji w ramach SYSTEMU.

2

~

Pozostate wlasciwosci bezpieczenstwa (np. fizycznego, dotyczacego
pracownikow i proceduralnego) spelniaja wymogi okreslone dla najwyz-
szego stopnia tajnosci oraz wszystkich kategorii oznaczen informacji
przetwarzanych w ramach SYSTEMU.

3) Wszystkie informacje przetwarzane lub dostgpne dla SYSTEMU w tym
trybie dziatania wraz z odpowiednimi danymi podlegaja takiej ochronie —
tak dlugo, jak nie zostanie nic innego ustalone — jakby nalezaly do
kategorii i najwyzszego poziomu zaklasyfikowania, chyba ze istniejaca
funkcja oznaczania jest w wystarczajacej mierze godna zaufania

»WIELOPOZIOMOWY” BEZPIECZNY TRYB DZIALANIA oznacza tryb
dziatania, w ktorym NIE WSZYSTKIE osoby posiadajace dostgp do
SYSTEMU sg sprawdzane do najwyzszego poziomu klauzuli tajno$ci, prze-
twarzanych w ramach SYSTEMU i NIE WSZYSTKIE osoby upowaznione
do dostegpu do SYSTEMU maja powszechna potrzebg niezbgdnej wiedzy
w odniesieniu do informacji przetwarzanych w ramach SYSTEMU.

Uwagi:

1) Ten tryb dzialania umozliwia na bieZzaco przetwarzanie informacji
o roznych stopniach tajnosci i o mieszanych kategoriach oznaczen infor-
macji.

2) Fakt, ze nie wszystkie osoby sa upowaznione do dostgpu do informacji
o najwyzszych stopniach tajno$ci w potaczeniu z brakiem powszechnej
potrzeby niezbednej wiedzy, oznacza, ze istnieje wymog dla zabezpiecza-
jacego oprogramowania komputerowego zapewniania selektywnego
dostgpu oraz podziatu informacji w SYSTEMIE.

INFOSEC oznacza: stosowanie $rodkow bezpieczenstwa w celu ochrony
informacji przetwarzanych, przechowywanych i przekazywanych za posred-
nictwem systemow facznosci, informacji i innych systemow elektronicznych,
przed przypadkowa lub celowa utrata poufnosci, integralnosci lub dostgp-
no$ci, oraz w celu zapobiegania utraty integralnosci i dostgpnosci samych
systemow. Srodki stosowane w ramach INFOSEC obejmuja $rodki bezpie-
czenstwa komputerowego, przekazu, nadawania oraz $rodki ochrony krypto-
graficznej, oraz wykrywania, dokumentowania i przeciwdziatania zagroze-
niom w odniesieniu do informacji i SYSTEMOW.

BEZPIECZENSTWO KOMPUTEROWE (COMPUSEC) oznacza: stoso-
wanie wlasciwosci sprzetu komputerowego, oprogramowania firmowego
oraz oprogramowania odpowiedzialnego za bezpieczenstwo w systemie
komputerowym w celu ochrony przed lub zapobiegania nieuprawnionemu
ujawnieniu, manipulacji, modyfikacji/usunigciu informacji lub blokadzie
obstugi.

PRODUKT BEZPIECZENSTWA KOMPUTEROWEGO oznacza: element
ogblnego bezpieczenstwa komputerowego, ktory ma zostaé wiaczony do
systemu IT w celu wykorzystania do wzmocnienia lub zapewnienia pouf-
nosci, integralnosci lub dostgpnosci przetwarzanych informacji.
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21.

22.

23.

24.

25.

BEZPIECZENSTWO SYSTEMOW LACZNOSCI (COMSEC) oznacza:
stosowanie §rodkow bezpieczenstwa w telekomunikacji, w celu uniemozli-
wienia osobom nieupowaznionym dostgpu do informacji, ktére mozna
uzyska¢ dzigki posiadaniu lub analizie takich systemow telekomunikacyj-
nych, lub w celu zapewnienia autentycznosci takiej telekomunikacji.

Uwaga:

Takie srodki obejmuja ochrong kryptograficzna, przekazywania i nadawania,
oraz bezpieczenstwo proceduralne, fizyczne, dotyczace pracownikow, doku-
mentéow 1 komputerowe.

OCENA oznacza: szczegbélowe badanie techniczne aspektow bezpieczenstwa
SYSTEMU Iub aspektow kryptograficznych lub produktu bezpieczenstwa
komputerowego, wykonywane przez wlasciwy organ.

Uwagi:

1) Ocena polega na zbadaniu, czy istnicje wymagana funkcjonalnos$é
srodkoéw bezpieczenstwa oraz czy nie istnieja niepozadane skutki uboczne
takiej funkcjonalnosci oraz na ocenie niezawodnos$ci takiej funkcjonal-
nosci.

2) Ocena okresla zakres, w jakim wymagania bezpieczenstwa SYSTEMU
lub wymogi bezpieczenstwa produktu bezpieczenstwa komputerowego,
zostaja spelnione oraz ustanawia poziom zapewnienia SYSTEMU lub
ochrony kryptograficznej lub powierzonej funkcji produktu bezpieczen-
stwa komputerowego.

CERTYFIKACJA oznacza: wydawanie, na podstawie niezaleznych badan
i oceny, formalnego o$wiadczenia o zakresie, w jakim SYSTEM spehia
wymogi bezpieczenstwa, lub ze produkt bezpieczenstwa komputerowego
spetnia uprzednio okreslone wymogi bezpieczenstwa.

AKREDYTACIJA oznacza: autoryzacj¢ i zatwierdzenie przyznane SYSTE-
MOWI w celu przetwarzania informacji niejawnych UE w jego $rodowisku
operacyjnym.

Uwaga:

Taka akredytacja powinna by¢ przyznana po wykonaniu wszystkich wlasci-
wych procedur bezpieczenstwa i po osiagnigciu wystarczajacego poziomu
ochrony zasobow systemu. Akredytacji zwykle udziela si¢ na podstawie
SSRS, wiacznie z:

a) oswiadczeniem dotyczacym celu akredytacji systemu; w szczegolnosci,
z informacji jakiego stopnia (stopni) tajnosci bedzie si¢ korzystac i jaki
system oraz jaki bezpieczny tryb(-y) dziatania sieci si¢ proponuje;

b) dokonaniem przegladu zarzadzania ryzykiem, w celu okreslenia zagrozen,
stabych punktéw i Srodkéw przeciwdziatania;

¢) procedurami bezpieczenstwa operacyjnego (SecOP), ze szczegétowym
opisem proponowanych dziatan (tzn. trybow, ushug jakie maja by¢ reali-
zowane) oraz wraz z opisem podaniem wlasciwosci bezpieczenstwa
SYSTEMU, stanowiacych podstawg akredytacji;

d) planem wykonania i utrzymania wlasciwo$ci bezpieczenstwa systemu;

e) planem poczatkowej i dalszej kontroli, oceny i certyfikacji bezpieczen-
stwa systemu lub sieci; oraz

f) certyfikacja, je$li wymagane wraz z innymi elementami akredytacji.

SYSTEM IT oznacza: zespdt urzadzen, metod i procedur oraz, jezeli to
niezbgdne, pracownikow, zorganizowanych w celu realizacji funkcji przetwa-
rzania informacji.

Uwagi:

1) Powyzsze oznacza zespot instalacji, skonfigurowanych w celu korzystania
z informacji w ramach systemu.

2) Takie systemy moga mie¢ zastosowanie we wspieraniu dziatan konsulta-
cyjnych, dowodzenia, kontrolnych, tacznosciowych, naukowych lub
administracyjnych, wraz z przetwarzaniem tekstow;

3) Granice systemu beda zwykle ustalane jako elementy podlegajace kontroli
jednego ITSOA.
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4) System IT moze zawiera¢ podsystemy, z ktorych niektore same moga by¢
systemami IT.

26. Na CECHY BEZPIECZENSTWA SYSTEMU IT skladaja si¢ wszystkie
funkcje, cechy charakterystyczne i wlasciwosci sprzgtu komputerowego/
oprogramowania firmowego/oprogramowania odpowiedzialnego za bezpie-
czenstwo; procedur dziatania, procedur odpowiedzialnosci oraz kontroli
dostgpu, obszaru sieci IT, obszaru odleglego terminalu/stacji roboczej, ogra-
niczenia zarzadzania, struktury fizycznej i urzadzen, kontroli pracownikow
i tacznosci, niezbednych w celu zapewnienia wystarczajacego poziomu
ochrony informacji niejawnych, ktore maja by¢ przetwarzane w systemie IT.

27. SIEC IT oznacza: organizacje, o duzym zasiegu geograficznym, systemow
IT wzajemnie potaczonych w celu wymiany danych i obejmujaca czgsci
sktadowe wzajemnie potaczonych systemow IT oraz ich interfejsu
z danymi wspomagajacymi lub sieciami tacznosci.

Uwagi:

1) Sie¢ IT moze korzysta¢ z ustug jednej lub kilku sieci tacznosci wzajemnie
potaczonych w celu wymiany danych; kilka sieci IT moze korzysta¢
z powszechnych sieci facznoscei.

2) Sie¢ IT nazywana jest ,lokalng” jesli laczy kilka komputerow w tym
samym miejscu.

28. WEASCIWOSCI BEZPIECZENSTWA SIECI IT obejmuja whasciwosci
systemu bezpieczenstwa IT poszczegdlnych systemow IT, zawierajacych
sie¢ tacznie z takimi dodatkowymi czgSciami sktadowymi i wlasciwosciami
zwigzanymi z siecia (na przyktad, sieci tacznosci, identyfikacja bezpieczen-
stwa, mechanizmy i procedury oznaczania, kontrole dostgpu, programy
i rejestracja $ladow audytu) niezbgdnych w celu osiagnigcia wymaganego
poziomu ochrony informacji niejawnych.

29. OBSZAR IT oznacza; obszar zawierajacy jeden lub kilka komputerow, ich
lokalne jednostki peryferyjne i sktadowania, jednostki kontrolne i sieci dedy-
kowane oraz urzadzenia stuzace do tacznosci.

Uwaga:

Nie dotyczy to oddzielnego obszaru, w ktorym znajduja si¢ odlegle urza-
dzenia peryferyjne lub terminale/stacje robocze, nawet pomimo, iz sg one
potaczone z urzadzeniami z obszaru IT.

30. OBSZAR ODLEGLEGO TERMINALU/STACJI ROBOCZEJ oznacza:
obszar zawierajacy niektore urzadzenia komputerowe, ich lokalne urzadzenia
peryferyjne lub terminale/stacje robocze oraz wszelkie zwiazane z nimi urza-
dzenia stuzace do tacznosci, wyodrebnione z obszaru IT.

31. Srodki przeciwdziatania TEMPEST: $rodki bezpieczenstwa przeznaczone do
ochrony urzadzen i infrastruktury lacznosci przed ujawnieniem informacji
niejawnych poprzez nieumyslna emisj¢ elektromagnetyczna.

Rozdzial 111

Odpowiedzialno$§¢ w zakresie bezpieczenstwa

OGOLNE

32. Obowiazki Komitetu ds. Bezpieczenstwa, okreslone w sekcji I ust. 4, obej-
muja rowniez kwestie dotyczace INFOSEC. Komitet ds. Bezpieczenstwa
organizuje swoja dziatalno$¢ w taki sposob, aby mogl zapewni¢ doradztwo
ekspertow w powyzszych kwestiach.

33. W przypadku wystapienia probleméw dotyczacych bezpieczenstwa (incy-
denty, naruszenie itp.), odpowiedzialne organy krajowe i/lub Biuro ds.
Bezpieczenstwa SGR niezwlocznie podejmuja dziatania. Wszystkie problemy
zglasza si¢ do Biura ds. Bezpieczenstwa SGR.

34. Sekretarz Generalny/Wysoki Przedstawiciel lub, gdzie wilasciwe, szef
zdecentralizowanej agencji UE, ustanawia biuro INFOSEC w celu zapew-
nienia organowi bezpieczenstwa informacji w sprawie wykonywania
i kontroli specjalnych wiasciwosci bezpieczefnstwa zaprojektowanych jako
cze$é SYSTEMOW.
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URZAD BEZPIECZENSTWA DS. AKREDYTACIJI (SAA)

35. Urzedem Bezpieczenstwa ds. Akredytacji moga by¢:
— OBN,

— organ wyznaczony przez Sekretarza Generalnego/Wysokiego Przedstawi-
ciela,

— organ bezpieczenstwa zdecentralizowanej agencji UE, lub

— ich delegowani/nominowanych przedstawiciele, w zaleznosci od
SYSTEMU podlegajacego akredytacji.

36. Urzad Bezpieczenstwa ds. Akredytacji jest odpowiedzialny za zapewnienie
zgodnosci SYSTEMOW z polityka bezpieczefistwa Rady. Jednym z jego
zadan jest zatwierdzanie SYSTEMU w zakresie korzystania z informacji
niejawnych do okres$lonego stopnia tajnos$ci w jego srodowisku operacyjnym.
W odniesieniu do Sekretariatu Generalnego Rady i odpowiednio, zdecentra-
lizowanych agencjach UE, Urzad Bezpieczenstwa ds. Akredytacji ponosi
odpowiedzialno$¢ za bezpieczenstwo w imieniu Sekretarza Generalnego/
Wysokiego Przedstawiciela lub szefow zdecentralizowanych agencji.

Jurysdykcja Urzedu Bezpieczenstwa ds. Akredytacji SGR obejmuje
wszystkie SYSTEMY dzialajace na terenie siedzib SGR. SYSTEMY
i czesci sktadowe SYSTEMOW dzialajacych w ramach Panstwa Czlonkow-
skiego pozostaja pod jurysdykcja tego Panstwa Cztonkowskiego. Jezeli rozne
czgsci skladowe SYSTEMU podlegaja jurysdykeji Urzedu Bezpieczenstwa
ds. Akredytacji SGR oraz innych Urzgdow Bezpieczenstwa ds. Akredytacji,
wszystkie strony powotlaja wspolny zarzad do spraw, koordynowany przez
Urzad Bezpieczenstwa ds. Akredytacji SGR.

ORGAN INFOSEC (1A)

37. Organ INFOSEC jest odpowiedzialny za dziatalno$¢ biura INFOSEC.
W odniesieniu do SGR i odpowiednio zdecentralizowanych agencji UE,
organ INFOSEC jest odpowiedzialny za:

— udzielanie porad i pomocy technicznej Urzgdowi Bezpieczenstwa ds.
Akredytacji,

— pomoc w opracowywaniu SSRS,

— przeglad SSRS w celu zapewnienia spojnosci z niniejszymi przepisami
dotyczacymi bezpieczenstwa, polityka INFOSEC oraz z dokumentacja
techniczna,

— uczestnictwo, gdzie wlasciwe, w zespolach/zarzadach do spraw akredy-
tacji oraz przedktadanie Urzedowi Bezpieczenstwa ds. Akredytacji
zalecen INFOSEC w sprawach akredytacji,

— zapewnianie wsparcia prowadzonej przez INFOSEC dziatalnosci szkole-
niowej 1 edukacyjne;j,

— udzielanie porad technicznych w dochodzeniach prowadzonych
w zwiazku z incydentami dotyczacymi INFOSEC,

— ustanowienie informacji technicznych dotyczacych polityki zapewniajacej
stosowanie wylacznie legalnego oprogramowania.

ORGAN OPERACYINY SYSTEMU IT (ITSOA)

38. Organ INFOSEC, na mozliwie najwczes$niejszym etapie, przekazuje ORGA-
NOWI OPERACYIJNEMU SYSTEMU IT odpowiedzialno§¢ za wykony-
wanie 1 dzialania kontrolne specjalnych wlasciwosci bezpieczenstwa
SYSTEMU. Odpowiedzialno$¢ ta obejmuje caly okres funkcjonowania
SYSTEMU, od fazy projektowania do ostatecznej likwidacji.

39. ORGAN OPERACYJNY SYSTEMU IT jest odpowiedzialny za wszystkie
srodki bezpieczenstwa okreslone jako czgs¢ catego SYSTEMU. Odpowie-
dzialno§¢ ta obejmuje przygotowanie SecOP. ORGAN OPERACYINY
SYSTEMU IT okresla normy i praktyki dotyczace bezpieczenstwa, ktore
musza spelia¢ dostawcy SYSTEMU.

40. ORGAN OPERACYINY SYSTEMU IT moze przekazaé czg§¢ swoich
obowiazkow, gdzie wilasciwe, na przykiad urzednikowi ds. bezpieczenstwa
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INFOSEC i urzednikowi ds. bezpieczenstwa terenu INFOSEC. Rozne
funkcje INFOSEC moga by¢ wykonywane przez pojedyncza osobg.

UZYTKOWNICY

41. Wszyscy uzytkownicy sa odpowiedzialni za zapewnienie, ze ich dziatania nie
wplywaja negatywnie na bezpieczenstwo SYSTEMU, z ktorego korzystaja.

SZKOLENIA INFOSEC

42. Dziatalno$¢ szkoleniowa i edukacyjna INFOSEC jest dostgpna na réznych
poziomach, oraz dla réznych pracownikéw zatrudnionych, gdzie wiasciwe,
w ramach SGR, zdecentralizowanych agencji UE lub shizb rzadowych
Panstw Cztonkowskich.

Rozdzial 1V

Nietechniczne Srodki bezpieczenstwa

BEZPIECZENSTWO PRACOWNIKOW

43. Uzytkownicy SYSTEMU podlegaja postgpowaniu sprawdzajacemu oraz
posiadaja potrzebg niezbgdnej wiedzy, odpowiednio do stopnia tajnosci
i zawarto$ci informacji przetwarzanych w ich konkretnym SYSTEMIE.
Dostgp do niektorych urzadzen lub informacji szczegdlnych ze wzgledu na
bezpieczenstwo SYSTEMOW bedzie wymagaé specjalnego poswiadczenia
wydanego zgodnie z procedurami Rady.

44. Urzad Bezpieczenstwa ds. Akredytacji wyznacza wszystkie sensytywne
stanowiska oraz okre$la poziom poswiadczenia i nadzoru, wymagany od
pracownikow, ktorzy je zajmuja.

45. SYSTEMY sa okreslone i zaprojektowane w sposob ulatwiajacy przydziat
obowiazkow 1 odpowiedzialnosci pracownikom tak, aby zapobiec posiadaniu
przez jedna osobg catkowitej wiedzy na temat kluczowych punktéow bezpie-
czenstwa systemu lub wylacznej kontroli nad nimi. Celem powinna by¢
konieczno$¢ wspotdziatania migdzy dwoma lub wigcej osobami w celu doko-
nania zmiany lub celowej degradacji systemu lub sieci.

BEZPIECZENSTWO FIZYCZNE

46. 1T oraz odlegle obszary terminalu/stacji roboczej (jak okreslono w ust. 29
i 30), w obregbie ktorych informacje oznaczone klauzula CONFIDENTIEL
UE i wyzsza sa wykorzystywane przez $rodki IT, lub w przypadku gdy
istnieje potencjalna mozliwo$¢ dostgpu do takich informacji, sa traktowane
jak strefy bezpieczenstwa klasy 1 i II UE lub, gdzie wlasciwe, ich krajowe
odpowiedniki.

47. IT oraz odlegte obszary terminalu/stacji roboczej, w ktorych bezpieczenstwo
SYSTEMU moze by¢ zmieniane nie moze by¢ pod opieka wylacznie
jednego upowaznionego urzednika/innego pracownika.

KONTROLA DOSTEPU DO SYSTEMU

48. Wszystkie informacje 1 materialy, pozwalajace na kontrolg¢ dostgpu do
SYSTEMU, podlegaja ochronie na mocy uzgodnien wspétmiernych informa-
cjom o najwyzszym stopniu tajnosci i kategorii oznaczen, do ktérych moga
umozliwia¢ dostgp.

49. Informacje i materialy dotyczace kontroli dostepu, ktore nie sg juz wyko-
rzystywane w tym celu, zostaja zniszczone w zastosowaniu ust. 61-63.

Rozdzial V

Techniczne Srodki bezpieczenstwa

BEZPIECZENSTWO INFORMACIJI

50. Obowiazkiem autora informacji jest okreslanie oraz klasyfikowanie wszyst-
kich dokumentoéw zawierajacych informacje, niezaleznie czy wystgpuja one
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S1.

52.

53.

54.

55.

w postaci wydruku z dysku twardego czy zapisu na komputerowym nos$niku.
Dot i gora kazdej strony wydruku zawiera oznaczenie klauzuli. Wydruk,
niezaleznie czy wystgpuje w postaci zapisu na dysku twardym czy zapisu
na komputerowym no$niku, oznaczony zostaje taka sama klauzula jak
najwyzszy stopien tajnosci informacji wykorzystanych przy jego sporza-
dzaniu. Sposob, w jaki SYSTEM funkcjonuje rowniez moze wpltywaé na
stopien tajnosci wydrukow z tego systemu.

Obowiazkiem organizacji i posiadaczy jej informacji jest rozpatrywanie prob-
leméw powstalych w zwiazku z nagromadzeniem pojedynczych elementow
informacji oraz wnioskow, jakie mozna wyciagna¢ na podstawie powiaza-
nych elementéw oraz ustalanie czy przyznanie wyzszego stopnia tajnosci jest
wlasciwe w odniesieniu do catosci informacji.

Fakt, ze informacja moze by¢ zwigztym kodem, kodem transmisyjnym lub
przedstawiona w innej podwojnej formie, nie zapewnia zadnej ochrony
bezpieczenstwa i dlatego nie powinna wpltywa¢ na klasyfikacje informacji.

Jezeli informacja jest przekazywana z jednego SYSTEMU do innego,
podczas przekazywania oraz w SYSTEMIE docelowym jest ona chroniona
w sposob wspotmierny do oryginalnej klauzuli i kategorii informacji.

Ze wszystkich komputerowych no$nikoéw informacji korzysta si¢ w sposob
wspotmierny do klauzuli najwyzej sklasyfikowanej przechowywanej infor-
macji lub oznaczenia nos$nika, i przez caly czas poddaje si¢ odpowiedniej
ochronie.

Komputerowe nosniki informacji wielokrotnego uzycia stosowane w celu
rejestracji informacji niejawnych UE zachowuja najwyzszy stopien tajnosci
informacji, do ktorej byly kiedykolwiek uzyte, do czasu odpowiedniego
obnizenia lub zniesienia stopnia tajnosci tych informacji i nastgpujacego
przeklasyfikowania nosnikéw lub zniesienia stopnia tajnosci lub zniszczenia
nos$nikéw zgodnie z procedurami zatwierdzonymi przez SGR lub procedu-
rami krajowymi (patrz ust. 61-63).

KONTROLA I EWIDENCJA INFORMACII

56.

57.

8.

Prowadzone sa, automatyczne (fiszki audytu) lub r¢czne dzienniki ewidencji
w celu rejestracji dostgpu do informacji niejawnych oznaczonych klauzula
SECRET UE i wyzsza. Rejestry te przechowywane sg zgodnie z niniejszymi
przepisami dotyczacymi bezpieczenstwa.

Niejawne wydruki UE, przechowywane w obszarze IT, moga by¢ traktowane
jako jeden niejawny element i nie musza by¢ rejestrowane, pod warunkiem
ze materiat jest okreslony, oznaczony klauzula oraz poddawany kontroli we
wlasciwy sposob.

W przypadku gdy wydruk zostaje otrzymany z SYSTEMU korzystajacego
z informacji niejawnych UE, i zostaje przekazany do odleglego terminalu/
obszaru stacji roboczej z obszaru IT, ustanawia si¢ procedury, za zgoda
Urzedu Bezpieczenstwa ds. Akredytacji w celu kontrolowania tego wydruku.
Takie procedury, w odniesieniu do informacji oznaczonych klauzula
SECRET UE i wyzsza, zawieraja specjalne instrukcje dotyczace ewidencjo-
nowania informacji.

TRAKTOWANIE I KONTROLA WYMIENIALNYCH KOMPUTEROWYCH
NOSNIKOW INFORMACII

59.

60.

Wszystkie wymienialne komputerowe nos$niki informacji niejawnych ozna-
czonych klauzula CONFIDENTIEL UE i wyzsza, sa traktowane tak jako
materialy i bedzie si¢ stosowaé¢ w odniesieniu do nich ogélne reguly. Wias-
ciwe oznaczenia identyfikacyjne i klasyfikacyjne musza zosta¢ dostosowane
do szczegolnej fizycznej formy nosnikow w celu umozliwienia ich tatwego
rozpoznania.

Uzytkownicy ponosza odpowiedzialno$¢ za zapewnienie, ze informacje
niejawne UE sa przechowywane na nosnikach z wlasciwymi oznaczeniami
klasyfikacyjnymi i podlegaja ochronie. Ustanawia si¢ procedury w celu
zapewnienia, ze w odniesieniu do wszystkich pozioméw informacji UE,
przechowywanie informacji na komputerowych no$nikach informacji
odbywa si¢ zgodnie z niniejszymi przepisami dotyczacymi bezpieczenstwa.
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DEKLASYFIKACJA 1 ZNISZCZENIE KOMPUTEROWYCH NOSNIKOW
INFORMACII

61. Komputerowe nos$niki informacji, uzywane do rejestracji informacji niejaw-
nych UE moga by¢ obnizone lub zdeklasyfikowane, jezeli stosuje si¢ proce-
dury zatwierdzone przez SGR lub procedury krajowe.

62. Komputerowe no$niki informacji, na ktorych byly przechowywane infor-
macje oznaczone klauzula TRES SECRET UE/EU TOP SECRET lub infor-
macje specjalnych kategorii nie s deklasyfikowane ani ponownie wykorzys-
tywane.

63. Jezeli komputerowe nosniki informacji nie moga by¢ zdeklasyfikowane lub
nie sa ponownie wykorzystane, nosniki te zostaja zniszczone zgodnie
z procedurami zatwierdzonymi przez SGR lub procedurami krajowymi.

BEZPIECZENSTWO LACZNOSCI

64. Jezeli informacje niejawne UE sa przekazywane droga elektromagnetyczna,
stosuje si¢ specjalne $rodki w celu ochrony poufnosci, integralnosci oraz
dostgpnosci takich przekazow. Urzad Bezpieczefistwa ds. Akredytacji ustala
wymogi dotyczace ochrony przekazow przed wykryciem i przejgciem. Infor-
macje przekazywane za pomoca systemu lacznosci podlegaja ochronie
opartej na wymogach poufnosci, integralnosci oraz dostgpnosci.

65. Jesli w celu zapewnienia ochrony poufnosci, integralnosci i dostgpnosci
wymagane sa metody kryptograficzne, takie metody lub powiazane produkty
zostaja specjalnie zatwierdzone do tego celu przez Urzad Bezpieczenstwa ds.
Akredytacji.

66. Podczas przekazu, poufno$¢ informacji niejawnych oznaczonych klauzula
SECRET UE i wyzsza, podlega ochronie za posrednictwem metod krypto-
graficznych lub produktéw zatwierdzonych przez Radg na podstawie zale-
cenia Komitetu ds. Bezpieczenstwa Rady. Podczas przekazu, poufno$é¢ infor-
macji niejawnych oznaczonych klauzula CONFIDENTIEL UE lub
RESTREINT UE podlega ochronie za posrednictwem metod kryptograficz-
nych lub produktow zatwierdzonych albo przez Sekretarza Generalnego/
Wysokiego Przedstawiciela na podstawie zalecenia Komitetu ds. Bezpieczen-
stwa Rady, albo przez Panstwo Cztonkowskie.

67. Szczegdtowe reguly majace zastosowanie do przekazu informacji niejawnych
UE zostaja wymienione w specjalnych instrukcjach bezpieczenstwa, zatwier-
dzonych przez Radg na podstawie zalecenia Komitetu ds. Bezpieczenstwa
Rady.

68. W wyjatkowych okoliczno$ciach operacyjnych, informacje niejawne ozna-
czone klauzulami RESTREINT UE, CONFIDENTIEL UE oraz SECRET UE
moga by¢ przekazywane w formie nieszyfrowanego tekstu, pod warunkiem
kazdorazowego wyraznego upowaznienia. Za takie wyjatkowe okolicznosci
uwaza sig:

a) stany zblizajacego si¢ lub trwajacego kryzysu, konfliktu lub stanow
wojny; oraz

b) sytuacje, w ktorych czas dorgczenia ma kluczowe znaczenie, $rodki
szyfrowania nie sa dostgpne i ocenia sig, ze przekazane informacje nie
moga zosta¢ wykorzystane w czasie tak, aby negatywnie wplyna¢ na
operacje.

69. SYSTEM posiada zdolnos¢ do skutecznej odmowy dostgpu do informacji
niejawnych UE w kazdej lub we wszystkich odleglych stacjach roboczych
Iub terminalach, jezeli jest to wymagane albo poprzez fizyczne przerwanie
potaczenia lub poprzez specjalne wasciwosci oprogramowania zatwierdzone
przez Urzad Bezpieczenstwa ds. Akredytacji.

BEZPIECZENSTWO INSTALACJI T PROMIENIOWANIA

70. Poczatkowa instalacja SYSTEMOW oraz zasadnicze w nich zmiany zostaja
tak okreslone, aby instalacja byla wykonywana przez monteréw, ktorzy
zostali poddani postgpowaniu sprawdzajacemu, oraz pod stalym nadzorem
wykwalifikowanych pracownikow technicznych upowaznionych do dostgpu
do informacji niejawnych UE o stopniu tajnosci rownemu informacjom
o najwyzsze] klauzuli, jakie beda przechowywane 1 przetwarzane
w SYSTEMIE.
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71. Wszystkie urzadzenia sa instalowane zgodnie z obecna polityka bezpieczen-
stwa Rady.

72. SYSTEMY wykorzystujace informacje niejawne oznaczone klauzula
CONFIDENTIEL UE i wyzsza, sa chronione w taki sposob, aby ich bezpie-
czenstwo nie moglo zostaé zagrozone przez ujawnienie poprzez emisjg,
ktorego badanie i kontrola jest okreslona jako ,,TEMPEST”.

73. Srodki przeciwdziatania TEMPEST w odniesieniu do instalacji SGR lub
zdecentralizowanych agencji UE sa analizowane i zatwierdzone przez
organ TEMPEST wyznaczony przez Organ ds. Bezpieczenstwa SGR.
W odniesieniu do instalacji krajowych, ktore korzystaja z informacji niejaw-
nych UE, organem zatwierdzajacym jest uznany krajowy organ zatwierdza-
jacy TEMPEST.

Rozdzial VI

Bezpieczenstwo podczas przetwarzania

PROCEDURY BEZPIECZENSTWA OPERACYINEGO

74. SecOP okre$laja zasady, jakie maja zosta¢ przyjete w odniesieniu do kwestii
bezpieczenstwa, procedur operacyjnych, jakie maja by¢ przestrzegane oraz
obowiazkow pracownikow. Opracowanie SecOP nalezy do obowiazkéw
ITSOA.

OCHRONA OPROGRAMOWANIA/ZARZADZANIE KONFIGURACJA

75. Zakres ochrony bezpieczenstwa programéw uzytkowych zostaje ustalony na
podstawie oceny klauzuli tajnoéci samego programu, niz klauzuli informacji,
ktore ma przetwarza¢. Wykorzystywane wersje oprogramowania powinny
by¢ weryfikowane w regularnych odstgpach czasu w celu zapewnienia ich
integralnosci 1 wlasciwego funkcjonowania.

76. Nowe lub zmienione wersje oprogramowania nie powinny by¢ uzywane do
przetwarzania informacji niejawnych UE do czasu weryfikacji przez ITSOA.

WYKRYWANIE OBECNOSCI OPROGRAMOWANIA DESTRUKCYJINEGO/
WIRUSOW KOMPUTEROWYCH

77. Wykrywanie obecnosci oprogramowania destrukcyjnego/wirusow kompute-
rowych jest przeprowadzane okresowo, zgodnie z wymogami Urzgdu
Bezpieczenstwa ds. Akredytacji.

78. Wszystkie komputerowe no$niki informacji wptywajace do SGR lub zdecen-
tralizowanych agencji UE lub Panstw Cztonkowskich przed wprowadzeniem
do SYSTEMU, powinny zosta¢ sprawdzone pod katem wykrycia obecnosci
oprogramowania destrukcyjnego lub wirusow komputerowych,

KONSERWACJA

79. Umowy 1 procedury dotyczace regularnej i doraznej konserwacji
SYSTEMOW, w odniesieniu do ktérych zostaly sporzadzone SSRS, okres-
laja wymogi i uzgodnienia dotyczace pracownikow przeprowadzajacych
konserwacje oraz ich wyposazenia wchodzacych na teren obszaru IT.

80. Wymogi zostaja wyraznie okreslone w SSRS, a procedury zostaja wyraznie
okreslone w SecOP. Wykonawcy ushug konserwacyjnych wymagajacemu
zdalnego dostgpu do celow procedur diagnostycznych uzyskuje na to pozwo-
lenie jedynie w wyjatkowych okolicznosciach, pod $cista kontrola bezpie-
czenstwa i wylacznie za zgoda Urzedu Bezpieczenstwa ds. Akredytacji.

Rozdziat VII

Zakup

81. Kazdy produkt bezpieczenstwa, ktory ma by¢é stosowany w ramach
SYSTEMU, ktoéry ma zosta¢ zakupiony powinien albo zosta¢ oceniony
i certyfikowany, albo by¢ na biezaco oceniany i certyfikowany przez wias-
ciwy organ oceniajacy lub certyfikujacy zgodnie z migdzynarodowymi
potwierdzonymi kryteriami (takimi jak wspolne kryteria oceny bezpieczen-
stwa technologii informacyjnych, patrz ISO 154 08).
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82. Przy podejmowaniu decyzji, czy sprzgt, szczegdlnie komputerowe nos$niki
informacji, powinien by¢ raczej wydzierzawiony niz zakupiony, nalezy wzia¢
pod uwagg fakt, ze sprzgt taki, raz uzyty do przetwarzania informacji niejaw-
nych UE, nie moze by¢ udostgpniony poza odpowiednio zabezpieczonym
srodowiskiem, bez uprzedniego zniesienia stopnia tajnosci za zgoda Urzedu
Bezpieczenstwa ds. Akredytacji, przy czym zgoda taka nie zawsze jest
mozliwa.

AKREDYTACIJA

83. Wszystkie SYSTEMY, w odniesieniu do ktorych zostaje sporzadzone SSRS,
przed przetwarzaniem informacji nicjawnych UE, podlegaja akredytacji
Urzgdu Bezpieczenstwa ds. Akredytacji, w oparciu o informacje zawarte
w SSRS, SecOP oraz w innej wlasciwej dokumentacji. Podsystemy oraz
odlegte terminale/stacje robocze sa akredytowane jako czgs$¢ wszystkich
SYSTEMOW, z ktorymi sa potaczone. W przypadku gdy SYSTEM wspo-
maga dziatania zaroOwno Rady jak i innych organizacji, zostaje akredytowany
za wspolna zgoda SGR oraz wiasciwych organow bezpieczenstwa.

84. Proces akredytacji moze by¢ prowadzony zgodnie ze strategia akredytacji
wilasciwa dla danego SYSTEMU 1 okreslona przez Urzad Bezpieczenstwa
ds. Akredytacji.

OCENA I CERTYFIKACJA

85. Przed akredytacja, w niektorych przypadkach, wiasciwosci sprzetu kompute-
rowego, oprogramowania firmowego i oprogramowania odpowiedzialnego za
bezpieczenstwo SYSTEMU podlegaja ocenie i certyfikacji w celu potwier-
dzenia ich zdolnosci do ochrony informacji na zaktadanym poziomie klasy-
fikacji.

86. Wymogi dotyczace oceny i certyfikacji zostaja zawarte w planie systemu
i wyraznie okreslone w SSRS.

87. Proces oceny i certyfikacji prowadzony jest, zgodnie z zatwierdzonymi
wytycznymi, oraz przez wykwalifikowanych i1 wilasciwie upowaznionych
pracownikoéw technicznych dziatajacych w imieniu ORGANU OPERACY]J-
NEGO SYSTEMU IT.

88. Zespoty pracownikow moga by¢ zapewniane przez wyznaczone przez
Panstwa Czlonkowskie organy oceniajace i certyfikujace lub ich wyznaczo-
nych przedstawicieli, na przykfad, przez posiadajacego odpowiednie kompe-
tencje i wlasciwie upowaznionego wykonawceg.

89. Zakres danych proceséw oceny i certyfikacji moze zosta¢ ograniczony (na
przyktad, tylko do aspektow integracji), w przypadku gdy SYSTEMY dzia-
taja na bazie istniejacych produktéw bezpieczenstwa komputerowego ocenio-
nych i certyfikowanych na szczeblu krajowym.

RUTYNOWA KONTROLA WEASCIWOSCI BEZPIECZENSTWA W CELU
PRZEDLUZENIA OKRESU AKREDYTACII

90. ORGAN OPERACYJNY SYSTEMU IT ustanawia rutynowe procedury
kontrolne, ktore zapewniaja, ze wszystkie wlasciwosci bezpieczenstwa
SYSTEMU sa nadal wazne.

91. Rodzaje zmian, ktére moglyby spowodowacé ponowng akredytacje lub ktore
wymagaja uprzedniej zgody Urzedu Bezpieczenstwa ds. Akredytacji sa
wyraznie okreslone i wskazane w SSRS. Po kazdej zmianie, naprawie lub
awarii, ktéora moglaby mie¢ wplyw na wlasciwosci bezpieczenstwa
SYSTEMU, ORGAN OPERACYINY SYSTEMU IT zapewnia przeprowa-
dzenie kontroli w celu zapewnienia poprawnego funkcjonowania wlasciwosci
bezpieczenstwa. Przedtuzenie okresu akredytacji SYSTEMU zwykle zalezy
od przeprowadzenia kontroli zakonczonej zadowalajacym wynikiem.

92. Wszystkie SYSTEMY, w ktorych zastosowano wlasciwosci bezpieczenstwa,
sa okresowo kontrolowane i przegladane przez Urzad Bezpieczenstwa ds.
Akredytacji. W odniesieniu do SYSTEMOW przetwarzajacych informacje
oznaczone klauzula TRES SECRET UE/EU TOP SECRET lub informacji
posiadajacych dodatkowe oznaczenia, kontrole sa przeprowadzane nie
rzadziej niz raz na rok.
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Rozdziat VIII

Korzystanie tymczasowe lub sporadyczne

BEZPIECZENSTWO MIKROKOMPUTEROW/KOMPUTEROW  OSOBIS-
TYCH

93. Mikrokomputery/komputery osobiste (PC) z dyskami stalymi (lub innymi
trwatymi no$nikami informacji) dziatajace albo w trybie niezaleznym lub
w ramach skonfigurowanej sieci, oraz przeno$ne urzadzenia komputerowe
(np. przenosne komputery osobiste i elektroniczne notatniki) z trwatymi
dyskami twardymi uwaza si¢ za no$niki informacji w takim samum sensie
jak dyskietki lub inne wymienialne komputerowe nosniki informacji.

94. Takiemu sprzgtowi zapewnia si¢ poziom bezpieczenstwa, w kwestii dostgpu,
korzystania, przechowywania i transportu wspotmierny do najwyzszego
stopnia tajnosci informacji kiedykolwiek przechowywanej lub przetwarzanej
(do czasu obnizenia lub zniesienia stopnia tajno$ci zgodnie z zatwierdzonymi
procedurami).

KORZYSTANIE Z PRYWATNEGO SPRZETU IT DO URZEDOWEJ PRACY
RADY

95. Korzystanie z prywatnych wymienialnych komputerowych no$nikow infor-
macji, oprogramowania oraz sprzgtu komputerowego IT (na przyklad
z komputerow osobistych 1 przeno$nych urzadzen komputerowych)
z mozliwos$cia przechowywania jest zakazane w odniesieniu do korzystania
z informacji niejawnych UE.

96. Prywatny sprz¢t komputerowy, oprogramowanie oraz no$niki nie moga
zosta¢ wniesione na teren ktorejkolwiek ze stref klasy I lub II, na terenie
ktorych sa przetwarzane informacje niejawne UE, bez zezwolenia szefa Biura
ds. Bezpieczenstwa SGR lub organu administracyjnego Panstwa Czlonkow-
skiego lub danej zdecentralizowanej agencji UE.

KORZYSTANIE ZE SPRZETU IT BEDACEGO WEASNOSCIA WYKO-
NAWCY LUB POCHODZACEGO ZE ZRODLA KRAJOWEGO DO URZE-
DOWEJ PRACY RADY

97. Szef Biura ds. Bezpieczenstwa SGR lub urzad Panstwa Cztonkowskiego lub
odpowiednia zdecentralizowana agencja UE moze zezwoli¢ na korzystanie ze
sprzgtu IT oraz oprogramowania, bedacych wilasnoscia wykonawcy,
w organizacjach w celu wspierania prac urzgdowych Rady. Korzystanie ze
sprzgtu IT i oprogramowania, pochodzacych ze Zrodet krajowych, przez
pracownikow SGR lub zdecentralizowanej agencji UE moze réwniez byé
dozwolone; w takim przypadku sprze¢t IT zostaje wpisany na wiasciwy
wykaz SGR. W kazdym przypadku, jezeli sprzet IT ma by¢ uzywany do
przetwarzania informacji niejawnych UE, zasigga si¢ opinii wlasciwego
Urzedu Bezpieczenstwa ds. Akredytacji w celu, aby elementy INFOSEC,
ktore maja zastosowanie przy korzystaniu z tego sprzgtu zostaly wihasciwie
uwzglednione i zastosowane.
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SEKCJA XII

UDOSTEPNIANIE INFORMACIJI NIEJAWNYCH PANSTWOM
TRZECIM ORAZ ORGANIZACJOM MIEDZYNARODOWYM

ZASADY REGULUJACE UDOSTEPNIANIE INFORMACIJI NIEJAWNYCH
UE

1. Udostgpnienie informacji niejawnych UE panstwom trzecim lub organiza-
cjom migdzynarodowym bedzie podlega¢ decyzji Rady, podejmowanej na
podstawie:

— charakteru 1 tresci takich informacji,
— zasady ,,niezbednej wiedzy” otrzymujacego,
— skali korzysci dla UE.

Panstwo Cztonkowskie bedace autorem informacji niejawnej UE zostanie
poproszone o wyrazenie zgody na jej udostgpnienie.

2. Decyzje te beda podejmowane indywidualnie w kazdym przypadku,
w zaleznosci od:

— pozadanego poziomu wspotpracy z danymi panstwami trzecimi lub orga-
nizacjami mig¢dzynarodowymi,

— zaufania, jakim mozna je obdarzy¢, ktore wynika z poziomu ochrony,
ktory bylby stosowany w odniesieniu do informacji niejawnych UE
powierzonych tym panstwom lub organizacjom oraz od poziomu spoj-
nosci przepisow dotyczacych bezpieczenstwa stosowanych tam oraz
w UE; Komitet ds. Bezpieczenstwa Rady przedstawi Radzie swoja opinig
techniczng w tym wzgledzie.

3. Przyjecie przez panstwa trzecie lub organizacje migdzynarodowe informacji
niejawnych UE spowoduje zobowiazanie, ze informacje nie beda wykorzys-
tywane w celach innych niz te uzasadniajace udostgpnienie lub wymiang
informacji, oraz ze zapewnia one ochrong zgodna z wymogami Rady.

POZIOMY

4. Po podjeciu decyzji o mozliwosci udostgpnienia lub wymiany informacji
niejawnych z danym panstwem lub organizacja migdzynarodowa, Rada
zdecyduje o mozliwym poziomie wspoOlpracy. Bedzie to zalezalo
w szczegolnosci od polityki i przepisow dotyczacych bezpieczenstwa stoso-
wanych przez to panstwo lub organizacjg.

5. Istnieja trzy poziomy wspodtpracy:
Poziom 1

Wspolpraca z panstwami trzecimi lub organizacjami migdzynarodowymi,
ktorych polityka i przepisy dotyczace bezpieczenstwa sa bardzo zblizone
do obowiazujacych w UE.

Poziom 2

Wspolpraca z panstwami trzecimi lub organizacjami migdzynarodowymi,
ktorych polityka i przepisy dotyczace bezpieczenstwa znacznie rdznia sig¢
od obowiazujacych w UE.

Poziom 3

Okazjonalna wspolpraca z pafistwami trzecimi lub organizacjami migdzyna-
rodowymi, ktorych polityka i przepisy dotyczace bezpieczenstwa nie moga
zosta¢ ocenione.

6. W odniesieniu do kazdego poziomu wspotpracy ustali sig przepisy dotyczace
bezpieczenstwa, przeredagowane w poszczegolnych przypadkach w swietle
opinii technicznej Komitetu ds. Bezpieczenstwa Rady, ktore otrzymujacy
informacje niejawne zobowiaza si¢ zastosowaé w celu ochrony informacji
im udostgpnionych. Takie procedury i przepisy dotyczace bezpieczenstwa sa
wyszczegolnione w dodatkach 4, 5 i 6.
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UMOWY

7.

10.

Z chwila, gdy Rada stwierdza, ze istnieje stata i dlugoterminowa potrzeba
wymiany informacji niejawnych migdzy UE a panstwami trzecimi lub
innymi organizacjami migdzynarodowymi, sporzadzi z nimi ,umowy
w sprawie procedur bezpieczenstwa w odniesieniu do wymiany informacji
niejawnych”, okreslajace cel wspodlpracy oraz wzajemne reguly dotyczace
ochrony wymienianych informacji.

W przypadku okazjonalnej wspotpracy na poziomie 3, ktora z definicji jest
ograniczona w czasie i co do celu, zamiast ,,umowy w sprawie procedur
bezpieczenstwa w odniesieniu do wymiany informacji niejawnych” mozna
zastosowa¢ zwykly protokot ustalen, okreslajacy charakter informacji niejaw-
nych bedacych przedmiotem wymiany oraz wzajemne zobowiazania doty-
czace tych informacji, pod warunkiem ze nie sa one oznaczone klauzula
wyzsza niz RESTREINT UE.

Projekty uméw w sprawie procedur bezpieczenstwa lub protokotow ustalen
zostang zatwierdzone przez Komitet ds. Bezpieczenstwa Rady, przed ich
przedstawieniem, celem podjgcia decyzji, Radzie.

OBN udziela wszelkiej niezbgdnej pomocy Sekretarzowi Generalnemu/
Wysokiemu Przedstawicielowi w celu zapewnienia, ze informacje, ktore
maja zosta¢ udostgpnione, sa wykorzystywane i chronione zgodnie
z przepisami porozumien w sprawie procedur bezpieczenstwa lub Proto-
kotéw ustalen.
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SEKCJA XIII

WSPOLNE MINIMALNE NORMY W ZAKRESIE BEZPIECZENSTWA
PRZEMYSLOWEGO

1) Niniejsza sekcja dotyczy aspektow bezpieczenstwa dzialalnosci przemy-
stowej specyficznych dla negocjowania i zawierania umow, w ktorych
powierza si¢ zadania obejmujace informacje niejawne UE, wiazace sig
z takimi informacjami lub je zawierajace, oraz specyficznych dla wykony-
wania tych umow przez podmioty prowadzace dziatalno$¢ przemystowa lub
inng, wilacznie z udostgpnianiem lub uzyskiwaniem dostepu do informacji
niejawnych UE podczas przeprowadzania procedury zamdwien publicznych
(okres przetargowy oraz negocjacje poprzedzajace zawarcie umowy).

DEFINICJE

2) Do celow niniejszych wspolnych minimalnych norm zastosowanie maja
nastgpujace definicje:

a) ,,umowa niejawna”: kazda umowa dotyczaca dostawy towaréw, wyko-
nania prac lub $wiadczenia ustug, ktorej wykonanie wymaga dostgpu
do informacji niejawnych UE lub wytwarzania takich informacji badz
obejmuje dostgp do nich lub ich wytwarzanie;

b) ,nicjawna umowa podwykonawcza”: umowa zawierana przez wykonawce
z innym wykonawca (tj. podwykonawca) na dostawe towarow, wyko-
nanie prac lub $wiadczenie ustug, ktorej wykonanie wymaga dostgpu
do informacji niejawnych UE lub wytwarzania takich informacji badz
obejmuje dostgp do nich lub ich wytwarzanie;

¢) ,,wykonawca”: osoba fizyczna lub prawna posiadajaca zdolno$¢ prawna
do zawierania umoéw;

d) ,,wyznaczona wladza bezpieczenstwa (WWB)”: instytucja odpowiedzialna
wobec krajowej wladzy bezpieczenstwa (KWB) Panstwa Cztonkowskiego
UE, odpowiadajaca za przekazywanie podmiotom prowadzacym dziatal-
nos¢ przemystowa lub inna informacji dotyczacych krajowej polityki we
wszelkich kwestiach zwiazanych z bezpieczenstwem przemystowym oraz
za udzielanie wskazowek i pomocy w jej realizacji. Zadania WWB moze
wykonywaé¢ KWB;

,$wiadectwo bezpieczenstwa przemystowego (SBP)”: stwierdzenie przez
KWB/WWB w drodze administracyjnej, ze z punktu widzenia bezpie-
czenstwa dany podmiot jest w stanie zapewni¢ wiasciwa ochrong infor-
macji niejawnych UE o okre$lonej klauzuli tajno$ci oraz ze jego pracow-
nicy, ktérzy maja uzyska¢ dostgp do informacji niejawnych UE, zostali
wlasciwie sprawdzeni pod wzgledem bezpieczenstwa oraz przeszkoleni
w zakresie odpowiednich wymogow bezpieczenstwa niezbgdnych do
uzyskania dostgpu do informacji niejawnych UE i do ich ochrony;

(5

~

f) ,,podmiot prowadzacy dziatalno$¢ przemystowa Iub inna”: podmiot
zajmujacy si¢ dostawa towarow, wykonywaniem prac lub $wiadczeniem
ustug; pojecie to moze obejmowaé podmioty prowadzace dziatalnosc
przemystowa, handlowa, ustugowa, naukowa, badawcza, edukacyjna lub
rozZwojowa;

~

bezpieczenstwo przemystowe™: stosowanie srodkow i procedur ochrony,
w celu zapobiegania utracie informacji niejawnych UE badz narazaniu na
szwank ich bezpieczenstwa, wykrywania takich zdarzen oraz likwido-
wania ich skutkow w odniesieniu do informacji niejawnych znajdujacych
si¢ w dyspozycji wykonawcy lub podwykonawcy w trakcie negocjacji
poprzedzajacych zawarcie umowy oraz w trakcie wykonywania umowy;

g

h

=

krajowa wiadza bezpieczenstwa (KWB)”: instytucja rzadowa Panstwa
Cztonkowskiego UE ostatecznie odpowiedzialna za ochrong informacji
niejawnych UE;

—
=

,,0g0lna klauzula tajnosci umowy”: okreslenie klauzuli tajnosci calej
umowy na podstawie klauzuli tajnosci informacji lub materiatéw, ktore
maja lub moga by¢ wytwarzane, udostgpniane lub do ktérych moze by¢
uzyskany dostgp na mocy ktoregokolwiek elementu catej umowy. Ogolna
klauzula tajnosci umowy nie moze by¢ nizsza niz najwyzsza klauzula
tajnosci ktoregokolwiek z jej elementow, ale moze ona by¢ wyzsza
w zwiazku z efektem kumulacji;

hiy

,,dokument okreslajacy aspekty bezpieczenstwa (DAB)”: zbior specjal-
nych warunkéw dotyczacych umowy, wydany przez instytucje zlecajaca,

J
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stanowiacy integralna czg$§¢ umowy niejawnej obejmujacej dostep do
informacji niejawnych UE lub ich wytwarzanie, okre$lajacy wymogi
bezpieczenstwa lub wskazujacy te elementy umowy, ktore wymagaja
ochrony;

k

N7

,przewodnik nadawania klauzul (PNK)”: dokument opisujacy niejawne
elementy programu lub umowy, okreslajacy majaca zastosowanie klau-
zulg tajnosci. PNK moze by¢ rozszerzany w okresie trwania programu lub
umowy, a klauzule tajnosci dla czgsci informacji moga zosta¢ zmienione
Iub obnizone. PNK musi stanowi¢ cze¢s¢ DAB.

ORGANIZACJA

3) Sekretariat Generalny Rady (SGR) moze na podstawie umowy powierzy¢
zadania obejmujace informacje niejawne UE, wiazace si¢ z takimi informa-
cjami lub je zawierajace, podmiotom prowadzacym dziatalnos¢ przemystowa
lub inng, zarejestrowanym w Panstwie Czlonkowskim.

4) SGR odpowiada za to, by wszystkie wymogi wynikajace z niniejszych mini-
malnych norm byly spelione przy zawieraniu umoéw niejawnych.

5) Panstwa Czlonkowskie odpowiadaja za to, by ich KWB posiadata wlasciwe
struktury umozliwiajace stosowanie niniejszych minimalnych norm
w zakresie bezpieczenstwa przemystowego. Struktury te moga obejmowaé
jedna lub kilka WWB.

6) Ostateczna odpowiedzialno$¢ za ochrong informacji niejawnych UE
w podmiotach prowadzacych dziatalnos¢ przemystowa lub inna spoczywa
na ich kierownictwie.

7) W przypadku zawierania umowy lub umowy podwykonawczej podlegajacej
niniejszym minimalnym normom SGR lub, w stosownych przypadkach,
KWB/WWB niezwlocznie powiadomi o tym fakcie KWB/WWB Panstwa
Cztonkowskiego, w ktorych wykonawca lub podwykonawca jest zarejestro-
wany.

UMOWY NIEJAWNE

8) Przy okreslaniu klauzuli tajno$ci umoéw niejawnych musza zosta¢ uwzgled-
nione nastgpujace zasady:

a) SGR okresla, w stosownych przypadkach, aspekty umowy, ktore wyma-
gaja ochrony, oraz odpowiednia klauzulg tajnosci; czyniac to, musi brac¢
pod uwage oryginalng klauzulg tajnosci przyznang przez wytworcg infor-
macji wytworzone]j przed zawarciem umowy;

b) ogélna klauzula tajnoSci umowy nie moze by¢ nizsza niz najwyzsza
klauzula ktoregokolwiek z jej elementow;

¢) informacjom niejawnym UE wytworzonym w ramach dzialalno$ci objgtej
umowa nadaje si¢ klauzule tajnosci zgodnie z PNK;

d) w stosownych przypadkach SGR odpowiada za dokonanie zmiany,
W porozumieniu z wytworca, ogolnej klauzuli tajnosci umowy lub klau-
zuli tajnosci ktoregokolwiek jej elementu oraz za poinformowanie o tym
wszystkich zainteresowanych stron;

(5

~

informacje niejawne udostgpnione wykonawcy lub podwykonawcy lub
wytworzone w ramach dziatalnosci objgtej umowa nie moga by¢ wyko-
rzystywane w innych celach, niz cele okreslone w umowie niejawnej i nie
moga by¢ ujawniane stronom trzecim bez uprzedniej pisemnej zgody
Wytworcy.

9) KWB/WWB Panstw Cztonkowskich odpowiadaja za dopilnowanie, by
wykonawcy lub podwykonawcy, z ktérymi zawarto umowy niejawne obej-
mujace informacje oznaczone klauzula CONFIDENTIEL UE lub SECRET
UE, stosowali wszelkie wlasciwe $rodki w celu zabezpieczania informacji
niejawnych UE im udostgpnianych lub wytwarzanych przez nich w toku
wykonywania umowy niejawnej, zgodnie z krajowymi przepisami ustawo-
wymi 1 wykonawczymi. Niestosowanie si¢ do wymogdéw bezpieczefstwa
moze skutkowac rozwiazaniem umowy.

10) Wszystkie podmioty prowadzace dziatalno$¢ przemystowa lub inna bedace
stronami uméw obejmujacych dostgp do informacji oznaczonych klauzula
CONFIDENTIEL UE lub SECRET UE musza posiada¢ krajowe SBP.
SBP przyznawane jest przez KWB/WWB Panstwa Czlonkowskiego w celu
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potwierdzenia, ze dany podmiot jest w stanie zapewni¢ wilasciwa ochrong
informacji niejawnych UE odpowiednio do okre§lonego poziomu klauzuli
tajnosci.

11) KWB/WWB odpowiada za wydawanie, zgodnie z przepisami krajowymi,
poswiadczenia bezpieczenstwa osobowego (PBO) wszystkim osobom zatrud-
nionym w podmiotach prowadzacych dzialalno$¢ przemystowa lub inna,
zarejestrowanych w tym Panstwie Cztonkowskim, ktorych obowiazki wyma-
gaja dostgpu do informacji UE oznaczonych klauzula CONFIDENTIEL UE
lub SECRET UE objetych umowa niejawna.

12) Umowy niejawne musza zawiera¢ DAB, jak okreslone w pkt 2 lit. j). DAB
musi zawiera¢ PNK.

13) Przed rozpoczgciem negocjacji umowy niejawnej SGR skontaktuje sig
z KWB/WWB Panstwa Cztonkowskiego, w ktorym zarejestrowane sa dane
podmioty prowadzace dziatalno$¢ przemystowa lub inna, w celu otrzymania
potwierdzenia, ze posiadaja one wazne SBP odpowiednie do klauzuli
tajnosci umowy.

14) Instytucja zlecajaca nie powinna zawiera¢ umowy niejawnej z wybranym
uczestnikiem przetargu przed uzyskaniem waznego certyfikatu SBP.

15) Nie wymaga si¢ SBP dla uméw obejmujacych informacje oznaczone klau-
zula RESTREINT UE, chyba ze wymagaja tego krajowe przepisy ustawowe
i wykonawcze Panstw Czlonkowskich.

16) W przypadku przetargéw dotyczacych umow niejawnych zaproszenia do
przetargu musza zawiera¢ klauzulg zastrzegajaca, ze uczestnik przetargu,
ktory nie ztozy oferty lub ktory nie zostanie wybrany, bedzie zobowiazany
do zwrotu w okre§lonym terminie wszystkich dokumentow.

17) Istnieje mozliwo$é, ze wykonawca bedzie musial negocjowaé niejawne
umowy podwykonawcze z podwykonawcami na réznych poziomach. Wyko-
nawca odpowiada za zapewnienie, by wszystkie czynnosci podwykonawcze
byty podejmowane zgodnie ze wspdlnymi minimalnymi normami zawartymi
w niniejszej sekcji. Jednakze wykonawca nie moze przekazywacé podwyko-
nawcy informacji lub materiatow niejawnych UE bez uprzedniej pisemnej

zgody wytworcy.

18) Warunki, na ktorych wykonawca moze zawrze¢ umowg z podwykonawca,
musza zostaé okreSlone w specyfikacji przetargowej oraz w umowie. Nie
mozna zawrze¢ zadnej umowy podwykonawczej z podmiotami zarejestrowa-
nymi w panstwie niebgdacym cztonkiem UE bez wyraznego pisemnego
upowaznienia SGR.

19) W czasie trwania umowy odpowiednia KWB/WWB we wspodtpracy z SGR
bedzie sprawowala kontrole nad przestrzeganiem wszystkich przepisow
bezpieczenstwa zawartych w umowie. Powiadamianie o wydarzeniach istot-
nych ze wzgledu na bezpieczenstwo podlega raportowaniu zgodnie
z przepisami okreslonymi w czesci II sekcji X niniejszych przepisow doty-
czacych bezpieczenstwa. SGR oraz kazda KWB/WWB, ktora powiadomiono
o SBP, sa natychmiast informowane o zmianie lub cofnieciu tego SBP.

20) W przypadku rozwiazania umowy niejawnej lub niejawnej umowy podwy-
konawczej SGR lub, w stosownym przypadku, KWB/WWB niezwlocznie
powiadomi o tym fakcie KWB/WWB Panstwa Cztonkowskiego, w ktorym
zarejestrowany jest wykonawca lub podwykonawca.

21) Po rozwiazaniu lub zakonczeniu umowy niecjawnej lub niejawnej umowy
podwykonawczej w dalszym ciagu zastosowanie znajduja wspolne mini-
malne normy zawarte w niniejszej sekcji, a wykonawcy i podwykonawcy
nadal utrzymuja w tajemnicy informacje niejawne.

22) Przepisy szczegblne dotyczace niszczenia informacji niejawnych po zakon-
czeniu umowy okreslone zostang w DAB lub innych odpowiednich przepi-
sach okreslajacych wymogi bezpieczenstwa.

WIZYTY

23) Wizyty pracownikow SGR w tych podmiotach prowadzacych dziatalnos¢
przemystowa lub inng w Panstwach Czlonkowskich, ktore wykonuja
umowy niejawne UE, musza zosta¢ uzgodnione z odpowiednia KWB/
WWB. Wizyty pracownikéw podmiotéw prowadzacych dziatalno$¢ przemy-
stowa lub inna w ramach umowy niejawnej UE musza zosta¢ uzgodnione
pomigdzy wilasciwymi KWB/WWB. Jednakze KWB/WWB zaangazowane
w umowe¢ niejawna UE moga wyrazi¢ zgode na procedurg, zgodnie
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z ktora wizyty pracownikow podmiotow prowadzacych dziatalno$¢ przemy-
stowa lub inng moga by¢ uzgadniane bezposrednio.

PRZESYLANIE I PRZEWOZ INFORMACII NIEJAWNYCH UE

24) W odniesieniu do przesytania informacji niejawnych UE zastosowanie maja
przepisy rozdziatu II sekcji VII czgsci Il oraz w stosownych przypadkach
przepisy sekcji XI niniejszych przepisow dotyczacych bezpieczenstwa. Jako
uzupelnienie tych przepisow zastosowanie bgda mialy wszelkie istniejace
procedury obowiazujace migdzy Panstwami Czlonkowskimi.

25) Migdzynarodowy przew6z materiatdw niejawnych UE w ramach uméw
niejawnych odbywa si¢ zgodnie z krajowymi procedurami Panstw Czlon-
kowskich. Przy analizie uzgodnien dotyczacych bezpieczefistwa przewozu
migdzynarodowego beda mialy zastosowanie nastgpujace zasady:

a) bezpieczenstwo zapewnia si¢ na wszystkich etapach przewozu oraz we
wszelkich okoliczno$ciach, poczawszy od miejsca wyjazdu do ostatecz-
nego miejsca przeznaczenia;

b) przesytka podlega ochronie przewidzianej dla najwyzszej klauzuli tajnosci
materiatu, ktory si¢ w niej znajduje;

¢) firmy $wiadczace ushuge przewozu w stosownych przypadkach uzyskuja
SBP. W takich przypadkach pracownicy przewozacy przesytke podlegaja
sprawdzeniu pod wzgledem bezpieczenstwa zgodnie ze wspolnymi mini-
malnymi normami zawartymi w niniejszej sekcji;

d) przejazdy sa w miar¢ mozliwosci bezposrednie i trwaja nie dtuzej, niz jest
to konieczne ze wzgledu na okolicznosci;

e) jezeli jest to mozliwe, trasy powinny przebiega¢ wylacznie przez Pafistwa
Cztonkowskie UE. Trasy przebiegajace przez panstwa niebgdace czton-
kami UE moga zosta¢ ustalone pod warunkiem zatwierdzenia przez
KWB/WWB zarowno panstwa nadawcy, jak i panstwa odbiorcy;

f) przed jakimkolwiek przemieszczeniem materiatdow niejawnych UE
nadawca sporzadza plan przewozu, podlegajacy zatwierdzeniu przez
odpowiednie KWB/WWB.
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Dodatek 1

Wykaz krajowych wladz bezpieczenstwa

BELGIA/BELGIE

Nationale veiligheidsoverheid/
Autorité nationale de sécurité

FOD Buitenlandse Zaken, Buitenlandse Handel en Ontwikkelingssamenwerking/
SPF affaires étrangéres, commerce extérieur et coopération au développement

Karmelietenstraat 15/Rue des Petits Carmes 15
B-1000 Brussel/B-1000 Bruxelles
Tel. secretariaat/secrétariat: (32-2) 501 45 42

Fax (32-2) 501 45 96

BULGARIA

JIbprkaBHA KOMHCHS II0 CHT'YpPHOCTTa Ha MH(OpMaNUITa
yi. Anren Kenues 1

Codus 1000

Benrapus

Tenedon: (359-2) 921 59 11

Paxc: (359-2) 987 37 50

State Commission on Information Security
1 Angel Kanchev Str.

BG-1000 Sofia

Tenedpon: (359-2) 921 59 11

®axe: (359-2) 987 37 50

REPUBLIKA CZESKA

Narodni bezpecnostni trad
(National Security Authority)
Na Popelce 2/16

CZ-150 06 Praha 56

Tel.: (420) 257 28 33 35

Fax: (420) 257 28 31 10

DANIA

Politiets Efterretningstjeneste
Klausdalsbrovej 1

DK-2860 Seborg

Telefon (45) 33 14 88 88

Fax (45) 33 43 01 90

Forsvarets Efterretningstjeneste
Kastellet 30

DK-2100 Kebenhavn @&
Telefon (45) 33 32 55 66

Fax (45) 33 93 13 20

NIEMCY

Bundesministerium des Innern
Referat IS 4

Alt-Moabit 101 D

D-11014 Berlin

Telefon (49-1) 88 86 81 15 26

Fax (49-1) 888 68 15 15 26
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ESTONIA

Estonian National Security Authority

Security Department

Ministry of Defence of the Republic of Estonia
Sakala 1

EE-15094 Tallinn

Tel: + 372/7170 077, + 372/7170 030

Faks: + 372/7170 213

GRECJA
T'evikdé Emuredeio EOvikng Apovng (FEEGA)

Awkhodikny Aevboven Ztpatiotikov [Tinpogopidv (AAZIT)

Aevbuvon Aceodeiog kot AvtimAnpopopidv

2TT 1020

Xohapyds — Abnva

EXM\ada

Tniépova: (30-210) 657 20 09 (dpeg ypapeiov)
(30-210) 657 20 10 (dpeg ypapeiov)

Dag (30-210) 642 64 32
(30-210) 652 76 12

Hellenic National Defence General Staff (HNDGS)

Military Intelligence Sectoral Directorate

Security Counterintelligence Directorate

GR-STG 1020

Holargos — Athens

Tniépova: (30-210) 657 20 09 (dpeg ypapeiov)
(30-210) 657 20 10 (dpeg ypapeiov)
Dok (30-210) 642 64 32
(30-210) 652 76 12
HISZPANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
Carretera Nacional Radial VI, km 8.5
E-28023 Madrid

Tel. (34) 913 72 57 07
(34) 913 72 50 27
Fax (34) 913 72 58 08

FRANCJA

Secrétariat général de la défense nationale
Service de sécurité¢ de défense (SGDN/SSD)
51, boulevard de la Tour-Maubourg
F-75700 Paris 07 SP

Tél. (33) 171 75 81 77

Fax (33) 171 75 82 00

IRLANDIA

National Security Authority
Department of Foreign Affairs
80 St Stephens Green

Dublin 2

Telephone: + 353-1-478 08 22
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Fax + 353-1-478 14 84

WLOCHY

Presidenza del Consiglio dei Ministri
Autorita Nazionale per la Sicurezza
Cesis III Reparto (UCSi)

Via di Santa Susanna, 15

I-1187 Roma

Tel. (39) 06 61 17 42 66

Fax (39) 06 488 52 73

CYPR

Yrovpyeio Apvvag

Zrpatiotikd Emredeio tov Ymovpyov
E6vikny Apyni Acoddeiog (EAA)
Yrovpyeio Apvvag

Aewedpog Eppavoun Poidn 4

1432 Agvkooia

Komnpog

Tniépwva: (357-22) 80 75 69, (357-22) 80 76 43, (357-22) 80 77 64, (357) 99
35 80 00

dag (357-22) 30 23 51

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

CY-1432 Nicosia

Tniépwva: (357-22) 80 75 69, (357-22) 80 76 43, (357-22) 80 77 64, (357) 99
35 80 00

Do (357-22) 30 23 51

LOTWA

National Security Authority of Constitution Protection
Bureau of the Republic of Latvia

Miera iela 85 A

LV-1001 Riga

Talrunis: (371) 702 54 18

Fakss: (371) 702 54 54

LITWA

National Security Authority of the Republic of Lithuania
Gedimino pr. 40/1 LTL-2600 Vilnius

Telefonas: (370) 5 266 32 05

Faksas: (370) 5 266 32 00

LUKSEMBURG

Autorité nationale de sécurité

Boite postale 2379

L-1023 Luxembourg

Tél. (352) 47 82 210 central
(352) 47 82 253 direct

Fax (352) 47 82 243
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WEGRY

Nemzeti Biztonsagi Feliigyelet
Pf.: 2

H-1357 Budapest

Telefon: (36-1) 346 96 52

Fax: (36-1) 346 96 58

MALTA

Ministeru tal-Gustizzja u 1-Affarijiet Interni
P.O. Box 146

MT-Valletta

Telefown: + 356/21 24 98 44

Fax + 356/25 69 53 21

NIDERLANDY

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

NL-2500 EA Den Haag

Telefoon: + 31/70/320 44 00

Fax 31/70/320 07 33

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

NL-2500 ES Den Haag
Telefoon: + 31/70/318 70 60

Fax 31/70/318 75 22

AUSTRIA

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

A-1014 Wien

Telefon (43-1) 531 15 25 94

Fax (43-1) 531 15 26 15

POLSKA

Agencja Bezpieczenstwa Wewngtrznego — ABW
Departament Ochrony Informacji Niejawnych
ul. Rakowiecka 2 A

00-993 Warszawa

Polska

Tel.: (48-22) 585 73 60

Faks: (48-22) 585 85 09

Stuzba Kontrwywiadu Wojskowego
Biuro Ochrony Informacji Niejawnych
ul. Oczki 1

02-007 Warszawa

Polska

Tel.: (48-22) 684 12 47

Faks: (48-22) 684 10 76

PORTUGALIA

Presidéncia do Conselho de Ministros
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Autoridade Nacional de Seguranca
Avenida Ilha da Madeira, 1
P-1400-204 Lisboa

Tel.: (+351) 21 301 17 10

Fax: (+351) 21 303 17 11

RUMUNIA

Romanian ANS — ORNISS
Strada Mures nr. 4
RO-012275 Bucuresti
Telefon: (40-21) 224 58 30

Fax: (40-21) 224 07 14

SEOWENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

SI-1000 Ljubljana

Tel. (386-1) 478 13 90

Faks (386-1) 478 13 99

SLOWACIJA

Narodny bezpecnostny trad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava 57
Slovenska republika

Tel.: (421-2) 68 69 23 14

Fax: (421-2) 63 82 40 05

FINLANDIA

Kansallinen turvallisuusviranomainen
Ulkoasiainministerié/Turvallisuusyksikko
Kanavakatu 3 A

PL 176

FI-00161 Helsinki

P. (358-9) 16 05 55 10

F. (358-9) 16 05 55 16

SZWECJA

Utrikesdepartementet
SSSB

S-103 39 Stockholm
Telefon (46-8) 405 54 44

Fax (46-8) 723 11 76

ZJEDNOCZONE KROLESTWO

UK National Security Authority
PO Box 49359

GB-London SW1P 1LU
Telephone: + 44-020 7930 8768

Fax + 44-020 7821 8604
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Dodatek 4

Wytyczne w sprawie udostepniania informacji niejawnych UE panstwom
trzecim lub organizacjom miedzynarodowym

Wspbdipraca na poziomie 1

PROCEDURY

1. Upowaznieniem do udost¢pniania informacji niejawnych UE panstwom,
ktore nie sa sygnatariuszami Traktatu o Unii Europejskiej lub innym orga-
nizacjom migdzynarodowym, ktorych przepisy oraz polityka dotyczace
bezpieczenstwa sa porownywalne do obowiazujacych w UE, dysponuje
Rada.

2. Rada moze delegowa¢ upowaznienie do podjgcia decyzji o udostgpnieniu
informacji niejawnych. Delegacja ta okresli charakter informacji, ktore
moga zosta¢ udostgpnione oraz stopien ich tajnosci, ktéry zwykle nie bedzie
wyzszy od CONFIDENTIEL UE.

3. Z zastrzezeniem zawarcia umowy Ww sprawie bezpieczenstwa, wnioski
o udostgpnienie informacji niejawnych UE beda przedktadane Sekretarzowi
Generalnemu/Wysokiemu Przedstawicielowi przez organy bezpieczenstwa
zainteresowanych panstw lub organizacji migdzynarodowych, okreslajac
cele, w jakich informacja ma zosta¢ udostgpniona oraz charakter informacji
niejawnych do udostgpnienia.

Whioski moze réwniez sklada¢ Panstwo Cztonkowskie lub zdecentralizo-
wana agencja UE, ktore uznaja, ze udostgpnienie informacji niejawnych
jest pozadane; okresla one cele i korzysci dla UE wynikajace z takiego
udostgpnienia, okreslajac charakter i stopien tajnosci informacji do udostgp-
nienia.

4. Wnioski beda rozpatrywane przez SGR, ktory:

— zasigga opinii Panstw Czlonkowskich lub odpowiednio, zdecentralizo-
wanej agencji UE, bedacych autorami informacji, ktéra ma zostaé
udostepniona,

— ustanawia niezbgdne kontakty z organami bezpieczenstwa otrzymujacego
panstwa lub organizacji migdzynarodowych, w celu stwierdzenia, czy ich
polityka i przepisy dotyczace bezpieczenstwa sa odpowiednie by zagwa-
rantowa¢, ze udostgpnione informacje niejawne beda chronione zgodnie
z niniejszymi przepisami dotyczacymi bezpieczenstwa,

— zasigga opinii technicznych Organdéw Bezpieczenstwa Narodowego
Panstw Czlonkowskich, w sprawie oceny poziomu zaufania, jakim
mozna obdarzy¢ otrzymujace panstwo lub organizacj¢ migdzynarodowa.

5. SGR przesle wniosek oraz zalecenie Biura ds. Bezpieczenstwa Radzie w celu
podjecia decyzji.

PRZEPISY DOTYCZACE BEZPIECZENSTWA, KTORE MAJA BYC STOSO-
WANE PRZEZ BENEFICJENTOW

6. Sekretarz Generalny/Wysoki Przedstawiciel powiadomi otrzymujace panstwa
lub organizacje migdzynarodowe, o decyzji Rady upowazniajacej do
udostepnienia informacji niejawnych UE, przesylajac taka liczbg egzem-
plarzy niniejszych przepisow dotyczacych bezpieczenstwa, jaka uznaje sig
za niezbgdna. Jezeli wniosek zostal zlozony przez Panstwo Cztonkowskie,
panstwo to powiadomi otrzymujacego o upowaznieniu do udostgpnienia.

Decyzja o udostgpnieniu wejdzie w zycie jedynie wtedy, gdy otrzymujacy
zlozy pisemne zapewnienie, ze bgdzie:

— wykorzystywaé informacje wylacznie w uzgodnionym celu,

— chroni¢ informacje zgodnie z niniejszymi przepisami dotyczacymi
bezpieczenstwa, w szczegolnosci ze specjalnymi przepisami okreslonymi
ponizej.

7. Pracownicy
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10.

11.

12.

13.

a) Liczba urzednikow posiadajacych dostgp do informacji niejawnych UE
bedzie $cisle ograniczona, na podstawie zasady niezbgdnej wiedzy, do
0sob, ktorych zakres obowiazkoéw wymaga takiego dostgpu.

b) Wszyscy urzednicy lub obywatele upowaznieni do posiadania dostgpu do
informacji niejawnych oznaczonych klauzula CONFIDENTIEL UE lub
wyzsza, posiadaja albo poswiadczenie bezpieczenstwa upowazniajace do
dostgpu do odpowiedniego poziomu albo réwnowazne poswiadczenie
bezpieczenstwa oba wydane przez rzad ich panstwa.

Przekazywanie dokumentow

a) Praktyczne procedury dotyczace przekazywania dokumentéw zostana
okreslone w drodze porozumienia na podstawie sekcji VII przepisow
Rady dotyczacych bezpieczenstwa. W szczegdlnosci okresla one rejestry,
do ktorych beda przekazywane informacje niejawne UE.

b) Jezeli informacje niejawne, ktore zostaja udostgpnione na mocy upowaz-
nienia Rady, obejmuja informacje oznaczone klauzula TRES SECRET
UE/EU TOP SECRET, otrzymujace panstwo lub organizacja migdzyna-
rodowa tworza centralny rejestr UE oraz, jezeli jest to niezbgdne, rejestry
pomocnicze UE. Rejestry te beda podlegaé sekcji VIII niniejszych prze-
pisébw dotyczacych bezpieczenstwa.

Ewidencja

Z chwila otrzymania przez rejestr dokumentéw niejawnych UE oznaczonych
klauzula CONFIDENTIEL UE lub wyzsza, rejestr odnotuje je w specjalnym
dzienniku ewidencyjnym, prowadzonym przez organizacje, ktory posiada
kolumny przeznaczone do wpisania daty otrzymania, dane szczegOlowe
dokumentu (data, numer referencyjny i numer egzemplarza), jego klauzulg,
tytul, nazwisko odbiorcy lub jego stanowisko, dat¢ zwrotu potwierdzenia
odbioru oraz dat¢ zwrotu dokumentu do jego autora w UE lub jego
zniszczenia.

Niszczenie

a) Dokumenty niejawne UE zostana zniszczone zgodnie z instrukcjami
okreslonymi w sekcji VI niniejszych przepisow dotyczacych bezpieczen-
stwa. Kopie protokotéw zniszczenia dokumentéw oznaczonych klauzula
SECRET UE oraz TRES SECRET UE/EU TOP SECRET bede przesy-
tane do rejestru UE, ktory przekazalt te dokumenty.

b) Dokumenty niejawne UE zostana ujete w awaryjnych planach niszczenia
dokumentow, dotyczacych wlasnych dokumentéw niejawnych otrzymuja-
cych organow.

Ochrona dokumentow

Zostana podjgte wszelkie kroki w celu uniemozliwienia nieupowaznionym
osobom dostgpu do informacji niejawnych UE.

Kopie, tlumaczenia i wyciqgi

Nie mozna sporzadza¢ fotokopii, dokonywa¢ thumaczen dokumentow niejaw-
nych oznaczonych klauzula CONFIDENTIEL UE lub SECRET UE, lub
dokonywaé wyciagdw, bez zezwolenia szefa danej organizacji ds. bezpie-
czenstwa, ktory bedzie rejestrowal i sprawdzal te kopie, thumaczenia lub
wyciagi oraz stemplowal je w razie potrzeby.

Na wykonanie kopii lub tlumaczenia dokumentéw oznaczonych klauzula
TRES SECRET UE/EU TOP SECRET zgode moze wydaé jedynie organ
bedacy autorem informacji, ktory okresli liczbe kopii, jaka mozna wykonac,
jezeli nie mozna ustali¢ autora dokumentu, wniosek zostanie przekazany do
Biura ds. Bezpieczenstwa SGR.

Naruszenie bezpieczenstwa

Jezeli w odniesieniu do informacji niejawnych UE mialo miejsce naruszenie
bezpieczenstwa lub podejrzewa si¢ takie naruszenie, nalezy, z zastrzezeniem
zawarcia porozumienia dotyczacego bezpieczenstwa, niezwlocznie podjac
nastgpujace dziatania:

a) przeprowadzi¢ dochodzenie w celu ustalenia okolicznosci naruszenia
bezpieczenstwa;

b) powiadomi¢ Biuro ds. Bezpieczenstwa SGR, Organy Bezpieczenstwa
Narodowego oraz organ wystawiajacy dokument lub wyraznie zaznaczy¢,
ze ten ostatni nie zostal powiadomiony, jesli tego nie dokonano;
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14.

15.

¢) podja¢ dzialania w celu zminimalizowania skutkow naruszenia bezpie-
czenstwa;

d) ponownie rozwazy¢ i zastosowac $rodki w celu niedopuszczenia do zaist-
nienia takiego samego naruszenia w przysztosci;

e) zastosowa¢ wszelkie $rodki zalecane przez Biuro ds. Bezpieczenstwa
SGR w celu niedopuszczenia do zaistnienia takiego samego naruszenia
w przysztosci.

Kontrole

Biuro ds. Bezpieczenstwa SGR, na podstawie  porozumienia
z zainteresowanymi panstwami lub organizacjami migdzynarodowymi,
otrzyma zezwolenie na dokonywanie oceny skutecznosci srodkéw ochrony
udostgpnionych informacji niejawnych UE.

Sktadanie sprawozdan

Z zastrzezeniem zawarcia umowy w sprawie bezpieczenstwa, tak dlugo jak
informacje niejawne UE znajduja si¢ w posiadaniu panstwa lub organizacji
migdzynarodowej, powinny one przedkladaé roczne sprawozdanie,
w terminie okreslonym wraz z udzieleniem upowaznienia na udostgpnienie
informacji, potwierdzajace przestrzeganie niniejszych przepisow dotyczacych
bezpieczenstwa.
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Dodatek 5

Wytyczne w sprawie udostepniania informacji niejawnych UE panstwom
trzecim lub organizacjom mig¢dzynarodowym

Wspodtpraca na poziomie 2

PROCEDURA

1. Upowaznieniem do udostgpniania informacji niejawnych UE panstwom
trzecim lub organizacjom migdzynarodowym, ktorych polityka i przepisy
dotyczace bezpieczenstwa znacznie roéznia si¢ od obowiazujacych w UE,
dysponuje Rada. W zasadzie, ogranicza si¢ to do informacji oznaczonych
klauzulami od RESTRICTED UE do SECRET UE wlacznie; nie dotyczy to
informacji panstwowych specjalnie zastrzezonych dla Panstw Czlonkowskich
i kategorii informacji niejawnych UE chronionych za pomoca specjalnych
oznaczen.

2. Rada moze delegowa¢ upowaznienie do podjgcia tej decyzji; przy delego-
waniu upowaznienia, w ramach ograniczen okreslonych w ust. 1, okresli
charakter informacji, ktore moga zosta¢ udostgpnione oraz poziom ich zakla-
syfikowania, ktory zwykle nie bedzie wyzszy od RESTREINT UE.

3. Z zastrzezeniem zawarcia umowy Ww sprawie bezpieczenstwa, wnioski
o udostgpnienie informacji niejawnych UE beda przedktadane Sekretarzowi
Generalnemu/Wysokiemu Przedstawicielowi przez organy bezpieczenstwa
zainteresowanych panstw lub organizacji migdzynarodowych, okreslajac
cele, w jakich informacja ma zosta¢ udostgpniona oraz charakter informacji
niejawnych do udostgpnienia.

Whnioski moze réwniez sktada¢ Panstwo Czlonkowskie lub zdecentralizo-
wana agencja UE, ktore uznaja, ze udostgpnienie informacji niejawnych
jest pozadane; okresla one cele i korzysci dla UE wynikajace z takiego
udostgpnienia, okreslajac charakter i stopien tajnosci informacji do udostgp-
nienia.

4. Wnioski beda rozpatrywane przez SGR, ktory:

— zasigga opinii Panstw Czlonkowskich lub odpowiednio, zdecentralizo-
wanej agencji UE, begdacych autorami informacji, ktéra ma zostac
udostgpniona,

— ustanawia wstgpne kontakty z organami bezpieczefistwa otrzymujacego
panstwa lub organizacji migdzynarodowych, w celu uzyskania informacji
dotyczacych ich temat polityki i przepisow dotyczacych bezpieczenstwa,
w szczegblnosci w celu sporzadzenia tabeli poréwnujacej klasyfikacje
stosowane w UE i zainteresowanym panstwie lub organizacji,

— organizuje posiedzenie Komitetu ds. Bezpieczenstwa Rady lub jezeli jest
to niezbgdne, w drodze cichej procedury, zwraca si¢ do Organéw Bezpie-
czenstwa Narodowego Panstw Czlonkowskich, w celu uzyskania tech-
nicznej opinii Komitetu ds. Bezpieczenstwa.

5. Techniczna opinia Komitetu ds. Bezpieczenstwa bedzie dotyczy¢ nastepuja-
cych kwestii:

— zaufania, jakim mozna obdarzy¢ otrzymujace panstwa lub organizacje
migdzynarodowe, w celu oceny zagrozen dotyczacych bezpieczenstwa,
na ktore jest narazona UE lub jej Panstwa Czlonkowskie,

— oceny mozliwosci otrzymujacych w zakresie ochrony informacji niejaw-
nych udostgpnionych przez UE,

— propozycji dotyczacych praktycznych procedur odnoszacych si¢ do
korzystania z informacji niejawnych (na przyklad: dostarczanie niepet-
nych wersji tekstu) i przekazywania dokumentéw (zachowywania lub
usuwania naglowkow informujacych o stopniu tajnosci, specjalnych
oznaczen itd.),

— obnizenia lub deklasyfikacji przez organy wytwarzajace dokument, przed
udostgpnieniem informacji panstwom beneficjentom lub organizacjom
migdzynarodowym (*).

(") To pociaga za soba zastosowanie przez organy bedace autorem dokumentu procedury
okreslonej w ust. 9 sekcji III, w odniesieniu do wszystkich egzemplarzy znajdujacych sig
w obiegu na terytorium UE.
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6.

Sekretarz Generalny/Wysoki Przedstawiciel przesle Radzie, w celu podjgcia
decyzji, wniosek oraz techniczna opini¢ Komitetu ds. Bezpieczenstwa Rady
uzyskana przez Biuro ds. Bezpieczenstwa SGR.

PRZEPISY DOTYCZACE BEZPIECZENSTWA, KTORE MAJA BYC STOSO-
WANE PRZEZ BENEFICJENTOW

10.

11.

Sekretarz Generalny/Wysoki Przedstawiciel powiadomi Panstwa Czlonkow-
skie lub organizacje migdzynarodowe o decyzji Rady upowazniajacej do
udostgpnienia informacji niejawnych UE wraz z tabela porownujaca klasyfi-
kacjg stosowana w UE i zainteresowanych panstwach lub organizacjach.
Jezeli wniosek zostal ztozony przez Panstwo Czlonkowskie, panstwo to
powiadomi beneficjenta o upowaznieniu do udostgpnienia.

Decyzja o udostgpnieniu wejdzie w zycie jedynie wtedy, gdy otrzymujacy
zlozy pisemne zapewnienie, ze bedzie:

— wykorzystywa¢ informacje wytacznie w uzgodnionym celu,
— chroni¢ informacje zgodnie z przepisami ustanowionymi przez Radg.

Nastepujace reguty dotyczace ochrony zostana ustanowione, o ile Rada, po
otrzymaniu technicznej opinii Komitetu ds. Bezpieczenstwa Rady, zdecyduje
w sprawie szczegolnej procedury dotyczacej korzystania z dokumentow
niejawnych UE (usunigcie wzmianki o klauzuli UE, specjalnego oznaczenia
itd.).

W tym przypadku reguly zostana dostosowane.
Pracownicy

a) Liczba urzednikow posiadajacych dostgp do informacji niejawnych UE
musi zosta¢ $ci§le ograniczona, na podstawie zasady niezbgdnej wiedzy,
do oséb, ktorych zakres obowiazkow wymaga takiego dostgpu.

b) Wszyscy urzednicy lub obywatele upowaznieni do posiadania dostgpu do
informacji niejawnych udostgpnionych przez UE posiadaja krajowe
poswiadczenie  bezpieczenstwa lub  upowaznienie do  dostgpu,
w przypadku krajowych informacji niejawnych o odpowiednim poziomie
rownowaznym z poziomem UE, zgodnie z tabela pordéwnawcza.

c) Te krajowe poswiadczenia bezpieczenstwa lub upowaznienia zostana
przekazane, w celu informacyjnym Sekretarzowi Generalnemu/Wyso-
kiemu Przedstawicielowi.

Przekazywanie dokumentow

a) Praktyczne procedury dotyczace przekazywania dokumentow zostana
uzgodnione w drodze porozumienia migdzy Biurem ds. Bezpieczenstwa
SGR a organami bezpieczenstwa otrzymujacych panstw lub organizacji
migdzynarodowych, na podstawie regut okre§lonych w sekcji VII niniej-
szych przepisow. W szczegoélnosci okresla one adresy, pod ktore doku-
menty musza zosta¢ przekazane oraz kuriera lub ustugi pocztowe wyko-
rzystywane do przekazywania informacji niejawnych UE.

b

=

Dokumenty oznaczone klauzula CONFIDENTIEL UE lub wyzsza, beda
przekazywane w podwojnej kopercie. Wewngtrzna koperta zostanie ozna-
czona ,,UE” wraz z klauzula tajnosci. Formularz potwierdzenia odbioru
bedzie zataczony do kazdego dokumentu niejawnego. Formularz potwier-
dzenia odbioru, ktory sam nie begdzie oznaczony klauzula, bedzie okreslat
jedynie dane szczegétowe dokumentu (numer referencyjny, date, liczbe
egzemplarzy) oraz jezyk dokumentu, ale nie tytut.

c) Wewngtrzna koperta zostanie nastgpnie umieszczona w kopercie
zewngtrznej, ktora zostanie oznaczona numerem przesytki do celow
potwierdzenia odbioru. Zewngtrzna koperta nie bedzie oznaczona klau-
zula tajnosci.

d

=

Potwierdzenie odbioru, zawierajace numer przesyiki, zawsze bedzie prze-
kazywane kurierom.

Ewidencja przy odbiorze

OBN panstwa adresata lub ich odpowiednik w panstwie, otrzymujacym
w imieniu jego rzadu informacje niejawne przekazane przez UE, lub biuro
bezpieczenstwa otrzymujacej organizacji migdzynarodowej, zatoza specjalny
rejestr w celu ewidencjonowania informacje niejawne UE, w chwili ich
odbioru. Rejestr bedzie zawieral kolumny przeznaczone do wpisania daty
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12.

13.

14.

15.

16.

wplywu, danych szczegdtowych dokumentu (data, numer referencyjny
i numer egzemplarza), jego klauzuli, tytulu, nazwiska adresata lub jego
stanowiska, daty zwrotu potwierdzenia odbioru oraz daty zwrotu dokumentu
do UE lub jego zniszczenia.

Zwrot dokumentow

Jezeli odbiorca zwraca dokument niejawny Radzie lub Panstwu Czlonkow-
skiemu, ktore go udostgpnity, bedzie on postgpowal zgodnie z przepisami
okreslonymi w ust. 10.

Ochrona

a) Jezeli dokumenty nie sa w uzyciu, beda przechowywane w pojemnikach
bezpieczenstwa, ktore sa zatwierdzone do przechowywania krajowych
dokumentéw niejawnych o takim samym stopniu tajnosci. Pojemnik nie
bedzie nosit oznaczen dotyczacych jego zawartosci, ktore beda dostgpne
wylacznie osobom upowaznionym do korzystania z informacji niejaw-
nych UE. W przypadku gdy uzywa si¢ zamkow szyfrowych, kombinacja
szyfrowa bgdzie znana tylko tym urzednikom w panstwie lub organizacji,
ktorzy posiadaja upowaznienie do dostgpu do informacji niejawnych UE
przechowywanych w pojemniku i bgdzie zmieniana co sze$¢ miesigcy,
lub wezesniej, w przypadku przeniesienia urzgdnika lub wycofania
upowaznienia do dostgpu jednego z urzednikéw znajacych kombinacjg
szyfrowa, lub jezeli wystgpuje ryzyko nieuprawnionego ujawnienia.

b

~

Dokumenty niejawne UE bgda wyjmowane z pojemnika bezpieczenstwa
jedynie przez tych urzednikow, ktérzy posiadaja upowaznienie do
dostgpu do dokumentéow niejawnych UE oraz potrzebg niezbgdnej
wiedzy. Urzednicy ci beda odpowiedzialni za bezpieczne przechowy-
wanie tych dokumentow tak dtugo, jak diugo sa w ich posiadaniu oraz,
w szczegodlnosci, beda odpowiedzialni za zapewnienie, ze nikt nieupo-
wazniony nie bgdzie mial dostgpu do dokumentéw. Beda oni réowniez
zapewnia¢, ze dokumenty sa przechowywane w pojemniku bezpieczen-
stwa, po tym jak skonczyli ich konsultacj¢ a takze po godzinach pracy.

Nie mozna sporzadza¢ fotokopii dokumentow niejawnych oznaczonych
klauzula CONFIDENTIEL UE lub wyzsza, ani dokonywaé wyciagow,
bez zezwolenia Biura ds. Bezpieczenistwa SGR.

C

~

d) Procedur¢ na wypadek naglej potrzeby szybkiego i calkowitego
zniszczenia dokumentéw, powinno si¢ ustanowi¢ i przedstawi¢ do
zatwierdzenia do Biura ds. Bezpieczenstwa SGR.

Bezpieczenstwo fizyczne

a) Jezeli si¢ z nich nie korzysta, pojemniki bezpieczenstwa uzywane do
przechowywania dokumentéw niejawnych UE sa przez caly czas
zamknigte.

b) Jezeli niezbgdne jest dopuszczenie do pracy lub wejscia do pomie-
szczenia, gdzie znajduja sig takie pojemniki bezpieczenstwa, osob zajmu-
jacych si¢ konserwacja lub sprzataniem, przez caly czas towarzyszy im
czlonek stuzb bezpieczenstwa panstwa lub organizacji lub urzednik
przede wszystkim odpowiedzialny za nadzor nad bezpieczenstwem
pomieszczenia.

¢) Poza normalnymi godzinami pracy (w nocy, w czasie weekendow i dni
ustawowo wolnych od pracy) pojemniki bezpieczenstwa zawierajace
dokumenty niejawne UE sa chronione albo przez straznikéw albo przez
automatyczny system alarmowy.

Naruszenie bezpieczenstwa

Jezeli w odniesieniu do informacji niejawnych UE mialo miejsce naruszenie
bezpieczenstwa lub podejrzewa si¢ takie naruszenie, nalezy niezwlocznie
podja¢ nastgpujace dziatania:

a) niezwlocznie przesta¢ sprawozdanie do Biura ds. Bezpieczenstwa SGR
lub OBN Panstwa Cztonkowskiego, ktore podjelo inicjatywe przesytania
dokumentéw (wraz z kopia dla Biura ds. Bezpieczenstwa SGR);

b) przeprowadzi¢ dochodzenie, po zakonczeniu ktoérego nalezy przedtozyc
kompletne sprawozdanie organowi bezpieczenstwa (patrz lit. a) powyzej).
Nalezy przyja¢ niezbedne srodki w celu zaradzenia zaistnialej sytuacji.

Kontrole
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17.

Zezwoli si¢ Biurze ds. Bezpieczenstwa SGR, na podstawie porozumienia
z zainteresowanymi panstwami lub organizacjami migdzynarodowymi, na
dokonywanie oceny skutecznosci $rodkéw ochrony w odniesieniu do
udostgpnionych informacji niejawnych UE.

Zdawanie sprawozdania

Tak dlugo jak panstwo lub organizacja migdzynarodowa posiada informacje
niejawne UE, przedktadaja one roczne sprawozdanie, w terminie okre§lonym
wraz z udzieleniem upowaznienia na udostgpnienie informacji, potwierdza-
jace przestrzeganie niniejszych przepisow dotyczacych bezpieczenstwa.
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\Dodatek 6

Wytyczne w sprawie udostepniania informacji niejawnych UE panstwom

trzecim lub organizacjom mig¢dzynarodowym

Wspotpraca na poziomie 3

PROCEDURA

1.

Od czasu do czasu, w pewnych szczegélnych okolicznosciach, Rada moze
wyrazi¢ chgé podjgcia wspoipracy z panstwami lub organizacjami, ktore nie
sa w stanie udzieli¢ zapewnien wymaganych przez niniejsze przepisy bezpie-
czenstwa, jednakze wzgledy wspoipracy moga wymagac udostgpnienia infor-
macji niejawnych UE. Takie udostgpnienie bedzie wylaczne w odniesieniu
do informacji krajowych specjalnie zastrzezonych dla Panstw Czlonkow-
skich.

W takich szczegolnych okoliczno$ciach, wnioski dotyczace wspolpracy
z UE, zaréwno od panstw trzecich lub organizacji migdzynarodowych, jak
i zlozone przez Panstwa Czlonkowskie, lub, gdzie stosowne, przez zdecen-
tralizowane agencje UE, beda najpierw rozwazane co do swej istoty przez
Radg, ktora bedzie, w miarg potrzeby, zasiggac opinii Panstw Cztonkowskich
lub zdecentralizowane agencji wytwarzajacej informacje. Rada rozwazy
zasadno$¢ udostepnienia informacji niejawnych, oceni potrzebeg ,niezbgdne;j
wiedzy” otrzymujacych oraz zdecyduje o charakterze informacji niejawnych,
ktore moga by¢ podane do wiadomosci.

Jezeli Rada przychyla si¢ do udostgpnienia, Sekretarz Generalny/Wysoki
Przedstawiciel bgdzie odpowiedzialny za zwotanie Komitetu ds. Bezpieczen-
stwa Rady lub zwrdcenie si¢ do Organdéw Bezpieczenstwa Narodowego
Panstw Czlonkowskich, jezeli jest to niezbgdne, w drodze cichej procedury,
w celu uzyskania technicznej opinii Komitetu ds. Bezpieczenstwa.

Techniczna opinia Komitetu ds. Bezpieczenstwa bgdzie dotyczy¢ nastgpuja-
cych kwestii:

a) oceny zagrozen dla bezpieczenstwa, na jakie narazona jest UE lub jej
Panstw Cztonkowskich;

b) stopnia tajnosci informacji, ktore moga zosta¢ udost¢pnione,
w odpowiednim przypadku, ze wzgledu na charakter informacji;

¢) obnizenia lub deklasyfikacji informacji przez organy wystawiajace doku-
ment, przed udostgpnieniem informacji zainteresowanym panstwom lub
organizacjom miedzynarodowym (');

d) procedur dotyczacych korzystania z dokumentow, ktére maja zostac
udostgpnione (patrz ust. 5 ponizej);

e) mozliwych  metod  przekazywania ~ dokumentow  (korzystanie
z publicznych ushug pocztowych, publicznych lub zabezpieczonych
systemoéw telekomunikacji, poczty dyplomatycznej, upowaznionych
kurierow itd.).

Dokumenty udostgpniane panstwom lub organizacjom objgtym niniejszym
dodatkiem, w zasadzie beda przygotowywane bez odniesienia do zrodia
lub klauzuli UE. Komitet ds. Bezpieczenstwa Rady moze zaleci¢ zastoso-
wanie:

— specjalnego oznaczenia lub kodu,

— specjalnego systemu klasyfikacji faczacego sensytywnos¢ informacji ze
srodkami kontroli wymaganymi w metodach przekazywania dokumentow
przez otrzymujacego (patrz przyklady w ust. 14).

Biuro ds. Bezpieczenstwa SGR przedstawi Radzie techniczna opini¢ Komi-
tetu ds. Bezpieczenstwa Rady, zataczajac w miarg¢ potrzeby proponowane
delegacje uprawnien wymaganych do wykonania zadania, szczegdlnie
w nagtych przypadkach.

Wraz z zatwierdzeniem przez Radg udostgpnienia informacji niejawnych UE
i praktycznych procedur wykonania powyzszego, Biuro ds. Bezpieczenstwa

(") To pociaga za sobg zastosowanie przez organ wytwarzajacy procedury okreslonej w ust.

9 sekeji III, w odniesieniu do wszystkich egzemplarzy znajdujacych si¢ w obiegu na
terytorium UE.
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SGR nawiaze niezbedny kontakt z organem bezpieczenstwa zainteresowa-
nego panstwa lub organizacji w celu utatwienia zastosowania przewidzianych
srodkoéw bezpieczenstwa.

8. Jako odniesienie, Biuro ds. Bezpieczenstwa SGR rozpowszechni wsrod
Panstw Czlonkowskich i, gdzie stosowne, w$rod zainteresowanych zdecen-
tralizowanych agencji UE, tabel¢ podsumowujaca charakter i klauzule infor-
macji oraz zawierajaca wykaz organizacji i panstw, ktorym mozna je
udostgpnic¢, zgodnie z decyzja Rady.

9. OBN Panstwa Czlonkowskiego dokonujacego udostgpnienia lub Biuro ds.
Bezpieczenstwa SGR podejma wszelkie niezbgdne $rodki w celu utatwienie
dokonania oceny jakichkolwiek nastgpstw szkody oraz przegladu procedur.

10. W kazdym przypadku gdy warunki wspolpracy zostaja zmienione, nalezy
ponownie zwrdci¢ si¢ do Rady.

PRZEPISY DOTYCZACE BEZPIECZENSTWA, KTORE MAJA BYC STOSO-
WANE PRZEZ BENEFICJENTOW

11. Sekretarz Generalny/Wysoki Przedstawiciel powiadomi Panstwa Cztonkow-
skie lub organizacje migdzynarodowe o decyzji Rady upowazniajacej do
udostgpnienia informacji niejawnych UE wraz ze szczegétowymi regutami
w zakresie ochrony, zaproponowanymi przez Komitet ds. Bezpieczenstwa
Rady i zatwierdzonymi przez Radg. Jezeli wniosek zostat ztozony przez
Panstwo  Czlonkowskie, panstwo to powiadomi otrzymujacego
o upowaznieniu do udostgpnienia.

Decyzja o udostgpnieniu wejdzie w zycie jedynie wtedy, gdy otrzymujacy
zlozy pisemne zapewnienie, ze bgdzie:

— wykorzystywaé informacje wylacznie w celu wspotpracy okreslonym
przez Radg,

— zapewnienia informacji dotyczacych ochrony wymaganej przez Radg.
12. Przekazywanie dokumentow

a) Praktyczne procedury dotyczace przekazywania dokumentéw zostana
uzgodnione w drodze porozumienia migdzy Biurem ds. Bezpieczenstwa
SGR a organami bezpieczenstwa otrzymujacych panstw lub organizacji
migdzynarodowych. W szczegdlnosci okresla one doktadne adresy, pod
ktore dokumenty musza zosta¢ przekazane.

b

=

Dokumenty oznaczone klauzula CONFIDENTIEL UE Ilub wyzsza,
zostang przekazane w podwojnej kopercie. Wewngtrzna koperta bedzie
oznaczona szczeg6lna pieczgcia lub kodem uprzednio okreslonym oraz
wzmianka o specjalnej klauzuli zatwierdzonej w odniesieniu do doku-
mentu. Formularz potwierdzenia odbioru bedzie zalaczony do kazdego
dokumentu niejawnego. Formularz potwierdzenia odbioru, ktory sam
nie bedzie oznaczony klauzula, bedzie okreslat jedynie dane szczegdtowe
dokumentu (numer referencyjny, datg, liczbg egzemplarzy) oraz jezyk
dokumentu, ale nie tytut.

c) Wewngtrzna koperta zostanie nastgpnie umieszczona w kopercie
zewngetrznej, ktora zostanie oznaczona numerem przesytki do celow
potwierdzenia odbioru. Zewngtrzna koperta nie bedzie oznaczona klau-
zula tajnosci.

d) Potwierdzenie odbioru, zawierajace numer przesytki, zawsze bedzie prze-
kazywane kurierom.

13. Ewidencja przy odbiorze

OBN panstwa adresata lub ich odpowiednik w panstwie, otrzymujacym
w imieniu jego rzadu informacje niejawne przekazane przez UE, lub biuro
bezpieczenstwa otrzymujacej organizacji migdzynarodowej, zaloza specjalny
rejestr w celu ewidencjonowania informacji niejawnych UE, w chwili ich
odbioru. Rejestr bedzie zawieral kolumny przeznaczone do wpisania daty
wplywu, danych szczegétowych dokumentu (data, numer referencyjny
i numer egzemplarza), jego klauzuli, tytulu, nazwiska adresata lub jego
stanowiska, daty zwrotu potwierdzenia odbioru oraz daty zwrotu dokumentu
do UE lub jego zniszczenia.

14. Korzystanie z wymienionych dokumentow niejawnych i ochrona
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15.

16.

a) Informacje oznaczone klauzula SECRET UE beda przetwarzane przez
specjalnie wyznaczonych urzednikow upowaznionych do posiadania
dostgpu do informacji oznaczonych taka klauzula. Beda one przechowy-
wane bezpiecznych szafach dobrej jakosci, ktore moga by¢ otwarte
jedynie przez osoby upowaznione do posiadania dostgpu do mieszcza-
cych si¢ w nich informacji. Strefy, w ktorych znajduja si¢ te szafy, sa
stale strzezone oraz zostanie zainstalowany system kontroli zapewniajacy,
ze jedynie nalezycie upowaznione osoby moga wej$¢ na ich teren. Infor-
macje oznaczone klauzula SECRET UE beda przekazywane
w przesytkach dyplomatycznych, za pomoca bezpiecznych ustug poczto-
wych lub bezpiecznej telekomunikacji. Dokumenty oznaczone klauzula
SECRET UE moga by¢ kopiowane wyltacznie za pisemna zgoda organu
wytwarzajacego, ktory je wystawit. Wszystkie egzemplarze beda rejestro-
wane 1 monitorowane. Potwierdzenia odbioru beda wystawiane
w odniesieniu do wszystkich operacji zwiazanych z dokumentami ozna-
czonymi klauzula SECRET UE.

b

~

Informacje oznaczone klauzula CONFIDENTIEL UE beda przetwarzane
przez nalezycie wyznaczonych urzgdnikéw upowaznionych do posiadania
informacji w nich zawartych. Dokumenty beda przechowywane
w bezpiecznych zamykanych szafach w kontrolowanych strefach.

Informacje oznaczone klauzula CONFIDENTIEL UE beda przekazywane
w formie przesytek dyplomatycznych, za pomoca ustug poczty
wojskowej i bezpiecznej telekomunikacji. Organ otrzymujacy moze
wykonywa¢ kopie, odnotowujac ich ilos¢ i dane dotyczace dystrybucji
w specjalnym rejestrze.

C

~

Informacje oznaczone klauzula RESTREINT UE beda przetwarzane
w pomieszczeniach, do ktdrych nie maja dostgpu nieupowaznieni pracow-
nicy oraz przechowywane w zamykanych pojemnikach. Dokumenty
moga by¢ przekazywane za posrednictwem publicznych ustug poczto-
wych w formie przesylek poleconych w podwodjnej kopercie oraz
w sytuacjach naglych podczas operacji, za pomoca niechronionych
publicznych systemoéw telekomunikacyjnych. Odbiorcy moga wykonywaé
kopie.

d

N

Informacje nieoznaczone klauzula nie wymagaja podejmowania specjal-
nych $rodkéw ochronnych i moga by¢ przekazywane za posrednictwem
poczty i za pomoca publicznych systemow telekomunikacyjnych. Adre-
saci moga wykonywac kopie.

Niszczenie dokumentow

Dokumenty, ktére nie sa dluzej potrzebne musza zosta¢ zniszczone.
W przypadku dokumentéw oznaczonych klauzula RESTREINT UE
i CONFIDENTIEL UE, nalezy umiesci¢ wlasciwa adnotacje w specjalnych
rejestrach. W przypadku dokumentéw oznaczonych klauzula SECRET UE,
$wiadectwa zniszczenia zostang wydane i podpisane przez dwie osoby,
bedace $wiadkami zniszczenia.

Naruszenie bezpieczenstwa

Jezeli informacje oznaczone klauzula CONFIDENTIEL UE lub SECRET UE
zostaja W sposOb nieuprawniony ujawnione lub istnieje podejrzenie takiego
ujawnienia, OBN panstwa lub szef bezpieczenstwa organizacji przeprowadzi
dochodzenie dotyczace okolicznosci nieuprawnionego ujawnienia. Jezeli
dochodzenie przynosi pozytywne wyniki, powiadamia si¢ organy, ktore
wystawity dokument. Podjgte zostana niezbedne kroki w celu udoskonalenie
nieodpowiednich procedur lub metod przechowywania, jezeli to one spowo-
dowaty nieuprawnione ujawnienie. Sekretarz Generalny/Wysoki Przedstawi-
ciel Rady lub OBN Panstwa Czlonkowskiego, ktory udostgpnit ujawniona
W sposob nieuprawniony informacj¢ moze zwroci¢ sig¢ do beneficjenta
w sprawie szczegotow dotyczacych dochodzenia.





